
 
บทที่ 2 

เอกสารและทฤษฎีที่เก่ียวของ 
 

ในปจจุบนัอินเทอรเน็ตไมไดหมายถึงการเชื่อมตอระบบเครือขายเพียงเครือขายเดียวอีก
ตอไป แตเปนการเชื่อมตอจากทั่วทั้งโลก  ที่ซ่ึงการเชื่อมตอจากเครื่องคอมพิวเตอรสามารถกระทํา
ไดอยางงายดาย  โดยอาศยัอุปกรณเกตเวย (Gateway) อุปกรณจัดเสนทางหรือเราเตอร (Router)  
การเชื่อมตอหมายเลข (Dialup Connection) และผูใหบริการอินเทอรเน็ต  (Internet Service 
Provider) การเขาถึงอินเทอรเน็ตจึงเปนเรื่องงายดายสําหรับทุกคนจากทุกจดุของระบบเครือขาย 
โดยไมตองคํานึงถึงขอจํากัดตางๆไมวาจะเปนขอจํากัดดานเชื้อชาต ิ ลักษณะทางภมูิประเทศและ
เวลา  

อยางไรก็ตามสิ่งที่มาพรอมกับความสะดวกสบายและความงายดายในการเขาถึงขอมูล
ของระบบอินเทอรเน็ตก็นํามาซึ่งความเสี่ยงใหมๆดวย ไดแก ความเสี่ยงในการสญูหาย ลักลอบ
เปลี่ยนแปลงและถูกขโมยขอมูลที่มีคา ไปจนถึงการทําใหระบบใชการไมไดเนื่องจากขอมูลตางๆจะ
ถูกเก็บบันทึกในรูปแบบของแฟมขอมูลอิเล็คทรอนิกสที่สามารถเขาถึงไดจากทกุแหงบน             
อินเทอรเน็ต ซ่ึงถือเปนขอบกพรองที่อันตรายมากเมื่อเทียบกับการเก็บบันทึกขอมูลชุดเดียวกนัใน
รูปแบบของกระดาษหรือเทปแมเหล็ก  ทําใหผูบุกรุกไมจําเปนตองเดนิเขาไปในบานหรือที่ทํางาน
เพื่อขโมยขอมูลที่ตองการเลย  ไมตองเสี่ยงกับการแตะตองสิ่งของใดๆหรือแมกระทั่งการถกู
บันทึกภาพไวเปนหลักฐาน  ทั้งยังสามารถซอนหลักฐานตางๆจากการกระทําที่ไมไดรับอนุญาตของ
ตนเองจากการตรวจสอบของเจาของขอมูลหรือผูดูแลระบบได  
  
2.1 หลักการพื้นฐานของระบบรักษาความปลอดภยัขอมูลบนอินเทอรเน็ต 

Marcel Dekker (1997) หลักการพื้นฐานของระบบรักษาความปลอดภัยขอมูลบน          
อินเทอรเน็ตทีต่องคํานึงถึงมี 3 ประการไดแกการรักษาความลับ (Confidentiality) ความสมบูรณ 
(Integrity) และความพรอมใชงาน (Availability) โดยหลักการทั้งหมดจะเกีย่วของกับการเขาใช   
ขอมูลของผูใช 3 ขอไดแก การพิสูจนตัวจริง (Authentication) การใหอนุญาต (Authorization) และ
การหามปฏิเสธความรับผิดชอบของผูใช (Non-repudiation)  

การรักษาความลับ หมายถึงการรับรองวาจะมกีารเก็บขอมูลไวเปนความลับ และผูที่มี
สิทธิ์เทานั้นจึงจะเขาถึงขอมูลนั้นได โดยใชเทคโนโลยีตางๆเขามาชวยเชนวิทยาการเขารหัสลับ 
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(Cryptography) ซ่ึงพูดถึงการเขารหัสถอดรหัสขอมูล และเปนพื้นฐานสําคัญของการศึกษา
เทคโนโลยีที่ใชในทางปฏิบัติจริงเชน VPN (Virtual Private Network), SSL (Secure Socket Layer) 
หรือ PKI (Public Key Infrastructure) ซ่ึงลวนแตตองการความรูดานวทิยาการเขารหสัลับทั้งส้ิน 

ความสมบูรณ หมายถึงการรับรองวาขอมูลจะไมถูกเปลีย่นแปลงหรือทําลาย ไมวาจะเปน
โดยอุบัติเหตหุรือโดยเจตนาราย การสงขอมูลผานระบบเครือขายที่ไมมีความปลอดภยั เชนเครือขาย
สาธารณะ อาจทําใหขอมูลมีโอกาสถูกดักดูระหวางทางได และเมื่อขอมูลถูกเปลี่ยนแปลงแกไขโดย
ผูที่ไมไดรับอนุญาต ขอมูลนั้นก็จะสูญเสียความถูกตองไป ถาขอมูลที่มีความสําคัญโดยเฉพาะขอมูล
ทางดานการเงนินั้นถูกเปลีย่นแปลงแกไขจะสงผลเสียใหกับองคกรอยางมากเพราะขอมูลนั้นจะ  
เชื่อถือไมไดอีกตอไป  

ความพรอมใชงาน หมายถึงการรับรองวาขอมูลและบริการการสื่อสารตางๆพรอมที่จะ
ใชไดในเวลาที่จะตองใช เมื่อเราตองการใชงานระบบคอมพิวเตอรแลว ระบบตองมีความสามารถ
ในการรองรับอยูเสมอ ไมใชวาระบบดีบางลมบาง หรือเมื่อเกิดปญหาลมแลว ไมมีระบบสํารองไว
ใชงานหรือกวาจะกูระบบไดก็กินเวลานาน ทําใหเกิดชวงเวลาเครื่องไมทํางาน (Downtime) สูงซ่ึง
เปนตนเหตุทําใหองคกรหรือธุรกิจของเราติดขัดไมสามารถดําเนินงานตอไปได  

ในการอนุญาตการเขาใชขอมูลไดเฉพาะบคุคลที่ตองการและไวใจไดเทานั้น เราใชวธีิการ
ของการพิสูจนตัวจริงและการใหอนุญาต 

การพิสูจนตวัจริง คือกระบวนการพิสูจนยืนยันตนเองของผูใช โดยอาจจะใชการพิสูจน
โดยบางอยางที่ผูใชรูเชนหรสัผาน บางอยางที่ผูใชมีเชน บัตรประจําตัว หรือบางอยางที่สามารถระบุ
ตัวผูใชไดเองเชน ลายนิว้มือ เปนตน 

การใหอนุญาต คือกระบวนการในการตรวจสอบและพิจารณาวาผูใชมีสิทธิ์ในการเขาถึง
ขอมูลระดับใด ไดแก การอาน เขียน หรือส่ังทํางานโปรแกรม 

กระบวนการพิสูจนตัวจริงและการใหอนญุาตเปนกระบวนการที่ทําควบคูกันไป โดยผูใช
ตองยืนยนัตัวเองกอนทํากิจกรรมที่ตัวผูใชเองมีสิทธิ์กระทําได ระบบรักษาความปลอดภัยทีด่ีจึงตอง
เปนระบบที่ผูใชไมสามารถปฏิเสธความรับผิดชอบในการทํากิจกรรมที่ผานการยืนยันตวัตนแลวได 
เรียกวาการหามปฏิเสธความรับผิดชอบของผูใช 
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2.2 ทําไมจึงตองสนใจการรกัษาความปลอดภัย 
เนื่องจากการเขาถึงขอมูลโดยไมไดรับอนญุาตสามารถกระทําไดอยางงายดาย ภายใต

สภาวะแวดลอมที่ไมปลอดภยัของระบบเครือขาย และเปนการยากที่จะจับผูบุกรุกที่เขามา แมแต
เครื่องคอมพิวเตอรที่เราเห็นวาไมไดเก็บขอมูลหรือทําหนาที่สําคัญอะไรเลย ก็อาจกลายเปนจดุออน
ในการเขามายงัระบบและเขาถึงขอมูลโดยไมไดรับอนุญาตก็เปนได 

การเปดเผยขอมูลทั่วไปที่เราเห็นวาไมเปนความลับหรือเปนอันตรายตอสาธารณะ กอ็าจ
ถูกใชโดยผูบุกรุกเพื่อประโยชนในการหาทางเขามายังระบบของเราได เชน ขอมูลเกี่ยวกับฮารดแวร
และซอฟตแวรที่ใช การกําหนดคาตางๆของระบบ ประเภทของการเชื่อมตอระบบเครือขาย 
กระบวนการในการเขาถึงและตรวจสอบสทิธิ์การใชงานระบบ หรือแมกระทั่งหมายเลขโทรศัพท
ของใชงานภายในระบบเอง เปนตน 

หากพิจารณาจากรายงานเหตกุารณการบุกรุกระบบรักษาความปลอดภยับนอินเทอรเน็ต 
ที่ผานมาของ CERT Coordination Center (CERT/CC) จะเห็นวาไมมใีครบนอินเทอรเน็ตสามารถ
หาทางปองกันไดการบุกรุกเหลานี้ไดอยางสมบูรณแบบ ทั้งสถาบันการเงิน สถานบันการศึกษา 
หนวยงานรัฐบาล หรือแมแตบริษัทที่ดําเนินเกีย่วของกบัอินเทอรเน็ตโดยตรงเองก็ตาม  

ผลที่ตามมาอาจกอใหเกดิผลกระทบวงกวางไมวาจะเปน การสูญเสียเวลาและคาชดเชยใน
การแกไขปญหาที่เกิดขึน้ ผลผลิตลดลง สูญเสียช่ัวโมงทํางาน ความนาเชื่อถือ โอกาสทางธุรกิจ 
ความสามารถทางการแขงขัน และอาจรวมถึงความอยูรอดทางธุรกิจ 
 
2.3 ประวัติและที่มาของปญหา 

อินเทอรเน็ตไดถูกสรางขึ้นมาในปค.ศ.1969 โดยองคกรที่เรียกวา ARPANET ซ่ึงเปน
โครงการที่ไดรับเงินสนับสนุนจากองคกร Advanced Research Projects Agency (ARPA) ของ
กระทรวงกลาโหมแหงสหรัฐอเมริกา (U.S. Department of Defense) วัตถุประสงคอยางหนึ่งใน
ตอนเริ่มตนโครงการนี้คือการสรางระบบเครือขายที่สามารถทํางานตอไปไดแมระบบหลักบางสวน
จะใชงานไมไดก็ตาม ARPANET จึงถูกออกแบบใหสามารถหาเสนทางในการเชื่อมตอระบบ    
เครือขายไดเองโดยอัตโนมัตเิมื่อเกิดปญหาขึ้น ฉะนั้นจะเห็นไดวาระบบอินเทอรเน็ตในตอนเริ่มตน
จะถูกออกแบบมาใหมีความทนทานตอการใชงานในรูปแบบตางๆ  

เชนเดยีวกัน โปรโตคอล (Protocols) ตางๆบน ARPANET ก็ถูกออกแบบเริ่มตนมาแบบ
เปดกวางและมีความยืดหยุนตอการใชงาน แตไมเนนดานการรักษาความปลอดภยั เพราะผูใชงานซึ่ง
มีแตนักวิจยัในองคกร ARPA เองตองการเพียงแคความสะดวกในการแบงปนและเขาถึงขอมูล   
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โดยปราศจากขอจํากัดใดๆจากภายในระบบเครือขาย ซ่ึงนับวาเปนวิธีการที่เหมาะสม ณ ขณะนัน้ 
แตไมเหมาะกบัระบบการใชงานในปจจุบนัอีกตอไป 

เมื่อมีเครือขายคอมพิวเตอรมาเขารวมในโครงการ ARPANET มากขึน้ ประโยชนที่ได
จากการใชงานบนระบบเครือขายก็มากขึ้นตาม  เครือขายบน ARPANET สวนมากประกอบดวย
เครื่องคอมพิวเตอรจากมหาวทิยาลัยตางๆและหนวยงานของรัฐบาล โดยมีโปรแกรมประยุกตตางๆ
ที่ชวยสนับสนนุการใชงานบนระบบเครือขายเชน จดหมายอิเล็คทรอนิกส (Electronic mail)       
กลุมขาวสารอิเล็คทรอนิกส (Electronic news groups) และบริการการเชื่อมตอเครื่องคอมพิวเตอร
จากระยะไกล (Remote connection) ในปค.ศ.1971 มีเครือขายกวา 24 เครือขายไดเชื่อมตอกับ 
ARPANET นักวจิัยตางๆเริ่มใชประโยชนในการแลกเปลี่ยนขอมลูความรูกันบนระบบเครือขาย 
มากขึ้น และนัน่ทําใหระบบเครือขายเริ่มกลายเปนเครื่องมือสําคัญในการทําการวิจยัรวมกัน 

ตอมาเริ่มมีการฝาฝนระบบรักษาความปลอดภัยขัน้ต่ํากนัเองภายในหมูนักวจิัย โดย      
เกิดจากคอมพวิเตอรที่เชื่อมตอจากระยะไกล แตกย็ังไมมีใครเชือ่วาเปนการบุกรุกเนื่องจากผูใช    
บน ARPANET ขณะนั้นประกอบดวยกลุมคนไมมากนกั และทกุคนรูจักและไวใจกนั 

ในปค.ศ.1986 ไดเกิดเหตุการณซ่ึงถือวาเปนการบุกรุกระบบเครือขายระดับนานาชาติขึ้น
เปนครั้งแรก โดยมกีารพยายามเชือ่มตอคอมพิวเตอรในสหรัฐอเมริกาโดยผานระบบเครือขาย 
ARPANET เพื่อขโมยขอมูลจากเครื่องเหลานั้น ซ่ึงไมใชเพียงแตจากเครื่องคอมพิวเตอรของ
มหาวิทยาลัยตางๆเทานั้น ยังรวมถึงของกองทัพและหนวยงานรัฐบาลตางๆดวย จึงไดมีการแจง
เตือนภยัที่อาจเกิดขึ้นจากการใชงานเครือขาย ARPANET ในทางที่ผิดขึน้ 

ในปค.ศ.1988 ไดเกิดการบกุรุกทางระบบเครือขายแบบอัตโนมัติขึ้นเปนครั้งแรก เรียกวา 
"The Morris worm" ซ่ึงเกิดจากนักศกึษาในมหาวิทยาลัยคอรเนล (Ithaca, NY) ช่ือนายโรเบิรต ที.
มอรริส ไดเขียนโปรแกรมขึน้มาโปรแกรมหนึ่งซ่ึงสามารถเชื่อมตอกับคอมพิวเตอรเครื่องอื่น     
โดยทําการคนหาและใชความลอแหลมของระบบในการสําเนาตัวเองไปยังเครื่องคอมพิวเตอร
เครื่องอื่น แลวเร่ิมทํางานบนเครื่องคอมพิวเตอรเครื่องที่ติดอีกโดยการคนหาและสงโปรแกรมไปยัง
เครื่องคอมพิวเตอรอ่ืนอีกตอไปแบบอัตโนมัติไปเรื่อยๆ บนเครือขาย ARPANET  ซ่ึงโปรแกรม
หนอนนีจ้ะใชทรัพยากรของระบบอยางมากจะทําใหในทีสุ่ดคอมพิวเตอรเครื่องนั้นไมสามารถ
ทํางานไดอีกตอไป ผลลัพธในครั้งนั้นคอืคอมพิวเตอรทั่วสหรัฐอเมรกิากวา 10% ที่เชื่อมตอบน 
ARPANET หยุดทํางานไปพรอมๆกัน 

ณ เวลานั้นเครือขาย ARPANET ไดเติบโตขึ้นมากโดยมีคอมพิวเตอรกวา 88,000 เครื่อง
เชื่อมตออยู เมื่อเกิดเหตุการณนี้ขึ้นและเครือขาย ARPANET เกิดลมลง จึงเปนการยากในการรวมมือ
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กันรับมือปญหา หลายเครือขายจึงจําเปนตองแยกตัวออกจาก ARPANET เพื่อปองกันการแพร
ระบาดและเปนการแกปญหาเพื่อหยดุการทํางานของโปรแกรมหนอนดังกลาวที่เกิดขึ้น 

การเกิดขึ้นอยางกะทันหันของโปรแกรมตัวหนอน "The Morris Worm" ทําใหองคกร 
Defense Advanced Research Projects Agency (DARPA ช่ือใหมของ ARPA) ไดใหทุนสนับสนนุ
ในการจดัตั้งทมี (ปจจุบันคือ CERT® Coordination Center) เพื่อเปนศนูยกลางแกผูเชี่ยวชาญในการ
รวมมือกันจดัการปญหาที่เกดิขึ้นบนระบบเครือขาย และไดมีทีมงานในลักษณะนีเ้กดิขึ้นอีกมากมาย
ตามองคกรและภูมภิาคตางๆ หลังจากนัน้หนึ่งป ทีมงานเหลานี้ก็ไดรวมกันจัดตั้งองคกรอยางไมเปน
ทางการขึ้น รูจักกันในนามของ Forum of Incident Response and Security Teams (FIRST) เพื่อ    
ทําหนาที่ประสานความรวมมือในการจดัการปญหาที่เกิดขึ้นบนระบบเครือขายใหความชวยเหลือ
เครือขายคอมพิวเตอรตางๆในการรับมือตอการโจมตีและใหความรูแกผูใชงานในการดูแลและ     
ปองกันตนเองจากการบุกรกุทางระบบเครือขาย 

ในปค.ศ.1989 เครือขาย ARPANET ไดกลายสภาพเปนอินเทอรเน็ตอยางเปนทางการ 
และเปลี่ยนจากโครงการวิจยัของรัฐบาลมาเปนระบบเครือขายที่มีการใชงานกนัอยางจริงจัง โดยมี
คอมพิวเตอรทีเ่ชื่อมตอกันมากกวา 100,000 เครื่อง ในขณะทีป่ญหาทางดานการรักษาความ     
ปลอดภัยก็ยังคงดําเนินไปอยางตอเนื่องรวมทั้งเทคโนโลยีในการบุกรุกและการปองกนั  ทามกลาง
เหตุการณการบุกรุกสําคัญๆ ที่เกิดขึ้นในชวงนั้น เชนในปค.ศ.1989 เกดิ WANK/OILZ Worm ซ่ึง
เปนการโจมตแีบบอัตโนมัตบินระบบ VMS และรูโหวบนโปรแกรมแจกฟรทีี่มีการใชงานกัน    
แพรหลายอยางโปรแกรม Sendmail ซ่ึงทํางานบนระบบปฏิบัติการยนูิกซ (Unix) ในการรับและสง
จดหมายอิเล็กทรอนิกส  ตอมาในปค.ศ.1994 เครื่องมือที่ใชในการบุกรุกไดพัฒนาสูการดักดูขอมูลที่
วิ่งอยูบนระบบเครือขายซ่ึงสามารถทําไดอยางงายดาย ผลลัพธคือการเปดเผยของขอมูลบัญชีช่ือผูใช
(Username)และรหัสผาน (Password) จากนั้นในปค.ศ.1995 ดวยวิธีของการสรางความสัมพันธแบบ
การเชื่อถือระหวางกนั (Trust relationship) บนระบบอินเทอรเน็ต ไดอํานวยประโยชนแกการบุกรกุ
ในรูปแบบใหม ซ่ึงอาศัยประโยชนจากความสัมพันธนี้ในการบุกรุกไปสูระบบอืน่ จนมาถึง          
ยุคปจจุบันในการใชประโยชนจากการติดตอส่ือสารกันบนเครือขายใยแมงมุม (World Wide Web) 
มาสรางโอกาสในการบุกรุกระบบเครือขายแบบใหมๆ อีกมากมาย 

จากอินเทอรเน็ตในยุคเริ่มตนไดถูกออกแบบมาใหเปนระบบเครือขายเพื่อประโยชนใน
งานวิจยัและการศึกษา แตปจจุบันรูปแบบการใชงานไดเปลี่ยนไปอยางสิ้นเชิง  อินเทอรเน็ตไดกลาย
มาเปนที่สําหรบัความเปนสวนตัว การติดตอในเชิงธุรกิจ และกําลังขยายบทบาทอยางรวดเร็วไปยัง
ทุกวงการ  ส่ิงที่คาดหวังวาจะเกดิตอไปบนอินเทอรเน็ตก็คือการเพิ่มขึน้ของความนาเชื่อถือและการ
รักษาความปลอดภัย 
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2.4 ความปลอดภัยบนระบบเครือขาย 
เหตุการณเกีย่วกับความปลอดภัยบนระบบเครือขายที่พดูถึงกันมักจะเปนกิจกรรมทีม่ี

ความหมายไปในเชิงลบของการรักษาความปลอดภัย  ซ่ึงปกติจะหมายถึงกิจกรรมที่เปนการละเมิด
นโยบายรักษาความความปลอดภัย เหตุการณเหลานี้สามารถมาไดทุกรูปแบบจากทกุหนทุกแหงบน
อินเทอรเน็ต  การบุกรกุที่เกิดขึน้อาจเกี่ยวของเฉพาะเครื่องใดเครือ่งหนึ่งไปจนถึงระดับเครือขาย
หลายเครือขาย โดยมีจุดประสงคเพื่อใหไดมาซึ่งบัญชีรายช่ือผูใชงานระบบ สิทธิ์ในการเขาใชงาน 
และการใชเปนเหยื่อในการโจมตีระบบอืน่ตอไป 

การอธิบายลักษณะของบุคคลที่กอใหเกิดเหตุการณเกีย่วกับความปลอดภัยบนระบบ  
เครือขายเปนเรื่องยาก ผูบุกรุกอาจจะเปนเพียงเด็กหนุมที่อยากรูอยากเห็นบนอินเทอรเน็ต            
เด็กนกัเรียนทีอ่ยากทดสอบโปรแกรมที่เพิง่สรางเสร็จ หรืออาจจะเปนผูเชีย่วชาญดานระบบรกัษา
ความปลอดภยับนระบบเครอืขายเองก็ได 
 
2.5 ชนิดของเหตุการณละเมิดความปลอดภัยคอมพิวเตอรและเครือขาย 

2.5.1   การโพรบ (Probe) 
เปนลักษณะของการพยายามที่ผิดปกติในการเขาสูระบบหรือคนหาขอมูลเกี่ยวกับ

ระบบ ตัวอยางเชนการพยายามเขาสูระบบดวยช่ือผูใชที่ไมมีในระบบ การโพรบจึงเปรียบเสมอืน
การทดสอบวาลูกบิดประตูบานไหนไมไดใสกลอนไวและเปนการงายตอการเขาไปขางในสิ่งที่
ตามมาหลังการโพรบอาจจะกอใหเกิดความเสียหายอยางใหญหลวงตอระบบ หรืออาจจะเปนเพยีง
แคความอยากรูอยากเหน็เทานั้นเองกไ็ด 

2.5.2 การสแกน (Scan) 
เปนลักษณะของการโพรบจํานวนมากโดยการใชเครื่องมือชวยแบบอัตโนมัติ     

จุดประสงคของการสแกนกค็ือการคนหาความผิดพลาดตางๆของระบบ ซ่ึงก็คือรูโหวหรือ       
ความลอแหลมของระบบนัน่เอง และมักจะเปนสิ่งทีผู่บุกรุกกระทํากอนการบุกรุกเขามายังระบบ
ตามรูโหวที่เจอ 

2.5.3 การแอบใชบญัชีผูใชทั่วไป (Account Compromise) 
เปนการเขาใชงานระบบจากบัญชีผูใชงานที่มีอยูจริงในระบบแตไมใชโดยเจาของ

บัญชีช่ือผูใชงานนั่น  ซ่ึงถือเปนการเขาสูระบบที่ไมถูกตอง และทําใหผูบุกรุกไดรับสิทธิ์ ในการใช
งานระบบของผูใชรายนั้นไป อาจทําใหเกดิการสูญเสีย การขโมย แกไขดัดแปลงขอมูล หรือการ
ขโมยบริการที่ผูใชมีสิทธิ์ไดรับไป  และมักจะเปนจุดเริ่มตนที่ผูบกุรุกใชในการเขาสูระบบใน
ระดับสูงขึ้นตอไป 
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2.5.4 การแอบใชบญัชีผูใชผูดูแลระบบ (Root Compromise) 
คลายกับ Account Compromise เพียงแตบัญชีรายช่ือของผูใชรายนั้นเปนของ        

ผูที่มีสิทธิ์พิเศษในการใชงานระบบ ซ่ึงอาจจะเปนของผูดูแลระบบเอง เชน root เปนบัญชีผูใชงาน
ในระบบยูนิกซ ซ่ึงมีสิทธิ์ในการใชงานแบบไมมีขอจํากัดใดๆทั้งส้ิน ผูบุกรุกที่สามารถไดสิทธิ์ของ  
รูตมาจะสามารถทําทุกสิ่งทุกอยางบนระบบที่ตกเปนเหยือ่ได ไมวาจะเปนสั่งทาํงานโปรแกรม 
เปลี่ยนสิทธิ์การใชงานของผูใชตางๆ เปลี่ยนการทํางานของระบบ และทําลายหลักฐานการแอบเขา
สูระบบของตนได 

2.5.5 การดักดูขอมูล (Packet Sniffer) 
เปนโปรแกรมที่ใชในการดักดูขอมูลที่วิ่งอยูบนระบบเครอืขาย ซ่ึงขอมูลนั้น

ประกอบดวยช่ือผูใช รหัสผาน และคาตางๆที่ใชในการติดตอส่ือสารระหวางกันบนระบบเครือขาย  
ซ่ึงจะเปนอันตรายมากถาขอมูลนั้นอยูในรูปแบบของตัวอักษรอยางชัดเจนที่ไมไดมีการเขารหัส   
ขอมูลกอนการสง โปรแกรมประเภทนี้ถือเปนโปรแกรมตองหามบนระบบเครือขายถาผูใชใชอยาง  
ไมถูกวิธี ฉะนั้นถาระบบเครือขายใดมีโปรแกรมประเภทนี้ทํางานอยูโดยไมไดรับอนุญาต ก็อาจ
หมายถึงระบบนั้นถูกแอบใชบัญชีผูใชผูดูแลระบบแลวก็เปนได 

2.5.6 การทําใหระบบทํางานผิดพลาด  (Denial of  Service) 
จุดประสงคของการบุกรุกแบบนี้ไมใชเพือ่ใหไดมาซึ่งสิทธิ์ในการเขาใชงานระบบ

หรือขอมูลที่ตองการ แตเปนการทําใหระบบไมสามารถทํางานหรือใหบริการแกผูใชไดตามปกติ  
ซ่ึงสามารถบุกรุกเขามาไดหลายรูปแบบ โดยอาจจะสงขอมูลจํานวนมหาศาล (Flooding) เขามาใน
ระบบ หรือทําบางอยางเพื่อใชทรัพยากรทีม่ีอยูจํากดัของระบบใหหมดไปเชน การเปดการเชื่อมตอ
ระบบเครือขายทิ้งไวจํานวนมาก เปนตน บางครั้งการบุกรุกยังใชเพือ่รบกวนสวนตางๆบนระบบ
เครือขายเพื่อทาํลายกระบวนการสงผานขอมูลดวย 

2.5.7 การใชประโยชนจากการเชือ่ถือระหวางกนั (Exploitation of  Trust) 
เครื่องคอมพิวเตอรบนระบบเครือขายมักจะอาศัยความสัมพันธแบบการเชื่อถือ

ระหวางกัน ในการพิจารณาการอนญุาตใหสิทธิ์ในการเขาใชงานระบบหรือเขาถึงขอมูล ซ่ึงถา        
ผูบุกรุกรูความสัมพันธนี้และทําการปลอมตัวเองเปนเครื่องคอมพิวเตอรที่ไดรับความไววางใจนัน้  
ก็จะสามารถไดรับสิทธิ์ในการเขาถึงระบบนั้นดวย 

2.5.8 การใชโคดที่มจีุดประสงคราย (Malicious Code) 
ในเทอมปกตเิราจะหมายถึงโปรแกรมที่ซ่ึงเมื่อถูกสั่งใหทํางานจะใหผลลัพธที่              

ไมพึงประสงคแกระบบ โปรแกรมประเภทนี้ไดแกมาโทรจัน (Trojan horse) ไวรัส (Virus) และ
หนอน (Worm)  
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โปรแกรมมาโทรจันและไวรสัมักจะถูกซอนตัวอยูในสวนหนึ่งของโปรแกรมปกติ
เพื่อใหทําบางอยางที่นอกเหนือไปจากจุดประสงคหลักของโปรแกรม สวนโปรแกรมหนอนเปน
โปรแกรมที่มีความสามารถในการจําลองและแพรกระจายตัวเองไปยังเครื่องอื่นไดโดยไมตองอาศยั
กิจกรรมของมนุษยชวย ในขณะที่โปรแกรมไวรัสก็เปนโปรแกรมที่สามารถจําลองตัวเองได แตตอง
อาศัยกิจกรรมบางอยางของมนุษยชวยในการแพรกระจายไปยังเครื่องอื่น ผลลัพธของโปรแกรม
เหลานี้จะนํามาซึ่งการสูญเสียของขอมูล ระบบทํางานบกพรอง และการบุกรุกอ่ืนๆอีกตอไป 

2.5.9 การโจมตีโครงสรางพื้นฐานของระบบเครือขาย (Internet Infrastructure Attacks) 
เปนการบุกรุกที่ไมคอยเกดิขึ้นบอยแตเกิดผลกระทบที่รุนแรงมาก โดยมุงโจมตี

สวนประกอบหลักบนโครงสรางพื้นฐานของระบบเครือขายมากกวาระบบใดระบบหนึ่งบน        
อินเทอรเน็ต เชนเซิรฟเวอรช่ือโดเมน (Domain Name Servers) ผูบริการบริการเชื่อมตอระบบ
เครือขาย (Network access providers) หรือเครือขายที่มีผูใชงานจํานวนมากๆ ผลกระทบของการ
โจมตีจะแผขยายเปนวงกวางอยางรวดเรว็ตอระบบเครือขายโดยรวมทั้งหมด 
 
2.6 แนวโนมการบุกรุกบนระบบเครือขาย 

สมัยกอนรูปแบบการบุกรุกบนระบบเครือขายจะเปนในรูปแบบคอนขางตรงไปตรงมา  
โดยผูบุกรุกมกัจะอาศยัประโยชนจากจุดทีอ่อนแอของระบบเอง เชนการตั้งรหสัผานอยางงายๆ   
การปรับแตงระบบอยางผิดๆ หรือจุดบกพรองในโปรแกรม (bugs) ที่คอยใหบริการตางๆของระบบ
เอง ตางก็เปนตัวการสูการบกุรุกเขายังระบบทั้งส้ิน   

ผูขายก็มักจะสงเครื่องที่พรอมใชงานแตไมมีการปรับแตงคาใดๆของระบบ ซ่ึงงายตอ  
การบุกรุกเขามายังระบบอยางยิ่ง การปรับแตงระบบใหมีความปลอดภัยจึงเปนหนาที่ของผูดแูล
ระบบเอง ปญหาที่ตามก็คือผูดูแลระบบนัน้ไมมีเวลา ไมมีความรูความชํานาญในการปรับแตงระบบ 
ตลอดจนขาดแคลนเครื่องมือในการตรวจสอบและเตือนภัยจากการบกุรุกเขามายังระบบ 

จะเห็นไดวาการบุกรุกสมัยกอนยังมีรูปแบบที่ไมซํ้าซอนหรือมีความช่ําชองมากเทา
ปจจุบัน ตามรายงานของ CERT Coordination Center ไดแสดงวาผูบุกรุกไดมีการพัฒนาความรูและ
เทคโนโลยีใหมๆในการใชประโยชนจากความลอแหลมตางๆของระบบมากขึ้น ในขณะเดียวกนั   
ผูบุกรุกรายใหมที่มีความรูนอยก็เร่ิมมีบทบาทมากขึ้นจากการแบงปนความรูและเครื่องมือจาก        
ผูบุกรุกรายเกาที่มีความรูความสามารถและช่ําชองมากกวานั่นเอง 
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รายงานจาก CERT Coordination Center ไดระบุแนวโนมการบุกรุกบนระบบเครือขายไว
ดังนี้  

แนวโนมที ่1 ความเร็วในการบุกรุกเพิ่มขึ้น 
1.) การตรวจสอบความเปนไปไดของเปาหมาย  

 การตรวจสอบระบบโดยการสแกน เร่ิมแพรหลายมาตัง้แตปค.ศ.1997           
จนกระทั่งถึงปจจุบัน มีเครื่องมือที่ชวยอํานวยความสะดวกในการตรวจสอบระบบอยางมี           
ประสิทธิภาพไดอยางรวดเรว็อยูอยางมากมาย 

2.) การใชประโยชนจากความลอแหลมของระบบ 
เมื่อกอนการบกุรุกเขาระบบโดยการใชประโยชนจากความลอแหลมของ

ระบบจะกระทําไดหลังจากไดทําการตรวจสอบระบบเสร็จแลว แตปจจุบันเครื่องมือที่ชวยในการ
บุกรุกเขาระบบโดยวิธีนีไ้ดรวมเปนสวนหนึ่งอยูในการตรวจสอบระบบแลว ทําใหความเร็วในการ
บุกรุกเขาสูระบบเพิ่มขึ้นเปนสองเทา 

3.) การแพรกระจายของการบุกรุก 
การบุกรุกในสมัยกอนจําเปนตองอาศัยคนในการเริ่มตนการบุกรุกในครัง้       

ตอไป แตปจจุบันมีการบกุรุกสามารถสรางวงจรในการบุกรุกตอไปไดดวยตวัเอง เชนโปรแกรม   
ตัวหนอน Code red, Nimda และ Slammer อันโดงดงัที่สามารถกระจายตวัไปสรางความเสียหาย 
ทั่วโลกไดภายในเวลาไมถึง 18 ช่ัวโมง 

4.) ความรวมมือในการจัดการเครื่องมือที่ใชบุกรุก 
 ตั้งแตปค.ศ.1999 ที่ไดมีการแพรกระจายเครื่องมือตางๆที่ใชการบุกรุก ทําให

บรรดาผูบุกรุกสามารถหาและใชประโยชนจากเครื่องมือเหลานั้นไดอยางมากมายบนอนิเทอรเน็ต 
มาถึงในปจจุบนัเครื่องมือที่มีแพรกระจายยงัมีความสามารถที่สูงขึ้นในการโจมตีแบบ             
Denial of  service การตรวจสอบระบบ และการใชประโยชนจากความลอแหลมของระบบ  

 
แนวโนมที ่2 เทคโนโลยีที่ใชในการบุกรุกซับซอนมากขึ้น 

ผูบุกรุกไดแสดงออกถึงการเพิ่มขึ้นของความรูทางดานเทคโนโลยีโครงสราง
ระบบเครือขาย  และกลไกการทํางานของโปรโตคอลตางๆอยูอยางตลอดเวลา  

การตรวจสอบการบุกรุกจึงเปนเรื่องที่ยากขึ้นกวาเดิม โดยเฉพาะเครื่องมือ     
ตรวจจับทีใ่ชวธีิอางอิงจากรูปแบบการบุกรุก (Signature-based) เชนโปรแกรมแอนตี้ไวรัสและ
ระบบตรวจสอบผูบุกรุก โดยการบุกรุกเหลานี้มีลักษณะที่สําคัญอยู 3 ประการไดแก 
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1.) พยายามหลีกเลี่ยงการถูกตรวจจับ (Anti-forensics) 
   ผูบุกรุกจะใชเทคนิคตางๆทําใหกระบวนการบุกรุกดซัูบซอนและยุงเหยิง ซ่ึง

การวิเคราะหตรวจจับจะทําไดยากและตองใชเวลามากขึน้ในการทําความเขาใจกับรูปแบบการ      
บุกรุกใหมๆที่ถูกพัฒนาออกมาอยูตลอดเวลา 

2.) พฤติกรรมพลวัต (Dynamic behavior) 
จากรูปแบบพฤติกรรมการบุกรุกในสมยักอนที่เปนลําดบัอันแนนอนตามที่ได

กําหนดไว เปล่ียนมาเปนรูปแบบพฤติกรรมที่หลากหลายและสามารถเปลี่ยนแปลงได 
3.) เครื่องมือที่ใชในการบุกรุกแยกเปนสวนจําเพาะ (Modularity of attack tools) 

จากสมัยกอนเครื่องมือในการบุกรุกจะถูกออกแบบมาเพื่อการบุกรุกในรูปแบบ
ใดรูปแบบหนึง่เทานั้น แตปจจุบันเครื่องมือเหลานี้ไดถูกออกแบบใหแยกเปนสวนๆ (Modular)    
ทําใหสามารถรองรับการปรับเปลี่ยนการใชงานไดอยางรวดเร็ว หลากหลายและมีประสิทธิภาพมาก
ขึ้น   
 

แนวโนมที ่3 การคนพบความลอแหลมตางๆไดเร็วขึ้น 
จากการใชประโยชนจากความลอแหลม (Vulnerability) ของระบบที่เปนที่รูจักด ี

ไปสูสํารวจรหสัตนฉบับ (Source code) ของโปรแกรมเพื่อคนหาจดุออน โดยเฉพาะโปรแกรม
ประเภทรหัสเปด (Open source) ซ่ึงเปนโปรแกรมที่ใชกันอยางแพรหลายในปจจบุัน เพราะมีการ
แจกฟร ีสามารถหาไดทั่วไปบนอินเทอรเนต็ และมักมกีารแจกซอสโคดมาพรอมกับโปรแกรมดวย  

และเนื่องจากปกติจุดประสงคหลักของการเขียนโปรแกรมหนึ่งๆจะอยูที่เพื่อ
ตองการใหโปรแกรมนั้นสามารถทํางานไดอยางที่ตองการดวยประสิทธิภาพที่ดีเยี่ยมเทานั้น โดยมี
การคํานึงถึงเรื่องความปลอดภัยหรือการใชงานโปรแกรมแบบผิดๆนอยมาก บวกกับความรู     
ความชํานาญที่เพิ่มขึ้นของผูบุกรุก จึงเปนเหตุผลหนึง่ที่ทําใหเกิดการคนพบจุดลอแหลมตางๆใน
ระบบอยูเสมอ 

จากรายงานการคนพบจุดลอแหลมตางๆของ CERT Coordination Center ได
เพิ่มขึ้นในทกุๆป และผูบุกรุกมักจะเปนคนที่คนพบจุดลอแหลมเหลานี้ไดกอนเจาของโปรแกรม
ดวย  ฉะนัน้จึงเปนการยากสําหรับผูดูแลระบบในการคอยติดตามปดรูโหวเหลานั้น  
 

แนวโนมที ่4 การรั่วไหลผานระบบรักษาความปลอดภยัหรือไฟรวอลลมีมากขึ้น 
 ระบบรักษาความปลอดภัย(Firewall)มักจะถูกใชเปนดานแรกในการปองกันภยั

จากบรรดาผูบุกรุกระบบเครอืขาย แตอยางไรก็ตามยังมีเทคโนโลยีบางตัวที่ถูกออกแบบมาให
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สามารถทะลุผาน(Bypass) ระบบรักษาความปลอดภัยที่มกีารกําหนดคา(Configuration)แบบปกตไิด 
เชน IPP (the Internet Printing Protocol) และ WebDAV (Web-based Distributed Authoring and 
Versioning) เปนตน หรือพวก Mobile-code อยาง ActiveX controls, Java และ  Java Script ตางก็
อาจเปนตวัทําใหเกดิอันตรายตอระบบได  
 

แนวโนมที ่5 ความหลากหลายในการบกุรุกเพิ่มขึ้น 
   ระบบแตละระบบบนอินเทอรเน็ตตางเปดโอกาสใหถูกบกุรุกเขามาไดทั้งส้ิน  ดวย
ความกาวหนาของเทคโนโลยีทางการบุกรุก ยิ่งความเร็วในการบุกรุกและความซับซอนในการบุก
รุกเพิ่มขึ้นเทาใด ธรรมชาติของการบุกรุกก็จะยิ่งหลากหลายมากขึ้นเทานั้น 
 

แนวโนมที ่6 ภัยจากการคุกคามโครงสรางพื้นฐานระบบเครือขายเพิ่มขึ้น 
   การโจมตีสวนประกอบหลักบนโครงสรางพื้นฐานของระบบเครือขายมีผลกระทบ
ตอสวนตางๆในอินเทอรเน็ตเปนวงกวาง ยิ่งมีการเพิ่มขึน้ของเครือขายและผูใชบนอินเทอรเน็ตมาก
ขึ้นเทาใด ผลกระทบของมันก็มากขึ้นเทานัน้  
 
2.7 ความลอแหลมบนอินเทอรเน็ต (Internet Vulnerabilities) 

ความลอแหลมที่เราพูดถึงในที่นี้ก็คือจดุออนหรือรูโหวที่เปดโอกาสใหใครคนใดคนหนึ่ง
สามารถใชประโยชนในการกระทําการใดการหนึ่งไดสําเร็จโดยไมไดรับอนุญาตหรือไมถูกตอง   
ตามกฏการใชงานของระบบหรือเครือขายนั้น เมื่อความลอแหลมนั้นไดถูกใชประโยชนอยางผิดๆ
ในการบุกรกุเขามายังระบบหรือขอมูลของระบบ ผลลัพธที่ตามมาก็คือการเกิดเหตุการณที่            
ไมปลอดภัยตอระบบขึ้นนั่นเอง 

2.7.1  ทําไมจึงอินเทอรเน็ตจงึเปราะบางตอการถูกบุกรุก 
เร่ิมจากโปรโตคอลที่ใชกันบนอินเทอรเนต็ในปจจุบันนัน้พัฒนามาจากโปรโตคอล

บนระบบเครือขายในสมัยทีย่งัเปน ARPANET ซ่ึงถูกออกแบบมาโดยไมไดคํานึงถึงระบบ       
ความปลอดภยั เมื่อโครงสรางปราศจากพื้นฐานความปลอดภัย การปองกันจึงเปนเรื่องยาก ยิ่งไป
กวานัน้อินเทอรเน็ตยังเต็มไปดวยสภาวะแวดลอมที่เปลี่ยนแปลงอยูตลอดเวลา ทั้งทางดานรูปแบบ
การเชื่อมตอและเทคโนโลยีที่เกิดใหมอยางรวดเร็ว 

ดวยคุณสมบัตใินการเปดกวางและการออกแบบโปรโตคอลที่ติดตัวมาจากยุค
เร่ิมตนของอินเทอรเน็ต ทําใหอินเทอรเน็ตถูกบุกรุกไดอยางรวดเร็ว งายดาย ไมแพง และยังยากตอ
การตรวจจับและแกะรอยดวย ผูบุกรุกไมจําเปนตองแสดงตัวทางกายภาพในการบุกรุก พวกเขา
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สามารถเริ่มตนการบุกรุกไดจากทุกแหงที่เชื่อมตออินเทอรเน็ตบนโลก และซอนแหลงที่มาไดอยาง
งายดาย  

ปจจุบันยังมีเครือขายอีกหลายแหงบนอินเทอรเน็ตที่ไมระวังหรือไมใหความสนใจ
ทางดานระบบความปลอดภยัมากเทาที่ควร เชน ผูดูแลระบบเหลานัน้มักจะไมสนใจวามีอะไรเกดิ
ขึ้นกับขอมูลและระบบของตนตราบเทาทีร่ะบบยังสามารถใหบริการได ไมเชื่อวาระบบของตนจะ
ตกเปนเปาหมายในการบุกรกุเนื่องจากไมไดใหบริการหรือเก็บขอมูลที่สําคัญไว หรืออาจจะคิดวา
การปองกันระบบของตนดีเพียงพอแลว ซ่ึงในความเปนจริงที่เทคโนโลยีมีการเปลี่ยนแปลง ผูบุกรุก
ก็มีการพัฒนาเครื่องมือและเทคโนโลยีใหมๆอยูเสมอเชนกัน ฉะนัน้จึงไมมีการปองกันใดทีด่ีทีสุ่ด
และยังคงประสิทธิภาพในการปองกันไดตลอดไป 

และยังมกีารสงขอมูลจํานวนมากบนอินเทอรเน็ตที่ไมอยูในรูปของการเขารหัส  
การรักษาความลับและความจริงแทของขอมูลจึงเปนเรือ่งยาก ซ่ึงไมเพียงเปนอนัตรายตอระบบที่     
เกี่ยวกับการเงนิ ยังเปนอันตรายตอกระทัง่กลไกการทํางานพื้นฐานของระบบดวย ไดแกการพิสูจน
ยืนยนัตนเองและการหามปฏเิสธความรับผิดชอบของผูใช ผลลัพธที่ตามมาคือระบบของเราอาจจะ
ถูกละเมิดความปลอดภัยจากเครือขายอ่ืนที่อยูนอกเหนอืการควบคุมได ตัวอยางเชนมีโปรแกรม
ประเภท Packet Sniffer คอยดักดูขอมูลอยูบนเครือขายหนึ่ง ทําใหผูบุกรุกสามารถดักดูขอมูลของ
เครือขายอ่ืนทีส่งผานเครือขายนี้ได 

เหตุผลอีกประการที่อินเทอรเน็ตเปราะบางตอการถูกบุกรกุคือการเติบโตและการ
ใชงานที่เพิ่มขึน้อยางรวดเร็ว ซ่ึงมาพรอมกับการใชงานบริการตางๆที่ซับซอนมากมายบน            
อินเทอรเน็ต และที่สําคัญคือบอยครั้งที่บริการตางๆเหลานี้มักจะไมไดรับการออกแบบ ตั้งคา หรือมี
การดูแลดานระบบความปลอดภัยเลย การรีบเรงผลิตสินคาออกสูตลาดก็อาจเปนเหตุใหผูพัฒนาไม
มีเวลาพอในการทดสอบหรือตรวจหาขอผิดพลาดที่อาจนําไปสูการเปนความลอแหลมของระบบใน
อนาคตได 

ประกอบกับปญหาดานการทําธุรกิจ ผูคามักจะขายของตามความตองการของลูกคา 
คืองายตอการใช บํารุงรักษา ใหคําแนะนําและถูก ผลก็คือการทําใหใชงานงายมักไปไมไดกับการทาํ
ใหระบบมีความปลอดภัย เพราะผูใชไมตองการติดตั้งหรือกําหนดคาอะไรเพิ่มเติมอีกหลังจากการ
ติดตั้งและระบบสามารถใชงานไดตามความตองการแลว 

ทําใหในที่สุดแลวการเติบโตขึ้นของอินเทอรเน็ตไดเพิ่มความตองการทางดานการ
จัดการระบบรกัษาความปลอดภัยไปดวย ผูเชี่ยวชาญทางดานระบบรักษาความปลอดภัยจึงเปนที่
ตองการสูง แตไมเพียงพอตอความตองการของตลาด บุคลากรที่ยังขาดประสบการณทางดานนี้จงึ
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ถูกดึงขึ้นมาแทน และทําหนาที่เปดหนาตางรอใหผูบุกรุกตรวจพบเจอและบุกรุกเขามาสูระบบโดย
ไมรูตัว 
 2.7.2  สาเหตุที่ทําใหผูบุกรกุสามารถเขามายังระบบ 
  Robert Graham (2000)ไดแบงสาเหตุที่ทําใหผูบุกรุกสามารถเขามายังระบบไวดังนี ้

2.7.2.1  บั๊กของซอฟตแวร (Software bugs) 
บั๊กของซอฟตแวรมีอยูในทั้งเดมอนของเซริฟเวอร แอพลิเคชันของ

ไคลเอนต ระบบปฏิบัติการ และระดับของโปรโตคอลที่ใชบนระบบเครือขาย โดยสามารถแบง
ประเภทไดดังนี้ 

- บัฟเฟอรโอเวอรโฟล (Buffer Overflows) รูโหวเกีย่วกบัระบบความ
ปลอดภัยที่ตรวจพบเจอในปจจุบัน สวนมากมาจากปญหา Buffer Overflows ทั้งส้ิน ตัวอยางเชน    
ผูพัฒนาโปรแกรมคนหนึ่งกาํหนดขนาดตวัแปรในการเก็บชื่อผูใชงานระบบไว 256 ตัวอักษร ซ่ึง    
ผูพัฒนาระบบคิดวาไมมใีครที่จะตั้งชื่อยาวขนาดนั้นแน แตบรรดาผูบุกรุกไมคิดอยางนั้น อะไรจะ
เกิดขึ้นถาเขาใสช่ือผูใชงานปลอมที่ยาวกวา 256 ตัวอักษรเขาไป? ตัวอักษรที่เกนิมาจะไปไหน? ถา
ทําอยางถูกวิธี ผูบุกรุกจะสามารถสงตัวอักษร 300 ตัวอักษร ซ่ึงรวมโคดที่จะสงไปทํางานที่เครื่อง
เซิรฟเวอรและในที่สุดกจ็ะสามารถเขามายังระบบได  บรรดาผูบุกรุกสามารถหาขอบกพรองเหลานี้
ไดหลายวิธี เชนหนึ่ง คนหาจากซอสโคดของโปรแกรมประเภทโอเพนซอสที่มีอยูมากมายบน     
อินเทอรเน็ต สอง อานจากเอาทพุตของโปรแกรมเปนแอสเซมบลีซ่ึงยากกวาวธีิแรก และสาม   
ตรวจสอบจากทุกอินพุตของโปรแกรมและพยายามโอเวอรโฟลดวยคาขอมูลแบบสุม ซ่ึงปญหา
แบบนี้มักจะพบไดทั่วไปในโปรแกรมที่เขียนดวยภาษา C หรือ C++ แตไมคอยพบในโปรแกรมที่
เขียนดวยภาษา Java 

- การสงคําส่ังที่มีลักษณะการบุกรุก (Unexpected combinations) ใน
หลายโปรแกรมมักจะมกีารสรางโคดไวหลายช้ัน โดยวางชั้นที่เปนสวนของระบบปฏิบัติการไวที่
ช้ันลางสุด ซ่ึงผูบุกรุกสามารถสงอินพุตที่ไมมีความหมายสําหรับการทํางานชั้นหนึ่งแตมีความหมาย
สําหรับการทํางานในชั้นอืน่ได เชนการทํางานในสวนรับอินพุตบนเวบ็โดยใชภาษา Perl ซ่ึงปกติจะ
มักจะมกีารสงอินพุตที่รับเขามาไปทํางานตอยังโปรแกรมในสวนอืน่ตอ จึงเปนเทคนิคที่ผูบุกรุก
ใชไดเชนกันเชน "| mail < |/etc/passwd" ซ่ึงสามารถทําไดเพราะ Perl จะบอกใหระบบปฏิบัติการ
เปนตัวส่ังใหโปรแกรม mail ทํางานโดยใชอินพุตที่รับเขามา (ในที่นีค้ือ /etc/passwd) เปนผลให
ไฟล passwd ถูกสงไปใหผูบุกรุกโดยผานอีเมล 

ÅÔ¢ÊÔ·¸Ô ìÁËÒÇÔ·ÂÒÅÑÂàªÕÂ§ãËÁè
Copyright  by Chiang Mai University
A l l  r i g h t s  r e s e r v e d

ÅÔ¢ÊÔ·¸Ô ìÁËÒÇÔ·ÂÒÅÑÂàªÕÂ§ãËÁè
Copyright  by Chiang Mai University
A l l  r i g h t s  r e s e r v e d



 18

- อินพุตที่ผิดปกติ (Unhandled input) โปรแกรมสวนมากจะถูกเขยีนให
สามารถจัดการกับขอมูลอินพุตที่กําหนดใหใชไดเทานั้น โดยผูพฒันาโปรแกรมมักจะละเลยไม
พิจารณาวาจะเกิดอะไรขึน้ถามีคนใสอินพุตที่ไมเหมาะสมเขามา 

- เงื่อนไขของการแขงขัน (Race conditions) ระบบสวนมากในปจจุบัน
นี้เปนแบบ multitasking/multithreaded ซ่ึงสามารถทํางานไดหลายโปรแกรมในเวลาเดียวกัน  
ปญหาที่เกิดขึน้คือเมื่อโปรแกรมสองโปรแกรม(A,B)ตองการเขียนขอมลูชุดเดียวกันพรอมกัน      
แตละโปรแกรมจะตองอานขอมูลไปเก็บไวในหนวยความจํากอน จากนั้นจึงคอยทําการแกไขใน
หนวยความจํา แลวทําการสําเนากลบัมาเก็บไวยังไฟล จึงเกิดเงื่อนไขของการแขงขันขึน้              
เมื่อโปรแกรม A อานไฟลไปเก็บไวในหนวยความจําและทําการแกไข แตกอนที่โปรแกรม A จะได
เขียนกลับมายงัไฟล โปรแกรม B ก็ไดทําการอานและแกไขไฟลนีแ้ลวเชนกัน เมื่อโปรแกรม A    
ทําการเขียนกลับไปยังไฟล ส่ิงที่โปรแกรม B ไดทําการแกไขแตยังไมทันเขยีนกลับจะหายหมด 
ฉะนั้นเราจึงจําเปนตองมีการจัดการลําดับของเหตุการณใหเปนไปอยางถูกตอง ซ่ึงปกติปญหานี้   
มักจะพบไมบอยนัก  

2.7.2.2 การปรับแตงระบบ (System configuration) 
ขอบกพรองที่เกิดจากการปรบัแตงระบบสามารถแบงประเภทไดดังนี ้
- การตั้งคาเริ่มตนโดยปริยาย (Default configurations) สวนมากเครื่องที่ถูก

สงมาถึงมือลูกคามักจะถูกตั้งคาเริ่มตนโดยปริยายมาจากโรงงานหรือผูขายอยูแลว ซ่ึงทําใหผูใช
สะดวกและสามารถใชงานไดเลย แตโชครายที่ความงายตอการใชงานนี้สําหรับผูบุกรุกหมายถึง
ความงายตอการบุกรุกเขาสูระบบดวยเชนกัน เชนเครื่องที่ลงระบบปฏิบัติการยูนิกซ (Unix) หรือ              
ไมโครซอฟตวินโดวส (MS Windows) มักจะถูกสงมาในลักษณะนี ้ซ่ึงสามารถทําการบุกรุกไดอยาง
งายดาย 

- ผูดูแลระบบที่เกียจคราน (Lazy administrators) ไมนาแปลกใจที่ยังมีระบบ
อีกมากที่ไมการตั้งรหัสผานหรือตั้งรหัสผานอยางงายๆในการเขาระบบ เนื่องจากความขี้เกยีจของ   
ผูดูแลระบบเพราะความประมาทและตองการความสะดวกในการเขาใชระบบของตนเอง จึงเปนการ
งายตอผูบุกรุกในการเขาสูระบบดวยเชนกนั เพราะสิ่งแรกที่ผูบุกรุกมักจะทํากอนคือการสํารวจ    
หาเครื่องที่ไมมีการตั้งรหัสผานหรือตั้งรหสัผานแบบคาปริยายไว 

- การสรางรูโหว (Hole creation) ผูดูแลระบบมักจะเปดรูโหวบนเครื่อง     
ตัวเองไวอยางไมตั้งใจ ฉะนั้นในคูมือการดูแลจัดการระบบจึงมักมีคาํแนะนําใหผูดแูลระบบทําการ
ปดทุกสิ่งทุกอยางที่ไมจําเปนตอการใชงานบนเครื่อง เพื่อหลีกเลี่ยงปญหาจากรูโหวของระบบที่อาจ
เกิดขึ้น 
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- ความสัมพันธในการเชื่อถือระหวางกัน  (Trust relationships) ผูบุกรุก
มักจะอาศยัประโยชนจากความสัมพันธในการเชื่อถือระหวางกนัเพื่อบกุรุกไปสูระบบ  และบุกรกุ
จากระบบหนึง่ไปสูอีกระบบหนึ่งได 

2.7.2.3 การแคร็กรหัสผาน (Password cracking) 
 การแคร็กรหสัผานสามารถแบงประเภทไดดังนี ้
- รหัสผานที่ไมดี (Really weak passwords) ไดแกผูใชงานระบบที่ตั้ง       

รหัสผานของตนอยางงายๆ หรือนําชื่อตนเอง ลูก คูสมรส สัตวเล้ียง หรือส่ิงที่ตนชอบมาตั้งเปน
รหัสผาน ซ่ึงผูบุกรุกสามารถเดาคําที่อาจเปนไปไดอยางนอย 30 คําในการเขาสูระบบจากปญหานี ้

- รหัสผานที่มีในพจนานุกรม (Dictionary attacks) ถาการบุกรุกจากสาเหตุ
ขางตนไมสําเร็จ วิธีตอไปที่ผูบุกรุกจะใชคือการใชคาํจากในพจนานุกรม โดยใชโปรแกรมที่
สามารถใชคําทุกคําจากในพจนานุกรมในการลองเขาสูระบบ และสามารถเพิ่มคําเขาไปในฐาน    
ขอมูลพจนานกุรมตามตองการไดดวย ฉะนั้นผูดูแลระบบจึงตองแนะนําผูใชงานระบบวาไมควรใช
คําที่มีในพจนานุกรมมาตั้งเปนรหัสผาน 

- รหัสผานที่ไมมีในพจนานุกรม (Brute force attacks) ถารหัสผานไมใชคําที่
พบในพจนานกุรม ผูบุกรุกจะใชวิธีในการผสมตัวอักษรมาใชในการลองรหัสผานเอง รหัสผานที่ตั้ง
จากตัวอักษรพมิพเล็ก4 ตัวจะถูกเดาไดภายในเวลาไมกี่นาที สวนรหัสผานที่ตั้งจากตวัอักษร 7 ตัวซ่ึง
ประกอบดวยตัวพิมพใหญ-เล็กและตัวเลขผสมกัน จะตองอาศัยเวลาเปนเดือนในการเดาออกมา 

2.7.2.4 การดักดูขอมูลบนเครือขายทีไ่มมีความปลอดภัย (Sniffing unsecured 
traffic) 

การดักดูขอมูลบนเครือขายทีไ่มมีความปลอดภัยสามารถแบงประเภทไดดังนี ้
- การใชอุปกรณกระจายสัญญาณรวมกนั (Shared media) บนการใชงาน

ระบบอีเตอรเน็ต(Ethernet)สมัยกอนจะสามารถทําการดักดูขอมูลที่วิง่บนระบบเครอืขายไดอยาง
งายดาย เนื่องจากการใช Hub เปนอุปกรณในการเชื่อมตอและกระจายสัญญาณ แตปจจุบันทําไดยาก
ขึ้นเพราะมีการใชงานอุปกรณ Switch ซ่ึงจะไมกระจายสญัญาณไปยังทกุพอรตที่เชื่อมตออยูแทน 

- การดักดูขอมูลบนเซิรฟเวอร (Server sniffing) อยางไรกต็ามแมกระทั่งบน
ระบบเครือขายที่มีการใชอุปกรณ Switch การดักดูขอมูลก็ยังสามารถกระทําไดบนเครื่องเซิรฟเวอร
ที่ทําหนาที่เปน Gateway  เพราะสามารถดักดูขอมูลที่ตองการวิ่งขามระบบเครือขายไดอยูด ี

- การดักดูขอมูลจากระยะไกล (Remote sniffing) อุปกรณบนระบบเครือขาย
หลายตัวมกัจะเปดใหใชบริการ RMON ไดดวยการกําหนด community string เปน public ซ่ึงเปด
โอกาสใหผูบุกรุกในการสํารวจระบบเครอืขายเราดวยเชนกัน 
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2.7.2.5 ขอบกพรองจากการออกแบบ (Design flaws) 
แมโปรแกรมจะถูกพัฒนามาดวยการออกแบบที่ถูกตองสมบูรณแบบอยางไรก็

ตาม แตก็ยังคงมีขอบกพรองในการออกแบบในสวนอืน่อยูด ี ขอบกพรองจากการออกแบบสามารถ
แบงประเภทไดดังนี ้

- ขอบกพรองที่โปรโตคอลและซอฟตแวร (Protocol and software flaws) 
โปรโตคอลมีหนาที่ในการกําหนดกฎระเบียบที่ใชในการติดตอส่ือสารกันสําหรับคอมพิวเตอรบน
ระบบเครือขาย ถาตัวโปรโตคอลมีความบกพรองในการออกแบบตั้งแตขั้นพื้นฐานอยูกอนแลว    
ไมวาจะถูกนําไปพัฒนาเปนโปรแกรมหรอืเครื่องมือที่ดีขนาดไหนก็ตาม ก็ยังคงมีความลอแหลมให
ผูบุกรุกใชประโยชนไดอยูด ี เชนโปรโตคอล NFS (Network File System) ที่ใชในการแชรไฟล
ระหวางระบบ ซ่ึงไมตองผานการขออนุญาตและยนืยนัตวัผูใชกอนเขาใชงาน สวนตัวซอฟตแวรนัน้ 
การออกแบบการสรางในขึ้นเริ่มแรกมักจะไมรวมสวนของระบบรักษาความปลอดภัยไวดวย แตจะ
ทําเปนสวนทีส่ามารถเพิ่มเติมไดในภายหลงั ซ่ึงในทายที่สุดไมวาตวัโปรโตคอลหรือซอฟตแวรจะ
ถูกออกแบบมาดีแคไหน แตถาการพัฒนานําไปใชอยางไมถูกวิธี ก็ยังคงนํามาซึ่งความบกพรองของ
ระบบอยูด ี

- ขอบกพรองที่โปรโตคอลระบบเครือขาย (Network protocol flows) จาก
การออกแบบโปรโตคอล TCP/IP สําหรับใชงานบนระบบเครือขายในสมัยกอน จะเหน็วาไมไดถูก
ออกแบบมาสําหรับการใชงานแบบผิดวัตถุประสงคอยางในปจจุบนั ทําใหเกดิปญหาขอบกพรองใน
การออกแบบตางๆมากมาย ซ่ึงนํามาสูความเปนไปไดในการถูกบกุรุกเขาสูระบบในที่สุด เชน     
การโจมตีแบบ Smurf attacks, ICMP unreachable disconnects, IP spoofing และ SYN floods เปน
ตน ปญหาที่ใหญที่สุดคือตัวโปรโตคอล IP เองทํางานโดยอาศยัความเชื่อใจในหมายเลขไอพี
แอดเดรส ที่กําหนดอยูในตัวขอมูลมากเกินไป ทําใหผูบุกรุกสามารถใชประโยชนจากจุดนี้ไดโดย
การปลอมหมายเลขไอพีไดอยางลอยนวล  โปรโตคอล IPSec จึงถูกพฒันาออกมาโดยการออกแบบ
ใหแกปญหาเหลานี้ แตการใชงานยังไมกวางขวางนกั 

- ขอบกพรองที่ตัวระบบ (System flaws) ในระบบปฏิบตัิการตางๆมักจะมี
ขอบกพรองมากมายที่มักนํามาสูการบุกรุกเขาสูระบบ เชนในระบบปฏิบัติการยูนิกซมีปญหาที่
สําคัญเกี่ยวกับระบบควบคุมการเขาใชงานระบบคือมีเฉพาะผูใชงานรตู (root) เทานั้นที่ไดรับสิทธิ์
ในการจดัการทุกสิ่งทุกอยางในระบบ, File share brute forcing และการขโมยไฟลที่เกบ็รหัสผาน  
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2.8 ขั้นตอนหลักในการบุกรุกเขาสูระบบ 
   ปริญญา หอมเอนก (2545) ไดแบงขั้นตอนหลักในการบุกรุกเขาสูระบบไวดังนี ้

2.8.1 การสํารวจหาขอมูลเบื้องตน (Foot printing)  
 ผูบุกรุกจะเริ่มตนขั้นตอนแรกของการบุกรุกเขาสูระบบดวยการหาขอมลูเบื้องตนที่

จําเปนตอการบุกรุกในขัน้ตอไป โดยเปนการสํารวจระบบจากภายนอก ผูบุกรุกสามารถปลอมแปลง
ตนเองเพื่อไมใหใครรูวาตนเองเปนใครและมีเจตนาอะไรได ดวยการปลอมเปนผูใชงานทั่วไป ซ่ึง
ในขั้นนี้เราจะไมสามารถตรวจสอบพบผูบกุรุกได เทคนิคทั่วไปที่ผูบกุรุกใชไดแกบริการ whois   
ทั่วไปบนอนิเทอรเน็ตเพื่อใชคนหาขอมูลของเครือขาย คําส่ัง nslookup หรือ dig เพื่อหาชื่อเครือ่ง
คอมพิวเตอรในเครือขาย  

2.8.2 การสํารวจระบบ (Scanning)  
ผูบุกรุกจะขยายการสํารวจระบบเปาหมาย เพื่อหาชองทางในการเขาสูระบบ 

เทคนิคทั่วไปที่ผูบุกรุกใชไดแกการ ping กวาดไปทัง้ระบบเพื่อดวูามีเครื่องไหนทํางานอยู การ
สํารวจพอรต TCP/UDP บนเครื่องเปาหมายเพื่อตรวจสอบดูพอรตตางๆที่เครื่องเปาหมายเปด
ใหบริการไว และการตรวจสอบระบบปฏิบัติการที่ใช ซ่ึง ณ จุดนี้ส่ิงที่ผูบุกรุกกระทํายงัเปน
พฤติกรรมปกติที่เกิดขึ้นไดบนระบบเครือขายและยังไมมีส่ิงใดระบุไดวาเปนการบุกรุก แตระบบ
ตรวจสอบ    ผูบุกรุกบนเครอืขายจะสามารถบอกไดวามใีครบางคนกําลังสํารวจระบบของเราอยู แต
ยังไมไดทําอะไร 

2.8.3  การสํารวจภายในระบบ (Enumeration)  
เมื่อผูบุกรุกเริม่เจาะระบบเขามาทางรูโหวที่ตรวจพบเจอของระบบ ก็จะเริ่มทําการ

สํารวจรายชื่อผูใชงานระบบหรือการแบงปนทรัพยากรภายในระบบที่มกีารปองกันไมดีนัก เทคนิค
ทั่วไปที่ผูบุกรกุใชไดแก List user accounts, List file shares และ Identify applications 

2.8.4 การไดรับสิทธิ์ในการใชงานระบบ (Gaining access)  
เมื่อผูบุกรุกมาถึงจุดนี้และไดขอมูลเพียงพอแลว ก็จะพยายามทําการใหไดมาซึ่ง

สิทธิ์ในการใชงานระบบ เทคนิคทั่วไปทีผู่บุกรุกใชไดแก การดักดูรหัสผาน และการทําใหเกดิ 
Buffer overflows 

2.8.5 การยกระดับสทิธิ์การใชงานระบบ (Escalating privilege)  
ถาสิทธิ์การใชงานระบบที่ผูบุกรุกไดมาจากในขั้นตอนทีแ่ลวเปนเพียงระดับ

ผูใชงานทั่วไป ผูบุกรุกจะพยายามยกระดับสิทธิ์การใชงานเพื่อใหไดมาซึ่งความสามารถในการ
ควบคุมไดทั้งระบบ เทคนิคทั่วไปที่ผูบุกรกุใชไดแก การแคร็ก รหัสผาน (Password cracking) และ
การใชประโยชนจากรูโหวตางๆของระบบ 
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2.8.6 การลักลอบใชงานระบบ (Pilfering)  
เมื่อผูบุกรุกไดรับสิทธิ์ในการใชงานระบบก็มักจะลักลอบใชงานระบบบางอยาง

เพื่อสรางความเชื่อใจตอระบบหรือแสวงหาผลประโยชนจากสิทธิ์ที่ตนไดรับ เชนแอบสรางบัญชี   
ผูใชใหมที่ถูกตองไวสําหรับในการใชงานเอง ขโมยรหสัผานขอมูลที่สําคัญของผูใชในระบบ หรือ
การเปลี่ยนแปลงแกไขไฟลหรือคาฟอนฟกูเรชั่นตางๆของระบบ เปนตน 

2.8.7 การลบหลักฐาน (Covering Tracking)  
เมื่อผูบุกรุกแนใจวาระบบเปาหมายอยูในการควบคุมของตนแลว ก็จะทําการซอน

หรือลบหลักฐานที่ใชในการเขาสูระบบอยางผิดปกติของตน เพื่อหลีกเลี่ยงการถูกผูดูแลระบบ      
ตัวจริงตรวจจบัได เทคนิคทั่วไปที่ผูบุกรุกใชไดแกการเขาไปลบในล็อคไฟล (Log file) ซ่ึงเก็บ
สถานะการใชงานตางๆของระบบไว 

2.8.8 การสรางชองทางลับ (Creating back door)  
ผูบุกรุกมักจะทําการสรางชองทางลับทิ้งไวในระบบ เพื่อใหแนใจวาสามารถกลับ

เขามาไดอีกครัง้ตามที่ตนตองการ  เทคนคิทั่วไปที่ผูบุกรุกใชไดแกการสรางบัญชีผูใชใหม การลง
โปรแกรมประเภทที่สามารถควบคุมจากระยะไกลไว หรือลงโปรแกรมประเภทโทรจนัไว 

2.8.9 การทําใหระบบทํางานผิดพลาด (Denial of  Service)  
ถาผูบุกรุกไมสามารถบุกรุกเขามายังระบบไดสําเร็จ ก็อาจจะใชประโยชนจาก       

รูโหวของระบบในการทําใหระบบทํางานผิดพลาดหรือไมสามารถใหบริการไดตามปกติ เทคนิค   
ทั่วไปที่ผูบุกรุกใชไดแก SYN flood, ICMP techniques, Identical src/dst, SYN requests, 
Overlapping fragment/offset bugs, Out of bound TCP option (OOB) และ Ddos เปนตน 
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รูปที่ 2.1 แสดงขั้นตอนหลักในการบุกรุกเขาสูระบบ 
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2.9  รูปแบบในการบุกรุก  
Robert Graham (2000) แบงไดเปน 3 ประเภทหลักๆไดดงันี้ 
2.9.1 การสํารวจระบบ (Reconnaissance)  

เปนการสํารวจเปาหมายขั้นตนของผูบุกรุกเพื่อที่จะนําขอมูลนั้นมาวิเคราะหหา    
จุดออนในการบุกรุกเขามายังระบบ โดยทั่วไปจะไมสงผลกระทบตอระบบ เพราะยังไมใชการโจมตี 
แตเปนเพียงกระบวนการเริม่ตนของการบุกรุกเทานัน้ การสํารวจระบบนัน้ทําไดหลายวิธีดวย     
วัตถุประสงคและเทคนิคที่แตกตางกัน ซ่ึงหากเรารูและตรวจผลของการกระทําไดแตเนิ่นๆ ยอมทํา
ใหสามารถเพิม่ความระมัดระวังและเตรียมพรอมกอนการถูกบุกรุกจริงได อีกนยัหนึ่งคือถาเรา
ทราบวาระบบของเรามีจุดทีถู่กสํารวจไดงายก็จะสามารถปองกันสวนนั้นได โดยการสํารวจนัน้
สามารถแบงไดเปน 3 แบบ คือ 

- การสํารวจเครอืขาย (Network reconnaissance)  
เพื่อตรวจสอบเครือขายเปาหมาย ผลที่ไดจะบอกถงึจํานวนและลกัษณะ     

การใชงานของเครื่องที่มีอยูในเครือขายนัน้ 
- การสํารวจเครือ่ง (Host reconnaissance)   

เพื่อวิเคราะหรายละเอียดในแตละเครื่องที่คาดวาจะเจาะเขาไปไดโดยงาย วามี
พฤติกรรมการใชงานเปนอยางไร ลักษณะจะประกอบดวยการสํารวจที่สําคัญดังนี้คือ การสํารวจ
พอรต การสํารวจขอมูลระบแุอพพลิเคชั่น และการสํารวจขอมูลระบบปฏิบัติการ 

- การสํารวจแอพพลิเคชั่น (Application reconnaissance)  
ไดแกการสํารวจหาแอพพลิเคชั่นเฉพาะเจาะจงที่ทราบจุดออนอยูแลวหรือ

การหาโปรแกรมโทรจัน(Trojan)หรือชองทางลับ(Back doors)ตางๆ 
2.9.2 การใชประโยชนจากระบบ (Exploits)  

ผูบุกรุกใชประโยชนจากคณุลักษณะที่ซอนอยูหรือขอผิดพลาดตางๆ (Bugs) 
เพื่อใหไดมาซึง่เขาถึงระบบ ตัวอยางของลักษณะนี้ไดแกบัฟเฟอรโอเวอรโฟล (Buffer Overflow) 
การสงคําส่ังที่มีลักษณะบุกรกุ (Unexpected Combination) และอินพุตที่ผิดปกต ิ(Unhandled Input) 

2.9.3 การทําใหระบบทํางานผิดพลาด (Denial of Services)  
หมายถึงการกระทําใดๆ ที่ทําใหระบบเปาหมายทํางานผิดพลาดหรอืไมสามารถ

ใหบริการตามปกติตอไปไดอีก โดยทัว่ไปจะเปนการโจมตีที่พอรตของ TCP/IP ซ่ึงเชื่อมตอกับ
บริการที่รองรับพอรตนั้นๆ ดังนั้นการโจมตีพอรตจึงเทากับการโจมตีบริการของระบบนั่นเอง ซ่ึง
การโจมตีแบบนี้ถือเปนความเสียหายที่รุนแรงมากในระบบที่ตองใหบริการขอมูลที่รวดเร็ว 
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2.10 เทคโนโลยีการรักษาความปลอดภัย 
ปจจุบันไดมีการพัฒนาเทคโนโลยีออกมามายมากเพื่อชวยในการรักษาความปลอดภยั

ระบบและขอมูลสารสนเทศจากบรรดาผูบุกรุกทั้งหลาย  โดยเทคโนโลยีเหลานี้จะใชในการปองกนั
การบุกรุก ตรวจสอบพฤติกรรมที่ผิดปกติหรือนาสงสัย และการตอบสนองตอเหตุการณที่สราง
ความไมปลอดภัยเหลานัน้ ซ่ึงสามารถแบงไดเปนสองประเภทหลักๆคือเทคโนโลยีทางดาน
ปฏิบัติการ (Operational techonology) และการเขารหสัลับ (Cryptography) จุดประสงคของการ
รักษาความปลอดภัยโดยใชเทคโนโลยีทางดานปฏิบัติการนั้นคือเพื่อปองกันและรกัษาความพรอม
ใชงานของแหลงขอมูล สวนเทคโนโลยทีางดานการเขารหัสลับคือเพื่อการรักษาความลับ ความ
สมบูรณ และการพิสูจนตวัตนเพื่อเขาใชงานแหลงขอมลู โดยในเอกสารรายงานการคนควาอิสระ
ฉบับนี้จะขอกลาวถึงแตเทคโนโลยีทางดานปฏิบัติการเฉพาะบางสวนเทานั้น  

2.10.1 ไฟรวอลล (Firewall)  
ปราการ โกลากุล (2545) ไฟรวอลลเปนคอมโพเน็นตหรือกลุมของคอมโพเน็นตที่

ทําหนาที่ในการควบคุมการเขาถึงระหวางเครือขายภายนอกหรือเครือขายที่เราคิดวาไมปลอดภัยกับ
เครือขายภายในหรือเครือขายที่เราตองการจะปองกนั โดยที่คอมโพเน็นตนัน้อาจจะเปนเราเตอร 
คอมพิวเตอรหรือเครือขาย  

รูปที่ 2.2 แสดงไฟรวอลลกัน้ระหวางอินเทอรเน็ตกับเครือขายภายใน 

การควบคุมการเขาถึงของไฟรวอลลนั้น สามารถทําไดในหลายระดับและหลายรูปแบบ
ขึ้นอยูชนิดหรือเทคโนโลยีของไฟรวอลลที่นํามาใช เชน เราสามารถกําหนดไดวาจะใหมีการเขามา
ใชบริการอะไรไดบาง จากทีไ่หน เปนตน  

 

ÅÔ¢ÊÔ·¸Ô ìÁËÒÇÔ·ÂÒÅÑÂàªÕÂ§ãËÁè
Copyright  by Chiang Mai University
A l l  r i g h t s  r e s e r v e d

ÅÔ¢ÊÔ·¸Ô ìÁËÒÇÔ·ÂÒÅÑÂàªÕÂ§ãËÁè
Copyright  by Chiang Mai University
A l l  r i g h t s  r e s e r v e d



 25

2.10.1.1 ชนิดของไฟรวอลล 
ปราการ โกลากุล (2545) ชนิดของไฟรวอลลแบงตามเทคโนโลยีที่ใชในการ

ตรวจสอบและควบคุม แบงไดเปน  
1.  Packet Filter 

Packet Filter คือเราเตอรที่ทําการหาเสนทางและสงตอ (route) อยางมี 
เงื่อนไข โดยจะพิจารณาจากขอมูลสวนที่อยูในเฮดเดอร (header) ของแพ็กเก็ตที่ผานเขามา เทียบกบั
กฎที่กําหนดไวและตดัสินวาควรจะทิ้ง(drop)แพ็กเก็ตนั้นไปหรือวาจะยอม (accept) ใหแพ็กเก็ตนัน้
ผานไปได 

รูปที่ 2.3 แสดงใช Screening Router ทําหนาที่ Packet Filtering 
ในการพจิารณาเฮดเดอร Packet Filter จะตรวจสอบในระดับของ           

อินเทอรเน็ตเลเยอร (Internet Layer) และทรานสปอรตเลเยอร (Transport Layer) ในอินเทอรเน็ต 
โมดล ซ่ึงในอินเทอรเน็ตเลเยอรจะมแีอตทริบิวตที่สําคัญตอ Packet Filtering ดังนี้  

- ไอพีตนทาง 
- ไอพีปลายทาง 
- ชนิดของโปรโตคอล (TCP UDP และ ICMP) 

และในระดับของทรานสปอรตเลเยอร มีแอตทริบิวตทีสํ่าคัญคือ 
- พอรตตนทาง 
- พอรตปลายทาง 
- แฟล็ก (Flag ซ่ึงจะมีเฉพาะในเฮดเดอรของแพ็กเก็ต TCP) 
- ชนิดของ ICMP message (ในแพ็กเก็ต ICMP) 
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ซ่ึงพอรตของทรานสปอรตเลเยอร คือทั้ง TCP และ UDP นั้นจะเปนสิ่งที่
บอกถึงแอพพลิเคชันที่แพ็กเก็ตนั้นตองการติดตอดวยเชน พอรต 80 หมายถึง HTTP พอรต 21 
หมายถึง FTP เปนตน ดังนั้นเมื่อ Packet Filter พิจารณาเฮดเดอร จึงทําใหสามารถควบคุมแพก็เกต็
ที่มาจากที่ตางๆ และมีลักษณะตางๆ (ดูไดจากแฟล็กของแพ็กเก็ต หรือ ชนิดของ ICMP ในแพก็เก็ต 
ICMP) ได เชน หามแพ็กเก็ตทุกชนดิจาก crack.cracker.net เขามายงัเครือขาย 203.154.207.0/24 
หามแพก็เก็ตทีม่ีไอพีตนทางอยูในเครือขาย 203.154.207.0/24 ผานเราเตอรเขามา (ในกรณีนีเ้พื่อเปน
การปองกัน ip spoofing) เปนตน 

Packet Filtering สามารถอิมพลีเมนตไดจาก 2 แพล็ตฟอรม คือ 
- เราเตอรที่มีความสามารถในการทํา Packet Filtering (ซ่ึงมีในเราเตอร

สวนใหญอยูแลว) 
- คอมพิวเตอรทีท่ําหนาที่เปนเราเตอร  

ซ่ึงจะมีขอไดเปรียบเสียเปรยีบกันดังนี ้
 ขอดี ขอเสีย 

เราเตอร ประสิทธิภาพสูงมีจํานวน 
อินเตอรเฟสมาก 

เพิ่มเติมฟงกชันการทํางานไดยาก อาจ
ตองการหนวยความจํามาก 

คอมพิวเตอรทีท่ํา
หนาที่เปนเราเตอร 

เพิ่มฟงกชันการทํางานไดไม
จํากัด 

ประสิทธิภาพปานกลางจํานวน      
อินเตอรเฟสนอยอาจมีความเสี่ยงจาก
ระบบปฏิบัติการที่ใช 

ตารางที่ 2.1 เปรียบเทียบขอดีขอเสียในการเลือกอุปกรณมาทําหนาที ่Packet Filtering 
 
ขอดีของ Packet Filtering 
- ไมขึ้นกับแอพพลิเคชัน  
- มีความเร็วสูง 
- รองรับการขยายตัวไดด ี
ขอเสียของ Packet Filtering 
 -  บางโปรโตคอลไมเหมาะสมกับการใช Packet Filtering เชน FTP, 

ICQ ซ่ึงมีการทํางานแบบไดนามิกพอรต 
 
 
 

ÅÔ¢ÊÔ·¸Ô ìÁËÒÇÔ·ÂÒÅÑÂàªÕÂ§ãËÁè
Copyright  by Chiang Mai University
A l l  r i g h t s  r e s e r v e d

ÅÔ¢ÊÔ·¸Ô ìÁËÒÇÔ·ÂÒÅÑÂàªÕÂ§ãËÁè
Copyright  by Chiang Mai University
A l l  r i g h t s  r e s e r v e d



 27

2. Proxy หรือ Application Gateway 
เปนแอพพลิเคชันโปรแกรมที่ทํางานอยูบนไฟรวอลลทีต่ั้งอยูระหวาง  

เครือขาย 2 เครือขาย ทําหนาที่เพิ่มความปลอดภัยของระบบเครือขายโดยการควบคุมการเชื่อมตอ
ระหวางเครือขายภายในและภายนอก Proxy จะชวยเพิ่มความปลอดภัยไดมากเนื่องจากมกีาร    
ตรวจสอบขอมูลถึงในระดบัของแอพพลิเคชันเลเยอร (Application Layer)  

เมื่อไคลเอนตตองการใชบริการภายนอก ไคลเอนตจะทําการติดตอไปยัง 
Proxy กอน ไคลเอนตจะเจรจา (negotiate) กับ Proxy เพื่อให Proxy ติดตอไปยังเครือ่งปลายทางให 
เมื่อ Proxy ติดตอไปยังเครือ่งปลายทางใหแลวจะมกีารเชื่อมตอ (connection) 2 การเชื่อมตอ คือ 
ไคลเอนตกับ Proxy และ Proxy กับเครื่องปลายทาง โดยที ่ Proxy จะทําหนาที่รับขอมูลและสงตอ  
ขอมูลใหใน 2 ทิศทาง ทั้งนี้ Proxy จะทําหนาที่ในการตัดสินใจวาจะใหมีการเชื่อมตอกันหรือไม จะ
สงตอแพ็กเกต็ใหหรือไม  

รูปที่ 2.4 แสดงใช Dual-homed Host เปน Proxy Server 
ขอดีของ Proxy 
- มีความปลอดภัยสูง 
- รูจักขอมูลในระดับแอพพลิเคชัน 
ขอเสียของ Proxy 
- ประสิทธิภาพต่ํา 
- แตละบริการมกัจะตองการโปรเซสของตนเอง 
- สามารถขยายตัวไดยาก  
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3. Stateful Inspection Technology 
โดยปกตแิลว Packet Filtering แบบธรรมดา (ที่เปน Stateless แบบทีม่ีอยู

ในเราเตอรทั่วไป) จะควบคุมการเขาออกของแพ็กเก็ตโดยพิจารณาขอมูลจากเฮดเดอรของแต
ละแพ็กเก็ต นํามาเทียบกับกฎที่มีอยู ซ่ึงกฎที่มีอยูก็จะเปนกฎที่สรางจากขอมูลสวนทีอ่ยูในเฮดเดอร   
เทานั้น ดังนั้น Packet Filtering แบบธรรมดาจึงไมสามารถทราบไดวา แพ็กเก็ตนี้อยูสวนใดของการ
เชื่อมตอ เปนแพ็กเก็ตที่เขามาติดตอใหมหรือเปลา หรือวาเปนแพ็กเก็ตที่เปนสวนของการเชื่อมตอที่
เกิดขึ้นแลว เปนตน 

Stateful Inspection เปนเทคโนโลยีที่เพิ่มเขาไปใน Packet Filtering โดยใน
การพิจารณาวาจะยอมใหแพก็เก็ตผานไปนัน้ แทนที่จะดขูอมูลจากเฮดเดอรเพียงอยางเดียว Stateful 
Inspection จะนําเอาสวนขอมูลของแพ็กเก็ต (message content) และขอมูลที่ไดจากแพก็เก็ตกอน
หนานี้ที่ไดทําการบันทึกเอาไว นํามาพิจารณาดวย จึงทําใหสามารถระบุไดวาแพก็เก็ตใดเปนแพก็
เก็ตที่ติดตอเขามาใหม หรือวาเปนสวนหนึ่งของการเชือ่มตอที่มีอยูแลว 

ตัวอยางผลิตภณัฑทางการคาที่ใช Stateful Inspection Technology   
- Check Point Firewall-1  
- Cisco Secure Pix Firewall 
- SunScreen Secure Net 
- และสวนทีเ่ปน open source แจกฟรี ไดแก  
- NetFilter ใน Linux (Iptables ในระบบปฏิบัติการลีนุกซเคอรเนล 2.4 

เปนตนไป)  
2.10.2 ระบบตรวจสอบผูบุกรุก (Intrusion Detection System หรือ IDS) 

ร.อ.วิวัต เรืองมี (2545) ระบบตรวจสอบการบุกรุกคือระบบที่ใชในการตรวจสอบ 
การใชงานและความพยายามในการใชงานคอมพิวเตอรหรือเครือขายคอมพิวเตอรซ่ึงขัดกับ         
ขอบังคับและเจตุจํานงคการใชงาน สงผลตอความปลอดภัยของระบบคอมพิวเตอรหรือเครือขาย
คอมพิวเตอร 3 ประการคือ การรักษาความลับ (Confidentiality) ความสมบูรณ (Integrity) และความ
พรอมใชงาน(Availability) 

2.10.2.1 ทําไมถึงจําเปนตองใชระบบตรวจสอบผูบุกรุก 
เมื่อคํานึงถึงเรื่องความปลอดภัยของคอมพวิเตอรมักเปนการยากในการมอง

ภาพที่ชัดเจนวา อะไรที่จะบงบอกไดวาการใชงานคอมพิวเตอรมีความปลอดภัย เนื่องจากความ
ปลอดภัยของคอมพิวเตอรเปนสิ่งที่จับตองไมไดและยากตอการวดั แตอยางไรก็ตามเราสามารถ
เปรียบเทียบความปลอดภยัของคอมพิวเตอรกับการรักษาความปลอดภยัสถานที่ ในการรักษา    
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ความปลอดภยัสถานที่นั้นนอกจากการ จัดบริเวณที่ตองการรักษาความปลอดภัยใหมร้ัีวรอบขอบชิด 
มีกุญแจที่ใชล็อกประตูหรือทางเขาออก ส่ิงหนึ่งที่จะขาดไมไดคือการจัดใหมีบุคคลหรืออุปกรณที่
คอยตรวจสอบ การละเมิดตออุปกรณหรือเครื่องกีดขวางที่จัดตั้งเพื่อความปลอดภยั ทั้งนี้เนื่องจาก
อาจมีผูไมหวังดีพยายามบุกรกุโดยทําลายอปุกรณหรือเครือ่งกีดขวางดังกลาวดังนัน้เราจึงตองอาศัย
ระบบที่ใชตรวจสอบเมื่อมีการทําลายหรือลวงลํ้าตออุปกรณหรือเครื่องกีดขวางทีไ่ดตดิตั้งไวอีก   
ช้ันหนึ่ง ตัวอยางอุปกรณที่ใชตรวจสอบเชน ระบบสัญญาณเตือนขโมยที่ใชควบคูกับรั้วที่แข็งแรง  

ระบบเครือขายคอมพิวเตอรก็เชนเดยีวกัน บุคคลทั่วไปมักคดิวาการติดตั้ง  
ไฟรวอลลตามลําพังก็สามารถทําใหเครือขายคอมพิวเตอรมีความปลอดภัย แตอยางไรก็ตาม        
การติดตั้งไฟรวอลล ใหกับระบบเครือขายคอมพิวเตอรก็เปรียบเสมือนการสรางรั้วหรือกําแพงเพือ่
ตรวจสอบบุคคลที่จะเขามาในสถานที่ที่จะการรักษาความปลอดภัยแตหากมีบุคคลไมหวังดีสามารถ
ปนรั้วเขามาได การรักษาความปลอดภัยโดยใชร้ัวกห็มดความหมาย ดังนั้นในการเพิ่มความ     
ปลอดภัยอีกประการหนึ่งคือการใชระบบตรวจสอบการบกุรุกซึ่งมีคุณลักษณะที่กลาวมาในตอนตน 

2.10.2.2 ชนิดของระบบตรวจสอบผูบุกรุก 
Earl Carter (2002) ไดแบงประเภทของระบบตรวจสอบผูบุกรุกสามารถแบง

ไดเปน 2 ประเภทหลักดังนี้  
1.) แบงตามวิธีการตรวจจับการบุกรุก 

- Anomaly Detection หรือ Profile-based Detection 
การตรวจจับโดยวิธีนีต้องอาศัยการสรางแฟมขอมูล (Profile) ของผูใช

หรือกลุมของผูใชงานในระบบขึ้นมา เพื่อใชเก็บพฤติกรรมการใชงานที่เปนปกตจิากกิจกรรมหรือ
งานที่ตองทําอยูเปนประจํา แฟมขอมูลเหลานี้จึงเปรียบเสมือนบรรทัดฐานทีใ่ชในการตรวจจับ   
พฤติกรรมที่ผิดปกติไปจากการทํางานตามปกติของผูใชในระบบ 

ดวยวิธีนี้ระบบตรวจสอบผูบุกรุกจะสามารถตรวจจับการบุกรุกไดโดย
ดูจากพฤตกิรรมการที่ผิดไปจากการใชงานปกติของระบบ ซ่ึงจะไมมีรูปแบบที่แนนอนสําหรับทกุ
ระบบขึ้นอยูกบัพฤติกรรมการใชงานปกตขิองระบบนั้นๆเอง  ฉะนัน้การกําหนดบรรทัดฐานของ   
พฤติกรรมปกติในระบบจึงเปนเรื่องที่สําคัญและละเอียดออนมาก  ถาระบบสามารถกําหนด   
บรรทัดฐานทีค่รอบคลุมพฤติกรรมการใชงานปกติของระบบไดหมด การเกิด False Positive1 จาก

                                                           
1 False Positive หมายถึงการที่ IDS ตรวจพบการบุกรุกที่เกิดจากกิจกรรมการทํางานปกติ ซึ่งไมใชการบุกรุกจริง 
ซึ่งการเกิด False Positive จะทําใหเกิดการสูญเสียทั้งเวลาและทรัพยากรของระบบโดยเปลาประโยชน 
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ระบบตรวจสอบผูบุกรุกประเภทนี้ก็จะมีโอกาสเกิดขึ้นนอย  ในขณะทีก่ารเกิด False Negative2 ก็มี
โอกาสเกิดขึ้นไดจากการบุกรุกที่มีพฤติกรรมเหมือนการใชงานตามปกติในระบบ ซ่ึงในกรณีนี้แทบ
จะเปนไปไมไดเลยที่ระบบตรวจสอบผูบุกรุกประเภทนี้จะสามารถแยกแยะไดวาพฤตกิรรมใดเปน
การใชงานตามปกติหรือวาเปนบุกรุก 

- Misuse Detction หรือ Signature-based Detection 
 เปนการตรวจจับพฤติกรรมการบุกรุกโดยเปรียบเทียบจากขอมูล

ลักษณะเฉพาะ (Signature) ที่ใชอางอิง ซ่ึงลักษณะเฉพาะเหลานีจ้ะเปนกลุมของกฏตางๆที่เปน     
รูปแบบหรือพฤติกรรมของผูบุกรุกที่ใชในการบุกรุกเขาสูระบบ 

 ฉะนั้นการกําหนดรูปแบบลกัษณะเฉพาะที่ใชอางอิงเปรียบเทียบทีด่ี 
จะสามารถลดโอกาสในการเกิด False Positive ได ในขณะที่การปองกนัการเกดิ False Negative จะ
ขึ้นอยูกับการหมั่นปรับปรุงฐานขอมูลลักษณะเฉพาะเหลานี้ใหทันสมยัตอรูปแบบการบุกรุกที่
เกิดขึ้นใหมๆอยูตลอดเวลา 

2.) แบงตามตําแหนงในการตรวจจับการบุกรุก 
- Host-based IDS (HIDS)  

 ทํางานอยูบนเครื่องคอมพิวเตอรที่ตองการตรวจสอบการบุกรุกเอง 
โดยตรวจจับการบุกรุกที่เกิดขึ้นในระดับระบบปฎิบัติการ (Operating System)  ซ่ึงขอมูลที่ไดจาก
ระบบตรวจสอบประเภทนีเ้ปนขอมูลที่ไดหลังการบุกรุกไปยังเครื่อง เปาหมายแลวจริงๆเทานั้น    
ในขณะที่ระบบตรวจสอบผูบุกรุกประเภท Network-based IDS จะไมสามารถทําได เพราะการสง
สัญญาณเตือนภัยเมื่อตรวจพบพฤติกรรมที่เขาขายการบุกรุกที่เขามายังระบบเครือขายทั้งหมด จึงมี
แต Host-based IDS เทานั้นที่สามารถตัดสินไดวาการบุกรุกที่ตรวจพบครั้งนั้นสําเร็จหรือลมเหลว 

- Network-based IDS (NIDS) 
ทํางานอยูบนเครือขายจะทําการเฝาดูและตรวจสอบขอมูลแพ็กเกต็

ตางๆจะถูกตรวจสอบโดยตวัตรวจจับหรือเซ็นเซอร (Sensor) ของระบบ ซ่ึงตัวตรวจจับจะมองเห็น
เฉพาะแพ็กเกต็ที่วิ่งผานบนเครือขายที่ตัวตรวจจับนัน้ติดตั้งอยูเทานั้น ซ่ึงระบบตรวจสอบประเภทนี้
สามารถตรวจสอบการบุกรุกไดทั้งระบบเครือขาย ไมเกิดความยุงยากในการติดตั้งระบบตรวจสอบ
ผูบุกรุกบนเครือ่งที่ตองการตรวจสอบทุกเครื่องเหมือน Host-based IDS และการเกบ็บันทึกขอมูล

                                                           
2 False Negative หมายถึงการที่ IDS ตรวจไมพบการบุกรุกที่เกิดขึ้นจริง ซึ่งการเกิด False Negative จะใหผลลัพธ
ที่เลวรายกวา False Positive มาก แตก็เปนการยากที่จะออกแบบ IDS ไมใหเกิด False Negative ขึ้น ในขณะที่เรา
ออกแบบใหระบบมี False Negative ใหนอยเทาไหร แนวโนมที่ระบบจะเกิด False Positive ก็มีมากขึ้นเทานั้น 
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การบุกรุกที่แยกตางหาก ทาํใหปลอดภยัจากการทําลายรองรอยการบุกรุกหลังจากผูบกุรุกสามารถ
เขาสูระบบแลว 

แพ็กเก็ตตางๆจะเปนที่สนใจของตัวตรวจจบัก็ตอเมื่อแพก็เก็ตนัน้เขากบัรูปแบบที่
กําหนดไว ซ่ึงปกติแลวรูปแบบจะมีอยู 3 ประเภทคือ 

1.) รูปแบบทางตัวอักษร (String signature) 
ซ่ึงอาจบงบอกถึงการโจมตี ตัวอยางเชน " cat " + + " 7% rhost " อาจทําให

ระบบยูนกิซ เกิดชองโหวตอการโจมตีบนเครือขายได 
2.) รูปแบบทางพอรต (Port signature) 

เปนการพยายามติดตอเขามาทางพอรตที่รูจักกันดแีละมกัจะถูกโจมต ี เชน 
telnet จะใช TCP พอรต 23, FTP จะใช TCP พอรต 21/20, SUNRPC ใช TCP/UDP พอรต 111 และ 
IMAP จะใช TCP พอรต 143 ซ่ึงถาระบบของเราไมไดเปดพอรตดังกลาว แตมีการพยายามเชื่อมตอ
เขามา แสดงวาแพ็กเก็ตดังกลาว อาจจะมีความประสงครายก็ได 

3.) รูปแบบทางเงื่อนไขในสวนเฮดเดอร (Header condition signature) 
เปนพยายามสงขอมูลที่มีลักษณะเปนอันตรายและผิดกฎของการกําหนดคาใน

สวนของเฮดเดอร ตัวอยางที่เห็นไดชัดคอืแพ็กเก็ต TCP ซ่ึงมีทั้ง SYN และ FIN Flags 
2.10.2.3 กลไกระบบตรวจสอบผูบุกรุก 

ระบบตรวจสอบผูบุกรุกจะทําการวิเคราะหกิจกรรมตางที่เกิดขึ้นบนระบบ
คอมพิวเตอรและเครือขายคอมพิวเตอรวาเปนการบุกรุกหรือความพยายามในการบุกรุกหรือไมโดย
อาศัยคาตางๆ อาทิเชน Network traffic การใชงาน CPU, I/O,ไฟล หรือที่อยูของผูใช โดยใชแบงวธีิ
วิเคราะหหลักๆออกเปน 2 วิธีคือการตรวจสอบกับขอกําหนดการใชงานและการตรวจสอบจากสถิติ
การใชงาน 

ระบบตรวจจบัการบุกรุกโดยทั่วไปจะใชวธีิตรวจสอบกบัขอกําหนดการใช
งาน ทั้งนี้เนื่องจากมีความงาย มาก กวาการตรวจสอบจากสถิติซ่ึงมักมีกรณีใหมเกดิขึน้ตลอดเวลาทาํ
ใหการระบวุาการกระทํานัน้เปนการบุกรุกมีความยากและอาจเกดิการระบุที่ผิดพลาด (Fault Alarm) 
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รูปที่ 2.5 แสดงการทํางานของระบบตรวจจับการบุกรุก ที่มา: http://www.infoworld.com 
รูปที่ 2.5 แสดงตัวอยางการทํางานของระบบตรวจสอบการบุกรุกสามารถที่จะ

อธิบายประกอบแผนภาพไดดังนี ้
1.) ผูบุกรุกพยายามโจมตีโดยใช phf attack 
2.) ระบบตรวจสอบการบุกรุกคัดลอกขอมูลทุกๆแพ็กเก็ตที่วิ่งอยูบนเครือขาย 
3.) ระบบตรวจสอบการบุกรุกประกอบแพก็เก็ตทุกๆแพก็เก็ตเขาดวยกนั 
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4.) ทําการตรวจสอบแพ็กเก็ตทีป่ระกอบแลว วามีลักษณะเปนความพยายามใน
การบุกรุกหรือไม โดยใชเทคนิคดังตอไปนี ้

-  การตรวจสอบสแตร็คโปรโตคอล Protocol stack 
มีการบุกรุกหลายชนิดที่ละเมิดกฎพื้นฐานของการใชงานโปรโตคอล 

IP, TCP, UDD และ ICMP เพื่อใชประโยชนในการบกุรุก เชน Ping of death หรือ TCP stealth 
scanning เปนตน 

-  การตรวจสอบ Application Protocol 
การบุกรุกบางชนิดใชประโยชนจากจดุบกพรองในการทาํงานของ   

โปรโตคอลบางชนิดเชนโปรแกรม Winnuke ซ่ึงใชประโยชนจากจุดบกพรองของโปรโตคอล 
NetBIOS ดังนั้นเพื่อที่จะทําใหเกดิการตรวจสอบที่มีประสิทธิภาพ ระบบตรวจสอบผูบุกรกุ
จําเปนตองตรวจสอบการใชงานของโปรโตคอลในชั้น Appication-layer ใหมในการตรวจจับ
พฤติกรรมที่นาสงสัย 

-  การสรางเหตุการณที่สามารถตรวจสอบไดใหม 
ระบบตรวจสอบผูบุกรุกอาจใชเปนสวนเสริมในการตรวจสอบเครือขาย

รวมกับโปรแกรมจัดการเครือขายได เชน การเปรียบเทียบล็อกไฟลของระบบตรวจสอบผูบุกรุกซึ่ง
บันทึกการใชงานตางๆบนระบบเครือขายไว กับล็อกไฟลของแตละภายในระบบเองเชน WinNT 
Event, UNIX Syslog หรือ SNMP TRAPS เปนตน ก็จะสามารถวิเคราะหเหตุการณตางๆ ที่เกิดขึ้น
บนระบบเครือขายกับภายในระบบเองได 

5.) ทําการแจงเตือนหากพบวาเปนการบุกรุก 
6.) การแจงเตือนอาจกระทําไดหลายทางเชนการแจงเตือนผานจอภาพ ผาน

วิทยุตดิตามตัวหรือผานอิเล็กทรอนิกสเมล 
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2.11 หลักการพื้นฐานของโปรโตคอล TCP/IP 
ในการสื่อสารระหวางมนุษยนั้น ตองใชภาษาในการสื่อสาร และภาษาที่ใชในการสื่อสาร

นั้นก็มีความแตกตางกันไปตามเชื้อชาติ การสื่อสารในชนชาติเดยีวกนัก็ตองใชภาษาเดียวกัน แตใน
การสื่อสารกับชนชาติอ่ืน ตองใชภาษาที่สามารถเปนสื่อกลางไดเชน ภาษาอังกฤษเปนตน 

คอมพิวเตอรกเ็ชนกัน ในการที่จะใหคอมพิวเตอรทําการติดตอส่ือสารซึ่งกันและกนัไดนัน้ 
ก็ตองใชภาษาในการติดตอส่ือสารเชนกัน แตในทางคอมพิวเตอรนัน้จะไมเรียกวาภาษาแตจะถกู
เรียกวา โปรโตคอล (Protocol) และเชนเดยีวกันโปรโตคอลที่ใชในการสื่อสารของคอมพิวเตอรก็มี
อยูหลายโปรโตคอลดวยกนั การที่จะใหคอมพวิเตอรสามารถสื่อสารกันไดก็ตองใชโปรโตคอล
เดียวกันดวย และชุดโปรโตคอลที่เปนมาตรฐานที่ใชงานทางดานอินเทอรเน็ตก็จะเปนชดุ
โปรโตคอลที่เรียกวา TCP/IP  

ดังนั้น TCP/IP ก็คือชุดโปรโตคอลที่ถูกพัฒนาขึ้นมาเปนมาตราฐานในการติดตอส่ือสาร
กันระหวางเครื่องคอมพิวเตอร ทําใหเครือ่งคอมพิวเตอรสามารถใชงานทรัพยากรเชน แฟมขอมูล 
หรือ เนื้อที่ไดรวรวมกนัได โดยผานระบบเครือขาย 

ในความเปนจริงแลว TCP/IP ประกอบไปดวยโปรโตคอลที่แตกตางกันในหลายชั้น        
เลเยอรดวยกนั เชน TCP (Transmission Control Protocol), IP (Internet Protocol) เปนตน ซ่ึงเปน         
โปรโตคอลที่เปนที่รูจักและใชงานกนัอยางแพรหลาย ดังนั้นในปจจุบันเมื่อกลาวถึงการใชงาน    
อินเทอรเน็ตจงึมักจะเรยีกชดุโปรโตคอลนี้รวมกนัวา TCP/IP  

 
2.11.1 ลําดับชั้นการทํางานของโปรโตคอล 

ในการศึกษาหลักการทํางานของโปรโตคอลในระบบเครอืขาย(Network Protocols) 
ใดๆ จะเริ่มตนดวยการมองการทํางานของมันเปนชั้น ๆ หรือที่เรียกวาเลเยอร (Layer) การทํางาน
ทั้งหมดของโปรโตคอลจะประกอบไปดวยหลาย ๆ เลเยอรซ่ึงนํามาวางซอนกันไดออกมาเปน
รูปแบบที่เราเรียกวา Protocol Stack  แตละเลเยอรกจ็ะมหีนาที่การทํางานที่ชัดเจนและไมเกีย่วของ
กัน แตละชั้นจะรูเพยีงวิธีการสงขอมูลไปยังชั้นอื่นๆ จะไมรูถึงการทาํงานขางในเลย แตละชั้นจะมี
การแบงการทาํงานออกเปนโปรโตคอลตางๆจํานวนไมเทากัน ทําใหเปนการยากที่จะระบวุา
โปรโตคอลในระบบเครือขายโดยรวมแลวมีทํางานกี่เลเยอร แตก็มมีาตรฐานที่เปนที่ยอมรับกัน
โดยทั่วไป เรียกวา Open System Interconnect (OSI) Reference Model ซ่ึงทําการแบงการทํางาน
ของโปรโตคอลในระบบเครอืขายออกเปน 7 เลเยอร ดังนี ้
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7 Application Layer 

Consists of application programs that use the network 

6 Presentation Layer 

Standardizes data presentation to the applications. 

5 Session Layer 

Manages sessions between applications. 

4 Transport Layer 

Provides end-to-end error detection and correction. 

3 Network Layer 

Manages connections across the network for the upper layers. 

2 Data Link Layer 

Provides reliable data delivery across the physical link. 

1 Physical Layer 

Defines the physical characteristics of the network media. 

รูปที่ 2.6 โมเดล OSI3 

 

แตละชั้นก็มีขอกําหนดและการทํางานที่แนนอนและไมเกี่ยวของกับชัน้อื่น สําหรับ
การศึกษาโปรโตคอล TCP/IP นั้นบางทีก่็จะไมอางอิง OSI Reference Model เนื่องจากมีการแบงชั้น
การทํางานอยางละเอียดทําใหเขาใจยาก ดังนั้นจึงมจีะสรางโมเดลขึ้นมาใหมเพื่อใหในการอธิบาย
การทํางานของโปรโตคอล TCP/IP โดยแบงออกเปน 4 ช้ันดังนี ้

 
 

                                                           
3 Obert N. Myhre, CCNA Certification: Routing Basics for Cisco Crtified Ntwork Associates Exam 640-407 
(NJ : Prentice Hall PTR, 1999), pp. 6 
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Application Layer Telnet, FTP, e-mail, etc 
Transport Layer TCP, UDP 
Internet Layer IP, ICMP, IGMP 

Link Layer Device driver and interface card 
รูปที่ 2.7 โมเดล Internet Reference TCP/IP4 

 
1.)  

                                                          

เลเยอร Application ทําหนาที่จัดการเกีย่วกับแอพริเคชันหรือโปรแกรมตางๆที่
ถูกใชงานโดยผูใช ตัวอยางของแอพริเคชันที่ใชงานโดยทัว่ไป เชน  

- Telnet หรือ Remote login เปนบริการใหผูใชงานสามารถเรียกใชงานเครื่อง
คอมพิวเตอรจากเครื่องคอมพิวเตอรที่อยูหางออกไปได 

- FTP (File Transfer Protocol) เปนบริการในการโอนถายแฟมขอมูลระหวาง
เครื่องคอมพิวเตอร 

- SMTP (Simple Mail Transfer Protocol) เปนบริการในการรับ-สงจดหมาย
อิเล็กทรอนิกส 

- DNS (Domain Name Service) เปนบริการแปลงชื่อจากรูปแบบของ           
โดเมนเนม เชน cmu.chiangmai.ac.th เปนแบบไอพีแอดเดรส เชน 202.28.249.1 หรือทํากลับกันใน
การแปลงไอพแีอดเดรสไปเปนชื่อโดเมนเนม 

- NFS (Network File System) เปนบริการในการใชทรัพยากร เชน แฟมขอมูล 
หรือเนื้อที่ระหวางเครื่องคอมพิวเตอรผานระบบเครือขาย 
 

2.) เลเยอร Transport ทําหนาที่ในการจดัเตรียมชองทางในการสงผานขอมูลของ    
เลเยอร Application ระหวางโฮสต ในเลเยอร Transport นี้ยังแบงออกเปน 2 โปรโตคอล ไดแก  

- UDP (User Datagram Protocol) 
มีหนาที่เพยีงแคทําการจัดสงขอมูลที่เรียกวา Datagram ไปยังโฮสตปลายทาง

โดยไมมีการตรวจสอบกับปลายทางวามีผูรับหรือไม ดังนั้น Datagram ที่ถูกสงไปอาจจะไมถึง 
ปลายทางก็ได โดยปกติแลวถาหากใชโปรโตคอลนี้แลวตองการตรวจสอบวาขอมูลถึงปลายทางจริง
หรือไม จะใหโปรแกรมในเลเยอร Application ทําหนาที่ในการตรวจสอบแทน  

 
4 W. Richard Stevens, TCP/IP Illustrated, Volume 1 The Protocols (Bangalore : Addison Wesley Longman, Inc, 
1999), pp. 6 

ÅÔ¢ÊÔ·¸Ô ìÁËÒÇÔ·ÂÒÅÑÂàªÕÂ§ãËÁè
Copyright  by Chiang Mai University
A l l  r i g h t s  r e s e r v e d

ÅÔ¢ÊÔ·¸Ô ìÁËÒÇÔ·ÂÒÅÑÂàªÕÂ§ãËÁè
Copyright  by Chiang Mai University
A l l  r i g h t s  r e s e r v e d



 37

- TCP (Transmission Connection Protocol) 
มีหนาที่ในการจัดเตรียมเกี่ยวกับความถูกตองแนนอนของขอมูลระหวางโฮสต

มีการตรวจสอบขอมูลระหวางตนทางและปลายทาง รวมถึงการจัดการแบงขอมูลจากแอพริเคชันให
มีขนาดพอเหมาะกับเลเยอร Network กําหนด Time out ของสัญญาณตอบรับจากโฮสตปลายทาง 
และอ่ืนๆ 

3.) เลเยอร Network หรือเรียกอีกชื่อหนึ่งวาเลเยอร Internet ทําหนาที่จัดการเกี่ยวกับ
การสงผานขอมูลไปมาของแพ็กเก็ตในเครือขายหรือทําการจัดการเกี่ยวกับการหาเสนทาง (Routing)      
นั้นเอง โปรโตคอลในเลเยอรนี้ไดแก  

- IP (Internet Protocol) 
เปนโปรโตคอลหลักที่ทํางานอยูในโปรโตคอล TCP/IP ทําหนาที่ในการ    

ติดตอกับโปรโตคอลตางๆทั้ง TCP, UDP, ICMP, และ IGMP ในรูปของไอพีดาตาแกรม (IP 
Datagram) ซ่ึงการสงขอมูลนั้นจะเปนการสงแบบ Connectionless คือจะไมมกีารตรวจสอบ
ปลายทางวามผูีรับหรือไม  โปรโตคอล IP จะทําหนาทีเ่พียงสงขอมูลแตละดาตาแกรมออกไป และ
ถาหากเกดิความผิดพลาดบางอยางเชน เกิดปญหาที่เราเตอรกจ็ะทําเพยีงแคการสงขอความดวย 
ICMP กลับไปบอกแกตนทางเทานั้น การตรวจสอบขอมูลจะเปนหนาที่ของเลเยอรที่อยูสูงกวาขึน้
ไป  

- ICMP (Internet Control Message Protocol) 
เปนสวนประกอบของ IP ซ่ึงถูกใชโดยเลเยอร IP ในการเปลี่ยนขอมูลความ 

ผิดพลาดที่สําคัญตางๆ อันเกิดจากเลเยอร IP ของโฮสตหรือเราเตอรตางๆ ใหเปนขอความโดยปกติ
แลว ICMP จะถูกใชโดยเลเยอร IP แตก็สามารถถูกใชโดยเลเยอร Application ก็ได ตัวอยางเชน
โปรแกรม Ping และ Traceroute  ซ่ึงคําส่ังทั้งคูเปนแอพริเคชันที่ใชโปรโตคอล ICMP 

- IGMP (Internet Group Management Protocol) 
เปนโปรโตคอลที่ถูกใชงานโดยโฮสตและเราเตอรที่สนับสนุนการทํางานแบบ    

มัลติแทสกิง (Multicasting) ทําหนาที่ในการเก็บและสงขอมูลเกี่ยวกับมัลติแทสกิงกรุปของโฮสต
ตางๆในระบบเครือขาย โปรโตคอล IGMP เปนโปรโตคอลที่คลายกับ ICMP คือเปนโปรโตคอลที่
เปนสวนประกอบของเลเยอร IP และขอมูลถูกสงออกสูเครือขายดวยไอพีดาตาแกรม จุดที่แตกตาง
จากโปรโตคอลอื่นๆคือ IGMP message จะมีขนาดคงที่เสมอ 
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4.) เลเยอร Link หรือเรียกอกีชื่อหนึ่งวาเลเยอร Data-link โดยปกตแิลวจะหมายถึง
ไดฟเวอรของอุปกรณ ระบบปฏิบัติการ เน็ตเวิรคอินเตอรเฟสการด (Network Interface Card) ของ
คอมพิวเตอร รวมถึงรายละเอียดเกีย่วกับเคเบิ้ลอินเตอรเฟส (Cable Interface) ดวย 
 

2.11.2 สถานะของโปรโตคอล TCP ในการเชื่อมตอการทํางาน 

รูปที่ 2.8 แสดงลําดับและสถานะตางๆของโปรโตคอล TCP ในการเริ่มตนและสิ้นส ุดการเชื่อมตอ5 
 
 
 
 
 
  

                                                           
5 W. Richard Stevens, TCP/IP Illustrated, Volume 1 The Protocols (Bangalore : Addison Wesley Longman, Inc, 
1999), pp. 242 
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3-Character abbreviation คําอธิบาย 
URG The urgent pointer is valid 
ACK The acknowledgement number is valid 
PSH Push data to receiving process as soon as possible 
RST Reset connection 
SYN Synchronize sequence numbers 
FIN Sender is finished sending data 
ตารางที่ 2.2 แสดง Flag การทํางานของโปรโตคอล TCP ที่สถานะตางๆ6 

                                                           
6 Ibid., pp.225-230 
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