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Information Risk Management for Data Security Systems Requirements 
อา้งอิงจาก: มาตรการการจดัการความมัน่คงปลอดภยัส าหรับสารสนเทศ ISO/IEC 27001: 2005Documents 
No. : LSD_D001 

1.  นโยบายความมัน่คงปลอดภยั (Security policy)  
         1.1 นโยบายความมัน่คงปลอดภยัส าหรับสารสนเทศ (Information Security Policy) 
                   มีจุดประสงคเ์พื่อก าหนดทิศทางและใหก้ารสนบัสนุนการด าเนินการดา้นความมัน่คง
ปลอดภยัส าหรับสารสนเทศขององคก์รเพื่อใหเ้ป็นไปตามหรือสอดคลอ้งกบัขอ้ก าหนดทางธุรกิจ
กฎหมายและระเบียบปฏิบติัท่ีเก่ียวขอ้ง 
          1.1.1 เอกสารนโยบายความมัน่คงปลอดภยัท่ีเป็นลายลกัษณ์อกัษร (Information 
security policy document) (ผูบ้ริหารองคก์ร) ตอ้งจดัท านโยบายความมัน่คงปลอดภยัส าหรับ
สารสนเทศขององคก์รอยา่งเป็นลายลกัษณ์อกัษรเอกสาร นโยบายตอ้งไดรั้บการอนุมติัจากผูบ้ริหารของ
องคก์รก่อนน าไปใชง้านและตอ้งเผยแพร่ใหพ้นกังานและหน่วยงานภายนอกทั้งหมดท่ีเก่ียวขอ้งไดรั้บ
ทราบ 
         1.1.2 การทบทวนนโยบายความมัน่คงปลอดภยั (Review of the information security 
policy) (ผูบ้ริหารองคก์ร) ตอ้งด าเนินการทบทวนนโยบายความมัน่คงปลอดภยัตามระยะเวลาท่ีก าหนด
ไวห้รือเม่ือมีการเปล่ียนแปลงท่ีส าคญัต่อองคก์ร 

2.  โครงสร้างทางดา้นความมัน่คงปลอดภยัส าหรับองคก์ร (Organization of Information 
Security)  
      2.1 โครงสร้างทางดา้นความมัน่คงปลอดภยัภายในองคก์ร (Internal Organization) มี
จุดประสงคเ์พื่อบริหารและจดัการความมัน่คงปลอดภยัส าหรับสารสนเทศขององคก์ร 

2.1.1 การใหค้วามส าคญัของผูบ้ริหารและการก าหนดใหมี้การบริหารจดัการทางดา้น
ความมัน่คงปลอดภยั (Management commitment to information security) (ผูบ้ริหารองคก์ร) ตอ้งให้
ความส าคญัและใหก้ารสนบัสนุนต่อการบริหารจดัการทางดา้นความมัน่คงปลอดภยัโดยมีการก าหนด
ทิศทางท่ีชดัเจนการก าหนดค ามัน่สัญญาท่ีชดัเจน และการปฏิบติัท่ีสอดคลอ้งการมอบหมายงานท่ี
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เหมาะสมต่อบุคลากร พร้อมทั้งการเล็งเห็นถึงความส าคญัของหนา้ท่ีและความรับผดิชอบในการสร้าง
ความมัน่คงปลอดภยัใหก้บัสารสนเทศ 

2.1.2 การประสานงานความมัน่คงปลอดภยัภายในองคก์ร (Informationsecurity 
coordination) (ผูบ้ริหารสารสนเทศ) ตอ้งก าหนดใหมี้ตวัแทนพนกังานจากหน่วยงานต่างๆภายใน
องคก์รเพื่อประสานงานหรือร่วมมือกนัในการสร้างความมัน่คงปลอดภยัใหก้บัสารสนเทศขององคก์ร
โดยท่ีตวัแทนเหล่านั้นจะมีบทบาทและลกัษณะงานท่ีรับผดิชอบท่ีแตกต่างกนั 

2.1.3 การก าหนดหนา้ท่ีความรับผดิชอบทางดา้นความมัน่คงปลอดภยั (Allocation of  
information security responsibilities) (ผูบ้ริหารสารสนเทศ) ตอ้งก าหนดหนา้ท่ีความรับผดิชอบของ
พนกังานในการด าเนินงานทางดา้นความมัน่คงปลอดภยัส าหรับสารสนเทศขององคก์รไวอ้ยา่งชดัเจน 

2.1.4 กระบวนการในการอนุมติัการใชง้านอุปกรณ์ประมวลผลสารสนเทศ 
(Authorization process for information processing facilities) (ผูบ้ริหารสารสนเทศ) ตอ้งก าหนด
กระบวนการในการอนุมติัการใชง้านอุปกรณ์ประมวลผลสารสนเทศใหม่และบงัคบัใหมี้การใชง้าน
กระบวนการน้ี 

2.1.5 การลงนามมิใหเ้ปิดเผยความลบัขององคก์ร (Confidentiality Agreements) 
(หวัหนา้งานบุคคล) ตอ้งจดัใหมี้การลงนามในขอ้ตกลงระหวา่งพนกังานกบัองคก์รวา่จะไม่เปิดเผย
ความลบัขององคก์ร (โดยการลงนามน้ีจะเป็นส่วนหน่ึงของการสัญญาวา่จา้งพนกังานนั้น) รวมทั้ง
เง่ือนไขหรือขอ้ก าหนดต่างๆ ท่ีเก่ียวขอ้งกบัการไม่เปิดเผยความลบัจะตอ้งไดรั้บการปรับปรุงอยา่ง
สม ่าเสมอเพื่อใหส้อดคลอ้งกบัความตอ้งการขององคก์ร 

2.1.6 การทบทวนดา้นความมัน่คงปลอดภยัส าหรับสารสนเทศโดยผูต้รวจสอบอิสระ 
(Independent review of information security) (ผูบ้ริหารสารสนเทศ) ตอ้งก าหนดใหมี้การตรวจสอบ
การบริหารจดัการการด าเนินงาน และการปฏิบติัท่ีเก่ียวขอ้งกบัความมัน่คงปลอดภยัส าหรับสารสนเทศ
โดยผูต้รวจสอบอิสระตามรอบระยะเวลาท่ีก าหนดไว ้หรือเม่ือมีการเปล่ียนแปลงท่ีมีความส าคญัมากต่อ
องคก์ร 
  2.2 โครงสร้างทางดา้นความมัน่คงปลอดภยัท่ีเก่ียวขอ้งกบัลูกคา้หรือหน่วยงานภายนอก 
(External Parties) มีจุดประสงคเ์พื่อบริหารจดัการความมัน่คงปลอดภยั ส าหรับสารสนเทศและอุปกรณ์
ประมวลผลสารสนเทศขององคก์รท่ีถูกเขา้ถึงถูกประมวลผลหรือถูกใชใ้นการติดต่อส่ือสารกบัลูกคา้
หรือหน่วยงานภายนอก 
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2.2.1 การประเมินความเส่ียงของการเขา้ถึงสารสนเทศ โดยหน่วยงานภายนอก
(Identification of risks related to external parties) (หวัหนา้งานสารสนเทศ) ตอ้งก าหนดใหมี้การ
ประเมินความเส่ียงอนัเกิดจากการเขา้ถึงสารสนเทศหรืออุปกรณ์ท่ีใชใ้นการประมวลผลสารสนเทศโดย
หน่วยงานภายนอกและก าหนดมาตรการรองรับหรือแกไ้ขท่ีเหมาะสมก่อนท่ีจะอนุญาตใหส้ามารถ
เขา้ถึงได ้

2.2.2 การระบุขอ้ก าหนดส าหรับลูกคา้หรือผูใ้ชบ้ริการท่ีเก่ียวขอ้งกบัความมัน่คง
ปลอดภยัส าหรับสารสนเทศขององคก์ร (Addressing security when dealing with customers (หวัหนา้
งานสารสนเทศ) ตอ้งระบุขอ้ก าหนดทางดา้นความมัน่คงปลอดภยัส าหรับสารสนเทศขององคก์รเม่ือมี
ความจ าเป็นตอ้งใหลู้กคา้หรือผูใ้ชบ้ริการเขา้ถึงสารสนเทศหรือทรัพยสิ์นสารสนเทศขององคก์รก่อนท่ี
จะอนุญาตใหส้ามารถเขา้ถึงได ้

 2.2.3 การระบุและจดัท าขอ้ก าหนดส าหรับหน่วยงานภายนอกท่ีเก่ียวขอ้งกบัความมัน่คง
ปลอดภยัส าหรับสารสนเทศขององคก์ร (Addressing security in third party agreements) (หวัหนา้งาน
สารสนเทศ) ตอ้งระบุและจดัท าขอ้ก าหนดหรือขอ้ตกลงท่ีเก่ียวขอ้งกบัความมัน่คงปลอดภยัส าหรับ
สารสนเทศระหวา่งองคก์รและหน่วยงานภายนอกเม่ือมีความจ าเป็นตอ้งให้หน่วยงานนั้นเขา้ถึง
สารสนเทศหรืออุปกรณ์ประมวลผลสารสนเทศขององคก์รก่อนท่ีจะอนุญาตใหส้ามารถเขา้ถึงได ้

 
การสร้างความมั่นคงปลอดภัยทางกายภาพและส่ิงแวดล้อม (Physical and Environmental Security)  
 
 บริเวณท่ีตอ้งมีการรักษาความมัน่คงปลอดภยั (Secure Areas) มีจุดประสงคเ์พื่อป้องกนัการ
เขา้ถึงทางกายภาพโดยไม่ไดรั้บอนุญาตการก่อให้เกิดความเสียหายและการก่อกวนหรือแทรกแซงต่อ
ทรัพยสิ์นสารสนเทศขององคก์ร 
 1. การจดัท าบริเวณลอ้มรอบ (Physical security perimeter)(หวัหนา้งานสารสนเทศและ
หวัหนา้งานอาคาร) ตอ้งมีการจดัสรรพื้นท่ีกั้นบริเวณจดัท าผนงัหรือก าแพงลอ้มรอบจดัท าประตูทางเขา้-ออก
ท่ีมีการควบคุมตั้งโตะ๊ท าการของ รปภ. บริเวณทางเขา้-ออกของส านกังานเป็นตน้เพื่อป้องกนัการเขา้ถึง
สารสนเทศและอุปกรณ์ประมวลผลสารสนเทศขององคก์ร 
 2. การควบคุมการเขา้-ออก (Physical entry controls) (หวัหนา้งานสารสนเทศ และหวัหนา้งาน
อาคาร) ตอ้งจดัใหมี้การควบคุมการเขา้-ออกในบริเวณหรือพื้นท่ีท่ีตอ้งการรักษาความปลอดภยัและ
อนุญาตใหผ้า่นเขา้-ออกไดเ้ฉพาะผูท่ี้ไดรั้บอนุญาตแลว้เท่านั้น 
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 3. การป้องกนัภยัคุกคามจากภายนอกและส่ิงแวดลอ้ม (Protecting againstexternal and 
environmental threats) (หวัหนา้งานอาคาร) ตอ้งจดัใหมี้การป้องกนัต่อภยัคุกคามต่างๆไดแ้ก่ไฟไหมน้ ้า
ท่วมแผน่ดินไหวการระเบิดความไม่สงบของบา้นเมืองหรือหายนะอ่ืนๆทั้งท่ีเกิดจากมนุษยแ์ละ
ธรรมชาติ 
 4. การปฏิบติังานในพื้นท่ีท่ีตอ้งรักษาความมัน่คงปลอดภยั (Working insecure areas) (หวัหนา้
งานอาคาร) ตอ้งจดัใหมี้การป้องกนัทางกายภาพและแนวทางส าหรับการปฏิบติังานในพื้นท่ีท่ีตอ้งรักษา
ความมัน่คงปลอดภยั 
 5. การจดับริเวณส าหรับการเขา้ถึงหรือการส่งมอบผลิตภณัฑ์โดยบุคคลภายนอก (Public 
access, delivery, and loading areas) (หวัหนา้งานอาคารและหวัหนา้งานสารสนเทศ) ตอ้งจดับริเวณ
ส าหรับการเขา้ถึงหรือการส่งมอบผลิตภณัฑ์โดยบุคคลภายนอกเพื่อป้องกนัการเขา้ถึงทรัพยสิ์น
สารสนเทศขององคก์รโดยไม่ไดรั้บอนุญาตและถา้เป็นไปไดค้วรจดัเป็นบริเวณแยกออกมาต่างหาก 
 
ความมั่นคงปลอดภัยของอุปกรณ์ (Equipment Security) 
 
 มีจุดประสงคเ์พื่อป้องกนัการสูญหายการเกิดความเสียหายการถูกขโมยหรือการถูกเปิดเผยโดย
ไม่ไดรั้บอนุญาตของทรัพยสิ์นขององคก์รและการท าใหกิ้จกรรมการด าเนินงานต่างๆขององคก์รเกิด
การติดขดัหรือหยดุชะงกั 
 1. การจดัวางและการป้องกนัอุปกรณ์ (Equipment siting and protection) (พนกังาน) ตอ้งจดั
วางและป้องกนัอุปกรณ์ของส านกังานเพื่อลดความเส่ียงจากภยัคุกคามทางดา้นส่ิงแวดลอ้มและอนัตราย
ต่างๆรวมทั้งความเส่ียงในการเขา้ถึงอุปกรณ์โดยไม่ไดรั้บอนุญาต 
 2. ระบบและอุปกรณ์สนบัสนุนการท างาน (Supporting utilities) (หวัหนา้งานสารสนเทศ) 
ตอ้งก าหนดใหมี้กลไกการป้องกนัการลม้เหลวของระบบและอุปกรณ์สนบัสนุนต่างๆ ไดแ้ก่ระบบ
กระแสไฟฟ้าระบบน ้าประปา ระบบควบคุมอุณหภูมิ ระบบระบายอากาศ ระบบปรับอากาศ ระบบ
กระแสไฟฟ้าส ารอง และระบบสายส่ือสารส ารอง เป็นตน้ 
 3. การเดินสายไฟสายส่ือสารและสายเคเบิ้ลอ่ืนๆ (Cabling security) (หวัหนา้งานอาคารและ
หวัหนา้งานสารสนเทศ) ตอ้งก าหนดใหก้ารเดินสายไฟฟ้าสายส่ือสารและสายเคเบิลอ่ืนๆ ไดรั้บการ
ป้องกนัจากการเขา้ถึง โดยไม่ไดรั้บอนุญาตการท าให้เกิดอุปสรรคต่อสายสัญญาณ หรือการท าให้
สายสัญญาณเหล่านั้นเสียหาย 
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 4.  การบ ารุงรักษาอุปกรณ์ (Equipment maintenance) (หวัหนา้งานสารสนเทศ) ตอ้ง
ก าหนดใหมี้การบ ารุงรักษาอุปกรณ์ต่างๆอยา่งสม ่าเสมอเพื่อใหอุ้ปกรณ์ท างานไดอ้ยา่งต่อเน่ืองและอยู่
ในสภาพท่ีมีความสมบูรณ์ต่อการใชง้าน 
 5. การก าจดัอุปกรณ์หรือการน าอุปกรณ์กลบัมาใชง้านอีกคร้ัง (Securedisposal or re-use of 
equipment) (พนกังาน) ตอ้งตรวจสอบอุปกรณ์ท่ีมีส่ือบนัทึกขอ้มูล เพื่อดูวา่ขอ้มูลส าคญัและซอฟตแ์วร์
ลิขสิทธ์ิท่ีเก็บอยูใ่นส่ือบนัทึกดงักล่าว ไดถู้กลบทิ้งหรือถูกบนัทึกทบัก่อนท่ีจะทิ้งอุปกรณ์ดงักล่าวไป
ทั้งน้ีเพื่อเป็นการป้องกนัขอ้มูลดงักล่าวหากมีการน าอุปกรณ์กลบัมาใชง้านอีกคร้ัง 
 6. การน าทรัพยสิ์นขององคก์รออกนอกส านกังาน (Removal of property) (หวัหนา้งานอาคาร) 
ตอ้งไม่อนุญาตการน าทรัพยสิ์นขององคก์รไดแ้ก่อุปกรณ์สารสนเทศหรือซอฟตแ์วร์ออกนอกองคก์ร
เวน้เสียแต่จะไดรั้บอนุญาตแลว้เท่านั้น 
 
 การบริหารจัดการด้านการส่ือสารและการด าเนินงานของเครือข่ายสารสนเทศขององค์กร 
(Communications and Operations  management)  
 
  การก าหนดหนา้ท่ีความรับผิดชอบและขั้นตอนปฏิบติังาน (Operational Procedures and 
Responsibilities) 
 1. มีจุดประสงคเ์พื่อใหก้ารด าเนินงานท่ีเก่ียวขอ้งกบัอุปกรณ์ประมวลผลสารสนเทศเป็นไป
อยา่งถูกตอ้งและปลอดภยั 
  1.1 ขั้นตอนการปฏิบติังานท่ีเป็นลายลกัษณ์อกัษร (Documented operating procedures) 
(หวัหนา้งานสารสนเทศ) ตอ้งจดัท าคู่มือขั้นตอนการปฏิบติังานปรับปรุงตามระยะเวลาอนัสมควรและ
แจกจ่ายใหก้บัผูท่ี้เก่ียวขอ้ง 
  1.2 การควบคุมการเปล่ียนแปลงปรับปรุงหรือแกไ้ขระบบหรืออุปกรณ์ประมวลผล
สารสนเทศ (Change management) (หวัหนา้งานสารสนเทศ) ตอ้งก าหนดใหมี้การควบคุมการ
เปล่ียนแปลงปรับปรุงหรือแกไ้ขระบบหรืออุปกรณ์ประมวลผลสารสนเทศ 
  1.3 การแบ่งหนา้ท่ีความรับผิดชอบ (Segregation of duties) (ผูท่ี้เป็นเจา้ของกระบวนการ
ทางธุรกิจ) ตอ้งก าหนดใหมี้การแบ่งหนา้ท่ีความรับผิดชอบเพื่อลดโอกาสในการเปล่ียนแปลงหรือแกไ้ข
โดยไม่ไดรั้บอนุญาตหรือใชผ้ดิวตัถุประสงคต่์อทรัพยสิ์นสารสนเทศขององคก์ร 
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 2. การบริหารจดัการการใหบ้ริการของหน่วยงานภายนอก (Third party Service Delivery 
Management) มีจุดประสงคเ์พื่อจดัท าและรักษาระดบัความมัน่คงปลอดภยัของการปฏิบติัหนา้ท่ีโดย
หน่วยงานภายนอกใหเ้ป็นไปตามขอ้ตกลงท่ีจดัท าไวร้ะหวา่งองคก์รกบัหน่วยงานภายนอก 
  2.1 การใหบ้ริการโดยหน่วยงานภายนอก (Service delivery) (หวัหนา้งานสารสนเทศ) ตอ้ง
ก าหนดใหผู้ใ้หบ้ริการจากภายนอกปฏิบติัตามขอ้ก าหนดหรือขอ้ตกลงท่ีจดัท าข้ึนระหวา่งองคก์รและผู ้
ใหบ้ริการขอ้ตกลงควรกล่าวถึงมาตรการการรักษาความมัน่คงปลอดภยัลกัษณะของการใหบ้ริการและ
ระดบัของการใหบ้ริการ 
  2.2 การตรวจสอบการใหบ้ริการโดยหน่วยงานภายนอก (Monitoring andreview of third 
party services) (หวัหนา้งานสารสนเทศ) ตอ้งตรวจสอบการใหบ้ริการโดยหน่วยงานภายนอกอยา่ง
สม ่าเสมอ เช่นการดูจากการใหบ้ริการการศึกษาจากรายงาน และขอ้มูลต่างๆท่ีก าหนดให้บนัทึกไวเ้ป็นตน้ 
  2.3 การบริหารจดัการการเปล่ียนแปลงในการใหบ้ริการ (Managing changesto third party 
services) (ผูบ้ริหารสารสนเทศ) ตอ้งก าหนดใหท้ าการปรับปรุงเง่ือนไขการใหบ้ริการของหน่วยงาน
ภายนอก เม่ือมีการเปล่ียนแปลงท่ีส าคญัต่อระบบ หรือกระบวนการท่ีเก่ียวขอ้งกบังานใหบ้ริการของ
หน่วยงานภายนอก เช่นการปรับปรุงระบบสารสนเทศใหม่ การพฒันาระบบสารสนเทศใหม่ การ
ปรับปรุงนโยบายและขั้นตอนปฏิบติัส าหรับ การรักษาความมัน่คงปลอดภยั การเปล่ียนเทคโนโลยใีหม่
การใชผ้ลิตภณัฑใ์หม่ เป็นตน้ ซ่ึงมีผลกระทบต่อการด าเนินงานของผูใ้หบ้ริการจากภายนอก 
 3. การวางแผนและการตรวจรับทรัพยากรสารสนเทศ (System Planning and Acceptance) มี
จุดประสงคเ์พื่อลดความเส่ียงจากความลม้เหลวของระบบ 
  3.1 การวางแผนความตอ้งการทรัพยากรสารสนเทศ (Capacity management) (หวัหนา้งาน
สารสนเทศ) ตอ้งมีการวางแผนเพื่อก าหนดความตอ้งการทรัพยากรสารสนเทศเพิ่มเติมในอนาคตเพื่อให้
ระบบมีประสิทธิภาพท่ีเหมาะสมและเพียงพอต่อการใชง้าน 
  3.2 การตรวจรับระบบ (System acceptance) (หวัหนา้งานสารสนเทศ) ตอ้งจดัใหมี้เกณฑใ์น
การตรวจรับระบบสารสนเทศใหม่ท่ีปรับปรุงเพิ่มเติมหรือท่ีเป็นรุ่นใหม่รวมทั้งตอ้งด าเนินการทดสอบ
ก่อนท่ีจะรับระบบนั้นมาใชง้าน 
 4. การป้องกนัโปรแกรมท่ีไม่ประสงคดี์ (Protection Against Malicious and Mobile Code) มี
จุดประสงคเ์พื่อรักษาซอฟตแ์วร์และสารสนเทศใหป้ลอดภยัจากการถูกท าลายโดยซอฟตแ์วร์ท่ีไม่
ประสงคดี์ 
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  4.1 การป้องกนัโปรแกรมท่ีไม่ประสงคดี์ (Controls against malicious code) (ผูดู้แลระบบ) 
ตอ้งมีมาตรการส าหรับการตรวจจบัการป้องกนัและการกูก้ลบัคืนเพื่อป้องกนัทรัพยสิ์นสารสนเทศจาก
โปรแกรมท่ีไม่ประสงคดี์รวมทั้งตอ้งมีการสร้างความตระหนกัท่ีเก่ียวขอ้งใหก้บัผูใ้ชง้านดว้ย 
  4.2 การป้องกนัโปรแกรมชนิดเคล่ือนท่ี (Controls against mobile code) (ผูดู้แลระบบ)   
ตอ้งมีมาตรการ เพื่อควบคุมการใชง้านโปรแกรมชนิดเคล่ือนท่ี (โปรแกรมท่ีเคล่ือนท่ีจากหน่วยความจ า
ของเคร่ืองคอมพิวเตอร์หน่ึง เพื่อไปท างานในหน่วยความจ าของอีกเคร่ืองคอมพิวเตอร์หน่ึง) ใหเ้ป็นไป
ตามนโยบายความมัน่คงปลอดภยัขององคก์ร และตอ้งป้องกนัไม่ใหโ้ปรแกรมชนิดเคล่ือนท่ีอ่ืนๆ
สามารถท างานหรือใชง้านได ้
 5. การส ารองขอ้มูล (Back-up) มีจุดประสงคเ์พื่อรักษาความถูกตอ้งสมบูรณ์และความพร้อมใช้
ของสารสนเทศและอุปกรณ์ประมวลผลสารสนเทศ 
  5.1 การส ารองขอ้มูล (Information back-up) (หวัหนา้งานสารสนเทศ) ตอ้งจดัใหมี้การ
ส ารองและทดสอบขอ้มูลท่ีส ารองเก็บไวอ้ยา่งสม ่าเสมอและใหเ้ป็นไปตามนโยบายการส ารองขอ้มูล
ขององคก์ร 
 6. การบริหารจดัการทางดา้นความมัน่คงปลอดภยัส าหรับเครือข่ายขององคก์ร (Network 
Security Management) มีจุดประสงคเ์พื่อป้องกนัสารสนเทศบนเครือค่ายและโครงสร้างพื้นฐานท่ี
สนบัสนุนการท างานของเครือข่าย 
  6.1 มาตรการทางเครือข่าย (Network controls) (ผูดู้แลระบบ) ตอ้งบริหารและจดัการ
เครือข่ายก าหนดมาตรการ เพื่อป้องกนัภยัคุกคามต่างๆทางเครือข่าย และดูแลรักษาความมัน่คงปลอดภยั
ส าหรับระบบและแอปพลิเคชนั ท่ีใชง้านเครือข่ายรวมทั้งสารสนเทศต่างๆท่ีส่งผา่นทางเครือข่าย 
 6.2 ความมัน่คงปลอดภยัส าหรับบริการเครือข่าย (Security of networkservices) (หวัหนา้งาน
สารสนเทศ) ตอ้งก าหนดคุณสมบติัทางดา้นความมัน่คงปลอดภยั ระดบัการใหบ้ริการ และขอ้ก าหนดใน
การบริหารจดัการ ส าหรับบริการเครือข่ายทั้งหมดท่ีองคก์รใชบ้ริการอยู ่และตอ้งก าหนดไวใ้นขอ้ตกลงใน
การใหบ้ริการเครือข่าย โดยท่ีบริการเครือข่ายเหล่าน้ี อาจจะเป็นบริการเครือข่ายภายในขององคก์รเอง     
หรือบริการท่ีไดรั้บจากหน่วยงานภายนอก 
 7. การจดัการส่ือท่ีใชใ้นการบนัทึกขอ้มูล (Media Handling) มีจุดประสงคเ์พื่อป้องกนัการ
เปิดเผยการเปล่ียนแปลง แกไ้ขการลบหรือการท าลายทรัพยสิ์นสารสนเทศ โดยไม่ไดรั้บอนุญาตและ
การติดขดัหรือหยดุชะงกัทางธุรกิจ 
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  7.1 การบริหารจดัการส่ือบนัทึกขอ้มูลท่ีสามารถเคล่ือนยา้ยได ้(Managementof removable 
media) (หวัหนา้งานสารสนเทศ) ตอ้งก าหนดขั้นตอนปฏิบติัส าหรับบริหารจดัการส่ือบนัทึกขอ้มูลท่ี
สามารถเคล่ือนยา้ยได ้
  7.2 การก าจดัส่ือบนัทึกขอ้มูล (Disposal of media) (หวัหนา้งานสารสนเทศ) ตอ้งก าหนด
ขั้นตอนปฏิบติัส าหรับการท าลายส่ือบนัทึกขอ้มูลท่ีไม่มีความจ าเป็นตอ้งใชง้านอีกต่อไปแลว้การท าลาย
ตอ้งเป็นไปอยา่งมัน่คงและปลอดภยั 
  7.3 ขั้นตอนปฏิบติัส าหรับการจดัการสารสนเทศ (Information handlingprocedures) 
(หวัหนา้งานสารสนเทศ) ตอ้งก าหนดขั้นตอนปฏิบติัส าหรับการจดัการและการจดัเก็บสารสนเทศเพื่อ
ป้องกนัการเขา้ถึงโดยไม่ไดรั้บอนุญาตหรือการใชง้านผดิวตัถุประสงค ์
  7.4 การสร้างความมัน่คงปลอดภยัส าหรับเอกสารระบบ (Security of system 
documentation) (หวัหนา้งานสารสนเทศ) ตอ้งก าหนดมาตรการป้องกนัเอกสารระบบจากการเขา้ถึงโดย
ไม่ไดรั้บอนุญาต 
 8. การแลกเปล่ียนสารสนเทศ (Exchange of Information) มีจุดประสงคเ์พื่อรักษาความมัน่คง
ปลอดภยัของสารสนเทศ และซอฟตแ์วร์ท่ีมีการแลกเปล่ียนกนัภายในองคก์ร และท่ีมีการแลกเปล่ียนกบั
หน่วยงานภายนอก 
  8.1 นโยบายและขั้นตอนปฏิบติัส าหรับการแลกเปล่ียนสารสนเทศ (Information exchange 
policies and procedures) (ผูบ้ริหารองคก์ร) ตอ้งก าหนดนโยบายขั้นตอนปฏิบติัและมาตรการรองรับเพื่อ
ป้องกนัปัญหาของการแลกเปล่ียนสารสนเทศระหวา่งองคก์ร (เช่น องคก์รและหน่วยงานภายนอก) โดย
ผา่นทางช่องทางการส่ือสารทุกชนิด 
  8.2 ขอ้ตกลงในการแลกเปล่ียนสารสนเทศ (Exchange agreements) (หวัหนา้งาน
สารสนเทศ) ตอ้งจดัท าขอ้ตกลงในการแลกเปล่ียนสารสนเทศและซอฟตแ์วร์ระหวา่งองคก์รอยา่งเป็น
ลายลกัษณ์อกัษร 
  8.3 การส่งส่ือบนัทึกขอ้มูลออกไปนอกองคก์ร (Physical media in transit) (หวัหนา้งาน
สารสนเทศและหวัหนา้งานธุรการ) ตอ้งป้องกนัส่ือบนัทึกขอ้มูลจากการเขา้ถึง โดยไม่ไดรั้บอนุญาตการ
ใชง้านผดิวตัถุประสงค ์และการท าใหข้อ้มูลเกิดความเสียหายในระหวา่งท่ีส่งขอ้มูลนั้นออกไปนอก
องคก์ร 
  8.4 การส่งขอ้ความทางอิเล็กทรอนิกส์ (Electronic messaging) (หวัหนา้งานสารสนเทศ) 
ตอ้งก าหนดมาตรการในการป้องกนัสารสนเทศท่ีมีการส่งผา่นทางขอ้ความอิเล็กทรอนิกส์ 
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 9. การสร้างความมัน่คงปลอดภยัส าหรับบริการพาณิชยอิ์เล็กทรอนิกส์ (Electronic commerce 
services) มีจุดประสงคเ์พื่อสร้างความมัน่คงปลอดภยัส าหรับบริการพาณิชยอิ์เล็กทรอนิกส์และในการ
ใชง้าน 
  9.2 การท าธุรกรรมออนไลน์ (On-line transactions) (หวัหนา้งานสารสนเทศ) ตอ้งก าหนด
มาตรการส าหรับการป้องกนัสารสนเทศ ท่ีรับ-ส่งท่ีเก่ียวขอ้งกบัการท าธุรกรรมออนไลน์ ทั้งน้ีเพื่อ
ป้องกนัไม่ใหเ้กิดความไม่สมบูรณ์ ของสารสนเทศท่ีรับ-ส่ง สารสนเทศถูกส่งไปผดิเส้นทางบน
เครือข่าย การเปล่ียนแปลงสารสนเทศโดยไม่ไดรั้บอนุญาต การเปิดเผยสารสนเทศโดยไม่ไดรั้บอนุญาต
หรือการท าส าเนาสารสนเทศโดยไม่ไดรั้บอนุญาต 
 10. การเฝ้าระวงัทางดา้นความมัน่คงปลอดภยั (Monitoring) มีจุดประสงคเ์พื่อตรวจจบักิจกรรม
การประมวลผลสารสนเทศท่ีไม่ไดรั้บอนุญาต 
  10.1 การบนัทึกเหตุการณ์ท่ีเก่ียวขอ้งกบัการใชง้านสารสนเทศ (Auditlogging) (หวัหนา้งาน
สารสนเทศ) ตอ้งก าหนดให้ท าการบนัทึกกิจกรรมการใชง้านของผูใ้ชก้ารปฏิเสธการใหบ้ริการของ
ระบบและเหตุการณ์ต่างๆท่ีเก่ียวขอ้งกบัความมัน่คงปลอดภยัอยา่งสม ่าเสมอตามระยะเวลาท่ีก าหนดไว ้
  10.2 การตรวจสอบการใชง้านระบบ (Monitoring system use) (หวัหนา้งานสารสนเทศ) 
ตอ้งก าหนดใหมี้ขั้นตอนปฏิบติัเพื่อตรวจสอบการใชง้านทรัพยสิ์นสารสนเทศอยา่งสม ่าเสมออาทิเพื่อดู
วา่มีส่ิงผดิปกติเกิดข้ึนหรือไม่ 
  10.3 การป้องกนัขอ้มูลบนัทึกเหตุการณ์ (Protection of log information) (หวัหนา้งาน
สารสนเทศ) ตอ้งก าหนดใหมี้มาตรการป้องกนัขอ้มูลบนัทึกกิจกรรมหรือเหตุการณ์ต่างๆท่ีเก่ียวขอ้งกบั
การใชง้านสารสนเทศเพื่อป้องกนัการเปล่ียนแปลงหรือการแกไ้ขโดยไม่ไดรั้บอนุญาต 
  10.4 บนัทึกกิจกรรมการด าเนินงานของเจา้หนา้ท่ีท่ีเก่ียวขอ้งกบัระบบ(Administrator and 
operator logs) (หวัหนา้งานสารสนเทศ) ตอ้งก าหนดใหมี้การบนัทึกกิจกรรมการด าเนินงานของผูดู้แล
ระบบหรือเจา้หนา้ท่ีท่ีเก่ียวขอ้งกบัระบบอ่ืนๆ 
  10.5การตั้งเวลาของเคร่ืองคอมพิวเตอร์ให้ตรงกนั (Clock synchronization) (ผูดู้แลระบบ) 
ตอ้งตั้งเวลาของเคร่ืองคอมพิวเตอร์ทุกเคร่ืองในส านกังานใหต้รงกนัโดยอา้งอิงจากแหล่งเวลาท่ีถูกตอ้ง
เพื่อช่วยในการตรวจสอบช่วงเวลาหากเคร่ืองคอมพิวเตอร์ขององคก์รถูกบุกรุก 
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การควบคุมการเข้าถึง (Access control) 
 
 ขอ้ก าหนดทางธุรกิจส าหรับการควบคุมการเขา้ถึงสารสนเทศ (Business Requirements for 
Access control) มีจุดประสงคเ์พื่อควบคุมการเขา้ถึงสารสนเทศ 
 1. นโยบายการควบคุมการเขา้ถึงระบบ (Access control policy) (ผูบ้ริหารสารสนเทศ) ตอ้ง
ก าหนดใหมี้การจดัท านโยบายควบคุมการเขา้ถึงอยา่งเป็นลายลกัษณ์อกัษร และปรับปรุงตามระยะเวลา
ท่ีก าหนดไวก้ารจดัท านโยบายน้ี จะพิจารณาจากความตอ้งการทางธุรกิจและทางดา้นความมัน่คง
ปลอดภยัในการเขา้ถึงทรัพยสิ์นสารสนเทศ 
 2. การบริหารจดัการการเขา้ถึงของผูใ้ช ้(User Access Management) มีจุดประสงคเ์พื่อควบคุม
การเขา้ถึงระบบสารสนเทศเฉพาะผูท่ี้ไดรั้บอนุญาตแลว้และป้องกนัการเขา้ถึงโดยไม่ไดรั้บอนุญาต 
  2.1 การลงทะเบียนพนกังาน (User registration) (หวัหนา้งานสารสนเทศ) ตอ้งก าหนดใหมี้
ขั้นตอนปฏิบติัอยา่งเป็นทางการส าหรับการลงทะเบียนพนกังานใหม่เพื่อใหมี้สิทธิต่างๆในการใชง้าน
ตามความจ าเป็นรวมทั้งขั้นตอนปฏิบติัส าหรับการยกเลิกสิทธิการใชง้านเช่นเม่ือลาออกไปหรือเปล่ียน
ต าแหน่งงานภายในองคก์รเป็นตน้ 
  2.2 การบริหารจดัการสิทธิการใชง้านระบบ (Privilege management) (ผูดู้แลระบบ) ตอ้งจดั
ใหมี้การควบคุมและจ ากดัสิทธิการใชง้านระบบตามความจ าเป็นในการใชง้าน 
  2.3 การบริหารจดัการรหสัผา่นส าหรับผูใ้ชง้าน (User password management) (ผูดู้แล
ระบบ) ตอ้งจดัใหมี้กระบวนการบริหารจดัการรหสัผา่นส าหรับผูใ้ชง้านอยา่งเป็นทางการเพื่อควบคุม
การจดัสรรรหสัผา่นใหแ้ก่ผูใ้ชง้านอยา่งมีความมัน่คงปลอดภยั 
  2.4 การทบทวนสิทธิการเขา้ถึงของผูใ้ชง้าน (Review of user access rights) (หวัหนา้งาน
สารสนเทศ) ตอ้งจดัใหมี้กระบวนการทบทวนสิทธิการเขา้ถึงของผูใ้ชง้านระบบอยา่งเป็นทางการตาม
ระยะเวลาท่ีก าหนดไว ้
 3. หนา้ท่ีความรับผดิชอบของผูใ้ชง้าน (User Responsibilities)  มีจุดประสงคเ์พื่อป้องกนัการ
เขา้ถึงโดยไม่ไดรั้บอนุญาต การเปิดเผยหรือการขโมยสารสนเทศและอุปกรณ์ประมวลผลสารสนเทศ 
 3.1 การใชง้านรหสัผา่น (Password use) (ผูดู้แลระบบ) ตอ้งก าหนดวธีิปฏิบติัท่ีดีส าหรับ
ผูใ้ชง้านในการเลือกและใชง้านรหสัผา่น 
 3.2 นโยบายควบคุมการไม่ทิ้งทรัพยสิ์นสารสนเทศส าคญัไวใ้นท่ีท่ีไม่ปลอดภยั (Clear desk and 
clear screen policy) (ผูบ้ริหารสารสนเทศ) ตอ้งจดัท านโยบายเพื่อควบคุมไม่ใหมี้การปล่อยใหท้รัพยสิ์น
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สารสนเทศท่ีส าคญัเช่นเอกสารส่ือบนัทึกขอ้มูลอยูใ่นสถานท่ีท่ีไม่ปลอดภยัเช่นสามารถเขา้ถึงไดท้าง
กายภาพอยูใ่นบริเวณท่ีเป็นท่ีสาธารณะหรือพบเห็นไดง่้ายเป็นตน้ 
 4. การควบคุมการเขา้ถึงเครือข่าย (Network Access control) มีจุดประสงคเ์พื่อป้องกนัการ
เขา้ถึงบริการทางเครือข่ายโดยไม่ไดรั้บอนุญาต 
  4.1 นโยบายการใชง้านบริการเครือข่าย (Policy on use of network services) (ผูบ้ริหาร
สารสนเทศ) ตอ้งจดัท านโยบายการใชง้านเครือข่ายซ่ึงจะตอ้งครอบคลุมถึงการระบุวา่ บริการใดท่ี
อนุญาตใหผู้ใ้ชง้านสามารถใชไ้ดบ้ริการใดไม่สามารถใชง้านได ้
  4.2 การพิสูจน์ตวัตนส าหรับผูใ้ชท่ี้อยูภ่ายนอกองคก์ร (User authentication for external 
connections) (ผูดู้แลระบบ) ตอ้งก าหนดใหมี้การพิสูจน์ตวัตนก่อนท่ีจะอนุญาตใหผู้ใ้ชท่ี้อยูภ่ายนอก
องคก์ร สามารถเขา้ใชง้านเครือข่ายและระบบสารสนเทศขององคก์รได ้
  4.3 การพิสูจน์ตวัตนอุปกรณ์บนเครือข่าย (Equipment identification innetworks) (ผูดู้แล
ระบบ) ตอ้งก าหนดให้อุปกรณ์บนเครือข่ายสามารถระบุ และพิสูจน์ตวัตนเพื่อบ่งบอกวา่การเช่ือมต่อนั้น
มาจากอุปกรณ์หรือสถานท่ีท่ีไดรั้บอนุญาตแลว้ 
  4.4 การป้องกนัพอร์ตท่ีใชส้ าหรับตรวจสอบและปรับแต่งระบบ (Remotediagnostic and 
configuration port protection) (ผูดู้แลระบบ) ตอ้งมีมาตรการป้องกนัการเขา้ถึงพอร์ตท่ีใชส้ าหรับ
ตรวจสอบ และปรับแต่งระบบมาตรการตอ้งครอบคลุม ทั้งการป้องกนัทางกายภาพและการป้องกนัการ
เขา้ถึงโดยผา่นทางเครือข่าย  
  4.5 การแบ่งแยกเครือข่าย (Segregation in networks) (ผูดู้แลระบบ) ตอ้งท าการแบ่งแยก
เครือข่ายตามกลุ่มของบริการสารสนเทศท่ีใชง้านกลุ่มของผูใ้ชแ้ละกลุ่มของระบบสารสนเทศ 
  4.6 การควบคุมการเช่ือมต่อทางเครือข่าย (Network connection control) (ผูดู้แลระบบ) ตอ้ง
จ ากดัผูใ้ชง้านในการเช่ือมต่อทางเครือข่ายระหวา่งองคก์รการเช่ือมต่อตอ้งเป็นไปตามนโยบายควบคุม
การเขา้ถึงและขอ้ก าหนดท่ีแอปพลิเคชนัท่ีใชง้านทางธุรกิจไดร้ะบุ 
 5. การควบคุมการเขา้ถึงระบบปฏิบติัการ (Operating system Access control) มีจุดประสงค์
เพื่อป้องกนัการเขา้ถึงระบบปฏิบติัการโดยไม่ไดรั้บอนุญาต 
  5.1 ขั้นตอนปฏิบติัในการเขา้ถึงระบบอยา่งมัน่คงปลอดภยั (Secure log-onprocedures) 
(ผูดู้แลระบบ) ตอ้งจดัใหมี้ขั้นตอนปฏิบติัท่ีมีความมัน่คงปลอดภยัส าหรับการเขา้ถึงหรือการเขา้ใชง้าน
ระบบปฏิบติัการ 
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  5.2 การระบุและพิสูจน์ตวัตนของผูใ้ชง้าน (User identification andauthentication) (ผูดู้แล
ระบบ) ตอ้งจดัให้ผูใ้ชง้านมีขอ้มูลส าหรับระบุตวัตนในการเขา้ใชง้านระบบท่ีไม่ซ ้ าซอ้นกนัและตอ้งจดั
ใหมี้กระบวนการพิสูจน์ตวัตนก่อนเขา้ใชง้านระบบตามขอ้มูลระบุตวัตนท่ีไดรั้บ 
  5.3 ระบบบริหารจดัการรหสัผา่น (Password management system) (ผูดู้แลระบบ) ตอ้งจดัท า
หรือจดัใหมี้ระบบบริหารจดัการรหสัผา่นท่ีมีการควบคุมการก าหนดรหสัผา่นท่ีมีคุณภาพ 
  5.4การหมดเวลาการใชง้านระบบสารสนเทศ (Session time-out) (ผูดู้แลระบบ) ตอ้ง
ก าหนดใหร้ะบบตดัการใชง้านผูใ้ชเ้ม่ือผูใ้ชไ้ม่ไดใ้ชง้านระบบมาเป็นระยะเวลาหน่ึงตามท่ีก าหนดไว ้
  5.5การจ ากดัระยะเวลาการเช่ือมต่อระบบสารสนเทศ (Limitation of connectiontime) 
(ผูดู้แลระบบ) ตอ้งจ ากดัระยะเวลาในการเช่ือมต่อระบบสารสนเทศท่ีมีความส าคญัสูง 
 6. การควบคุมการเขา้ถึงแอปพลิเคชนัและสารสนเทศ (Application and Information Access 
control) มีจุดประสงคเ์พื่อป้องกนัการเขา้ถึงสารสนเทศของแอปพลิเคชนัโดยไม่ไดรั้บอนุญาต 
  6.1 การจ ากดัการเขา้ถึงสารสนเทศ (Information access restriction)(ผูดู้แลระบบ) ตอ้งจ ากดั
การเขา้ถึงสารสนเทศและฟังกช์นัต่างๆของแอปพลิเคชนัตามนโยบายควบคุมการเขา้ถึงสารสนเทศท่ีได้
ก าหนดไวก้ารเขา้ถึงจะตอ้งแยกตามประเภทของผูใ้ชง้าน 
  6.2 การแยกระบบสารสนเทศท่ีมีความส าคญัสูง (Sensitive system isolation) (หวัหนา้งาน
สารสนเทศ) ตอ้งแยกระบบสารสนเทศท่ีมีความส าคญัสูงไวใ้นบริเวณท่ีแยกต่างหากออกมาส าหรับ
ระบบน้ีโดยเฉพาะการควบคุมอุปกรณ์ส่ือสารประเภทพกพาและการปฏิบติังานจากภายนอกองคก์ร 
(Mobile computing and teleworking)  
 7. มีจุดประสงคเ์พื่อสร้างความมัน่คงปลอดภยัส าหรับอุปกรณ์ส่ือสารประเภทพกพาและการ
ปฏิบติังานจากภายนอกองคก์ร 
  7.1 การป้องกนัอุปกรณ์ส่ือสารประเภทพกพา (Mobile computing andcommunications) 
(ผูบ้ริหารสารสนเทศ) ตอ้งก าหนดนโยบายเพื่อควบคุมหรือป้องกนัอุปกรณ์ส่ือสารชนิดพกพา (เช่น 
notebook, palm และ laptop เป็นตน้) และตอ้งก าหนดมาตรการป้องกนัโดยพิจารณาจากความเส่ียงท่ีมี
ต่ออุปกรณ์เหล่าน้ี 
  7.2 การปฏิบติังานจากภายนอกส านกังาน (Teleworking) (ผูบ้ริหารสนเทศ) ตอ้งก าหนด
นโยบายแผนงานและขั้นตอนปฏิบติัส าหรับบุคลากรท่ีจ าเป็นตอ้งปฏิบติังานขององคก์รจากภายนอก
ส านกังาน 
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การจัดหา การพฒันา และการบ ารุงรักษาระบบสารสนเทศ (Information Systems Acquisition, 
Development and Maintenance)  
 
 1. ขอ้ก าหนดดา้นความมัน่คงปลอดภยัส าหรับระบบสารสนเทศ (Security Requirements of 
Information Systems) มีจุดประสงคเ์พื่อใหก้ารจดัหา และการพฒันาระบบสารสนเทศไดพ้ิจารณาถึง
ประเด็นทางดา้นความมัน่คงปลอดภยัเป็นองคป์ระกอบพื้นฐานท่ีส าคญั 
  1.1 การวเิคราะห์และการระบุขอ้ก าหนดทางดา้นความมัน่คงปลอดภยั (Security 
requirements analysis and specification) (ผูพ้ฒันาและผูเ้ป็นเจา้ของระบบ) ตอ้งวิเคราะห์และระบุ
ขอ้ก าหนดทางดา้นความมัน่คงปลอดภยัส าหรับระบบสารสนเทศใหม่หรือระบบท่ีปรับปรุงจากระบบท่ี
มีอยูแ่ลว้ 
 2. การบริหารจดัการช่องโหวใ่นฮาร์ดแวร์และซอฟตแ์วร์ (Technical Vulnerability  
Management) มีจุดประสงคเ์พื่อลดความเส่ียงจากการโจมตีโดยอาศยัช่องโหวท่างเทคนิคท่ีมีการ
เผยแพร่หรือตีพิมพใ์นสถานท่ีต่างๆ 
  2.1 มาตรการควบคุมช่องโหวท่างเทคนิค (Control of technical vulnerabilities) (หวัหนา้
งานสารสนเทศ) ตอ้งก าหนดใหมี้การติดตามขอ้มูลข่าวสารท่ีเก่ียวขอ้งกบัช่องโหวใ่นระบบต่างๆท่ีใช้
งานประเมินความเส่ียงของช่องโหวเ่หล่านั้นรวมทั้งก าหนดมาตรการรองรับเพื่อลดความเส่ียงดงักล่าว 
 
การบริหารจัดการเหตุการณ์ทีเ่กีย่วข้องกบัความมั่นคงปลอดภัยขององค์กร  (Information security 
incident management)  
 
 1.  การรายงานเหตุการณ์และจุดอ่อนท่ีเก่ียวขอ้งกบัความมัน่คงปลอดภยั (Reporting 
Information Security Events and Weaknesses) มีจุดประสงคเ์พื่อใหเ้หตุการณ์และจุดอ่อนท่ีเก่ียวขอ้ง
กบัความมัน่คงปลอดภยัต่อระบบสารสนเทศขององคก์รไดรั้บการด าเนินการท่ีถูกตอ้งในช่วงระยะเวลา
ท่ีเหมาะสม 
  1.1 การรายงานเหตุการณ์ท่ีเก่ียวขอ้งกบัความมัน่คงปลอดภยั (Reporting information 
security events) (พนกังานหรือผูท่ี้องคก์รวา่จา้งตามสัญญาการจา้งงาน หรือพนกังานของหน่วยงาน
ภายนอกท่ีปฏิบติังานอยูภ่ายในองคก์ร) ตอ้งรายงานเหตุการณ์ท่ีเก่ียวขอ้งกบัความมัน่คงปลอดภยัของ
องคก์รโดยผา่นช่องทางการรายงานท่ีก าหนดไว ้และจะตอ้งด าเนินการอยา่งรวดเร็วท่ีสุดเท่าท่ีจะท าได ้
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 1.2 การรายงานจุดอ่อนท่ีเก่ียวขอ้งกบัความมัน่คงปลอดภยัขององคก์ร (Reporting security 
weaknesses) (พนกังานหรือผูท่ี้องคก์รวา่จา้งตามสัญญาการจา้งงานหรือพนกังานของหน่วยงาน
ภายนอกท่ีปฏิบติังานอยูภ่ายในองคก์ร) ตอ้งบนัทึกและรายงานจุดอ่อนท่ีเก่ียวขอ้งกบัความมัน่คง
ปลอดภยัขององคก์รท่ีสังเกตพบหรือเกิดความสงสัยในระบบหรือบริการท่ีใชง้านอยู ่
 2. การบริหารจดัการและการปรับปรุงแกไ้ขต่อเหตุการณ์ท่ีเก่ียวขอ้งกบัความมัน่คงปลอดภยั 
(Management of Information Security Incident sand Improvements) มีจุดประสงคเ์พื่อใหมี้วธีิการท่ี
สอดคลอ้งและไดผ้ลในการบริหารจดัการเหตุการณ์ท่ีเก่ียวขอ้งกบัความมัน่คงปลอดภยัส าหรับ
สารสนเทศขององคก์ร 
  2.1 หนา้ท่ีความรับผดิชอบและขั้นตอนปฏิบติั (Responsibilities and procedures) (หวัหนา้
งานสารสนเทศ) ตอ้งก าหนดหนา้ท่ีความรับผดิชอบและขั้นตอนปฏิบติัเพื่อรับมือกบัเหตุการณ์ท่ี
เก่ียวขอ้งกบัความมัน่คงปลอดภยัขององคก์รและขั้นตอนดงักล่าวตอ้งมีควารวดเร็วไดผ้ลและมีความ
เป็นระบบระเบียบท่ีดี 
  2.2 การเรียนรู้จากเหตุการณ์ท่ีเก่ียวขอ้งกบัความมัน่คงปลอดภยั (Learning from security 
incidents) (ผูดู้แลระบบ) ตอ้งบนัทึกเหตุการณ์ละเมิดความมัน่คงปลอดภยัโดยอยา่งนอ้ยจะตอ้งพิจารณา
ถึงประเภทของเหตุการณ์ ปริมาณท่ีเกิดข้ึน และค่าใชจ่้ายเกิดข้ึนจากความเสียหาย เพื่อจะไดเ้รียนรู้จาก
เหตุการณ์ท่ีเกิดข้ึนแลว้และเตรียมการป้องกนัท่ีจ าเป็นไวล่้วงหนา้ 
  2.3 การเก็บรวบรวมหลกัฐาน (Collection of evidence) (หวัหนา้งานนิติการและหวัหนา้งาน
สารสนเทศ) ตอ้งรวบรวมและจดัเก็บหลกัฐานตามกฎ หรือหลกัเกณฑส์ าหรับการเก็บหลกัฐานอา้งอิง 
ในกระบวนการทางศาลท่ีเก่ียวขอ้ง เม่ือพบวา่เหตุการณ์ท่ีเกิดข้ึนนั้นมีความเก่ียวขอ้งกบัการด าเนินการ
ทางกฎหมายแพง่หรืออาญา 
 
การบริหารความต่อเน่ืองในการด าเนินงานขององค์กร (Business Continuity Management)  
 
 1. หวัขอ้พื้นฐานส าหรับการบริหารความต่อเน่ืองในการด าเนินงานขององคก์ร (Information 
Security Aspects of  Business Continuity Management) มีจุดประสงคเ์พื่อป้องกนัการติดขดัหรือการ
หยดุชะงกัของกิจกรรมต่างๆทางธุรกิจเพื่อป้องกนักระบวนการทางธุรกิจท่ีส าคญัอนัเป็นผลมาจากการ
ลม้เหลวหรือหายนะท่ีมีต่อระบบสารสนเทศและเพื่อใหส้ามารถกูร้ะบบกลบัคืนมาไดภ้ายในระยะเวลา
อนัเหมาะสม 
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  1.1 กระบวนการในการสร้างความต่อเน่ืองใหก้บัธุรกิจ (Including informationsecurity in 
the business continuity management process) (ผูบ้ริหารสารสนเทศ) ตอ้งก าหนดใหมี้กระบวนการใน
การสร้างความต่อเน่ืองใหก้บัธุรกิจการบริหารจดัการและการปรับปรุงกระบวนการดงักล่าวอยา่ง
สม ่าเสมอกระบวนการน้ีจะตอ้งระบุขอ้ก าหนดท่ีเก่ียวขอ้งกบัความมัน่คงปลอดภยัท่ีจ าเป็นส าหรับการ
สร้างความต่อเน่ืองใหก้บัธุรกิจ 
  1.2 การประเมินความเส่ียงในการสร้างความต่อเน่ืองใหก้บัธุรกิจ (Businesscontinuity and 
risk assessment) (หวัหนา้งานสารสนเทศ) ตอ้งระบุเหตุการณ์ท่ีสามารถท าใหธุ้รกิจขององคก์รเกิดการ
ติดขดัหรือหยดุชะงกัโอกาสท่ีจะเกิดข้ึนผลกระทบท่ีเป็นไปไดร้วมทั้งผลท่ีเกิดข้ึนต่อความมัน่คง
ปลอดภยัส าหรับสารสนเทศขององคก์ร 
  1.3 การจดัท าและใชง้านแผนสร้างความต่อเน่ืองใหก้บัธุรกิจ (Developing and 
implementing continuity plans including information security) (ผูบ้ริหารสารสนเทศ) ตอ้งจดัท าและใช้
งานแผนสร้างความต่อเน่ืองใหก้บัธุรกิจและการด าเนินงานต่างๆใหส้ามารถด าเนินต่อไปไดใ้นระดบั
และช่วงเวลาท่ีก าหนดไวภ้ายหลงัจากท่ีมีเหตุการณ์ท่ีท าให้ธุรกิจเกิดการติดขดัหยดุชะงกัหรือลม้เหลว 
  1.4 การก าหนดกรอบส าหรับการวางแผนเพื่อสร้างความต่อเน่ืองใหก้บัธุรกิจ (Business 
continuity planning framework) (ผูบ้ริหารสารสนเทศ) ตอ้งก าหนดกรอบส าหรับการวางแผนเพื่อสร้าง
ความต่อเน่ืองใหก้บัธุรกิจเพื่อใหแ้ผนงานท่ีเก่ียวขอ้งทั้งหมดมีความสอดคลอ้งกนัครอบคลุมขอ้ก าหนด
ทางดา้นความมัน่คงปลอดภยัท่ีก าหนดไวแ้ละจดัล าดบัความส าคญัของงานต่างๆท่ีตอ้งด าเนินการ 
  1.5 การทดสอบและการปรับปรุงแผนสร้างความต่อเน่ืองใหก้บัธุรกิจ (Testing maintaining 
and re-assessing business continuity plans) (ผูบ้ริหารสารสนเทศ) ตอ้งก าหนดใหมี้การทดสอบและ
ปรับปรุงแผนสร้างความต่อเน่ืองใหก้บัธุรกิจอยา่งสม ่าเสมอเพื่อให้แผนมีความทนัสมยัและไดผ้ลเป็น
อยา่งดี 
 
 การปฏิบัติตามข้อก าหนด (Compliance)  
 
 1. การปฏิบติัตามขอ้ก าหนดทางกฎหมาย (Compliance with Legal Requirements) มี
จุดประสงคเ์พื่อหลีกเล่ียงการละเมิดขอ้ก าหนดทางกฎหมายระเบียบปฏิบติัขอ้ก าหนดในสัญญาและ
ขอ้ก าหนดทางดา้นความมัน่คงปลอดภยัอ่ืนๆ 
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  1.1 การระบุขอ้ก าหนดต่างๆท่ีมีผลทางกฎหมาย (Identification of applicable legislation) 
(หวัหนา้งานนิติการ) ตอ้งระบุขอ้ก าหนดทางดา้นกฎหมายทางดา้นระเบียบปฏิบติัและท่ีปรากฏใน
สัญญา (ระหวา่งองคก์รและบุคคลหรือหน่วยงานภายนอกอ่ืน) ท่ีเก่ียวขอ้งกบัการด าเนินงานหรือธุรกิจ
ขององคก์รตอ้งบนัทึกขอ้ก าหนดดงักล่าวไวเ้ป็นลายลกัษณ์อกัษรและปรับปรุงขอ้ก าหนดเหล่านั้นให้
ทนัสมยัอยูเ่สมอรวมทั้งก าหนดแนวทางการปฏิบติัเพื่อให้สอดคลอ้งกบัขอ้ก าหนดดงักล่าว 
  1.2 การป้องกนัขอ้มูลส าคญัท่ีเก่ียวขอ้งกบัองคก์ร (Protection oforganizational records) 
(หวัหนา้งานสารสนเทศ) ตอ้งก าหนดใหมี้การป้องกนัขอ้มูลท่ีเก่ียวขอ้งกบัขอ้ก าหนดทางกฎหมายและ
ระเบียบปฏิบติัขอ้ก าหนดท่ีปรากฏในสัญญาและขอ้ก าหนดทางธุรกิจจากการสูญหายการถูกท าลายให้
เสียหายและการปลอมแปลง 
  1.3 การป้องกนัการใชง้านอุปกรณ์ประมวลผลสารสนเทศผดิวตัถุประสงค์ (Prevention of 
misuse of information processing facilities) (หวัหนา้งานสารสนเทศ) ตอ้งป้องกนัไม่ใหผู้ใ้ชง้านใช้
อุปกรณ์ประมวลผลสารสนเทศขององคก์รผดิวตัถุประสงคห์รือโดยไม่ไดรั้บอนุญาต 
 2. การปฏิบติัตามนโยบายมาตรฐานความมัน่คงปลอดภยัและขอ้ก าหนดทางเทคนิค 
(Compliance with Security Policies and Standards, and Technical Compliance) มีจุดประสงคเ์พื่อให้
ระบบเป็นไปตามนโยบายและมาตรฐานความมัน่คงปลอดภยัขององคก์ร 
  2.1 การปฏิบติัตามนโยบายและมาตรฐานความมัน่คงปลอดภยั (Compliance with security 
policies and standards) (ผูบ้ริหารสารสนเทศ) ตอ้งก าหนดใหผู้บ้งัคบับญัชาคอยก ากบัดูแลและควบคุม
การปฏิบติังานของผูท่ี้อยูใ่ตก้ารบงัคบับญัชาของตน ใหป้ฏิบติัตามขั้นตอนปฏิบติัทางดา้นความมัน่คง
ปลอดภยัตามหนา้ท่ี ความรับผดิชอบของตนทั้งน้ี เพื่อใหก้ารปฏิบติัเป็นไปตามนโยบายและมาตรฐาน
ความมัน่คงปลอดภยัขององคก์ร 
  2.2 การตรวจสอบการปฏิบติัตามมาตรฐานทางเทคนิคขององคก์ร (Technicalcompliance 
checking) (หวัหนา้งานสารสนเทศ) ตอ้งก าหนดใหมี้การตรวจสอบระบบสารสนเทศอยา่งสม ่าเสมอ
เพื่อควบคุมให้เป็นไปตามมาตรฐานความมัน่คงปลอดภยัทางเทคนิคขององคก์ร 
 3. การตรวจประเมินระบบสารสนเทศ (Information Systems Audit Considerations) มี
จุดประสงค ์เพื่อใหก้ารตรวจประเมินระบบสารสนเทศไดป้ระสิทธิภาพสูงสุด และมีการแทรกแซงหรือ
ท าใหห้ยดุชะงกัต่อกระบวนการทางธุรกิจนอ้ยท่ีสุด 
  3.1 มาตรการการตรวจประเมินระบบสารสนเทศ (Information systemsaudit controls) 
(หวัหนา้งานสารสนเทศ) ตอ้งระบุขอ้ก าหนดและกิจกรรมท่ีเก่ียวขอ้งกบัการตรวจประเมินระบบ
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สารสนเทศขององคก์รเพื่อใหมี้ผลกระทบนอ้ยท่ีสุดต่อกระบวนการทางธุรกิจเช่นการหยดุชะงกัของ
กระบวนการทางธุรกิจในระหวา่งท่ีท าการตรวจประเมิน 
  3.2 การป้องกนัเคร่ืองมือส าหรับการตรวจประเมินระบบสารสนเทศ (Protection of 
information systems audit tools) (หวัหนา้งานสารสนเทศ) ตอ้งก าหนดใหมี้การจ ากดัการเขา้ถึง
เคร่ืองมือส าหรับการตรวจประเมินระบบสารสนเทศ (เช่นซอฟตแ์วร์ท่ีใชใ้นการตรวจประเมิน) เพื่อ
ป้องกนัการใชง้านผิดวตัถุประสงคห์รือการเปิดเผยขอ้มูลการตรวจประเมินโดยไม่ไดรั้บอนุญาต 
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ภาคผนวก ข 
  

Internal Audit Manual (LSD_D002) 
 

ตวัอยา่งเอกสาร Internal Audit Manual (LSD_D002) ซ่ึงเป็นแนวทางปฎิบติัและตรวจสอบ
ดา้นความปลอดภยัของขอ้มูลในระบบบริหารจดัการความเส่ียงดา้นความปลอดภยัของขอ้มูล บริษทั 
ล าพนูซิงเด็นเก็น จ ากดั 
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ภาคผนวก ค 
 

Risk Estimation (LSD_D003) 
 

ตารางเมตริกซ์การประมาณความเส่ียง (Risk Estimation) คือเอกสารกฎเกณฑใ์นการประมาณ
ความเส่ียงท่ีตรวจพบ  
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ภาคผนวก ฅ 
 

Information Risk Management  For Data Security Requirement & Audit Scope Matrix (LSD_F001) 
 
ตวัอยา่งการน าแบบฟอร์ม InformationRisk Management For Data Security Requirement & Audit 
Scope Matrix (LSD_F003) ใชใ้นการศึกษาคร้ังน้ี 
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ภาคผนวก ฆ 
 

Internal Audit Checklist (LSD_F002) 
 
ตวัอยา่งการน าแบบฟอร์ม Internal Audit Checklist (LSD_F002) ใชว้างแผนการตรวจและประเมิน
ความเส่ียงดา้นความปลอดภยัของขอ้มูลในการศึกษาคร้ังน้ี 
rt
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ภาคผนวก ง 
 

Internal Audit Report (LSD_F003) 
 
แบบฟอร์มInternal Audit Report(LSD_F003) ใชร้ายงานความเส่ียงท่ีตรวจพบในการตรวจสอบภายใน
ท่ีใชใ้นการศึกษาคร้ังน้ี 
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ภาคผนวก จ 
 

Risk  Management  Report  For Data Security 
 
ตวัอยา่งการน าแบบฟอร์ม Risk Management  Report  For Data Securityมาใชใ้นรายงานการบริหาร
ความเส่ียงดา้นความปลอดภยัของขอ้มูล ซ่ึงเป็นการแสดงถึงประเด็นความเส่ียงท่ีตรวจพบในการตรวจ 
คร้ังน้ี  
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ภาคผนวก ฉ 
 

Corrective Action Request (System) 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

CAR No. : _____________________

m    Information Risk Management for Data Security 

Issue by Auditor : ______________________________________ EMP.Code : _____________ Issue date : ______________

 Audit plan : _____________________ Audit Time : ___________

Area NC ; q  SC Div. Sect. ________________q  PS Div. Sect. ________________  Level :

q  ADM Div. Sect. ______________q Other Sect. _________________
 Type of CAR : q   Internal Audit        equirement Clause : ______________

q   Other NC (ระบ)ุ _____________________________________________  Document No : _____________________

1  Content of Non-conformity (รายละเอยีดของส่ิงที่ไม่เป็นไปตามข้อก าหนด )

       roblem ( ปัญหา )

        vidence ( หลกัฐาน )

Due date (ก าหนดเสร็จวนัที่) : Responsible action : Checking by  Approval by

______ / ______ / ______ _____________________ _______________________________ _______________________________
2  Analysis root cause (การวิเคราะห์หาสาเหตุ)

3  Take Action (การแก้ไข) MGR./GL.  Action approve

 Action for re-occure (การป้องกนัการเกดิซ ้า)

 Extension CAR : Extension No. : ________________________ Extension to date (ขอต่ออายุถึงวนัท่ี) _______________________

4  Follow up record (ผลการตดิตามการแก้ไขและป้องกนั ) : m In case CAR expired  re-issue CAR No. : ____________________

q   Finished ( close ) Efficiency of implementation

Evidence

Auditor follow up  Approved by :

Date : _____/_____/_____ Date : ________/________/________
Lumphun Shindengen Co.,Ltd.

Corrective Action Request (System)

Au
dit

or
Au

dit
ee

Au
dit

or

q   can not close Because

Form. No. : LSD_F004
Edit : 1

P

E

R

          CAR )

         CAR )                             

                                        

         CAR )

        CAR )

                         

                      

                          

                     /  IT Group. GL. 

                              

     CAR                               

                      

                    CAR)

                                                                   HRM Mgr.)

                   

                                

                                   CAR)

VH. H. M.

                                         HRM.Mgr.         
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ภาคผนวก ช 
 

แบบฟอร์มแจ้งความเส่ียงด้านความปลอดภัยของข้อมูล (Notify Risk Data Security) 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
  

Notified No. : _____________________

m    Information Risk Management for Data Security 

Issue by Annunciator : _______________________________ EMP.Code : _____________ Issue date : ______________

Area NC ; q  SC Div. Sect. ________________q  PS Div. Sect. ________________
q  ADM Div. Sect. ______________q Other Sect. _________________

       equirement Clause : ______________

 Document No : _____________________

1 การวิเคราะห์ความเส่ียง (Risk Analysis)   
 Content of Non-conformity (รายละเอียดของส่ิงที่ไม่เป็นไปตามข้อก าหนด)
       roblem ( ปัญหา )

        vidence ( หลกัฐาน )

2 การประมาณความเส่ียง (Risk Estimation)

 Level :

3  Take Action (การแก้ไข)

CAR. Plan / Edit Acceptable Assessors 
( ผูป้ระมาณคา่ความเส่ียง /  IT Group. GL.)

หมายเหตุ _________________________________

Due date (ก าหนดเสร็จวนัที่) : Responsible action : Annunciator Acknowledge :  Approval by

______ / ______ / ______ ________________________________________________________ _______________________________

Lumphun Shindengen Co.,Ltd.

(Notify Risk Data Security )

แบบฟอร์มแจ้งความเส่ียงด้าน ความปลอดภยัของข้อมูล

 An
nu

nci
ato

r
IT

 Gr
ou

p.

Form. No. : LSD_F005
Edit : 1

P

E

              )                             

                          

R
                         

                      

                  )

VH H. M. L. VL

                   
                                         HRM.Mgr.         
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ภาคผนวก ฌ 
 

คู่มือการบริหารความเส่ียงด้านความปลอดภัยของข้อมูลระบบสารสนเทศ 2555 

 

 

Lumphun Shindengen Co., Ltd. 
 

 
คู่มอื 

การบริหารความเส่ียง ด้านความปลอดภัยของข้อมูล 
ระบบสารสนเทศ 

2555 

 

 
 ผูจ้ดัท า(Editor) 

Mr. Amnaj Pongklang 
 หน่วยงานรับผดิชอบ(Responsible) 

HRM Section 
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บทน า 
จากสภาวะเศรษฐกิจของโลกในปัจจุบนัท่ีมีการแข่งขนักนัอยา่งรุนแรงและมีแนวโนม้ท่ีจะเพิ่ม

สูงข้ึนเร่ือย ๆ นั้น ท าใหอ้งคก์รภาคธุรกิจต่างพยายามสร้างความไดเ้ปรียบในดา้นการแข่งขนั และดา้น
ประสิทธิภาพของตน้ทุนอยูต่ลอดเวลา ท าใหข้อ้มูลข่าวสารกลายเป็นหวัใจส าคญัในการท าธุรกิจในยคุน้ี 
โดยหลายองคก์รไดน้ าเทคโนโลยสีารสนเทศมาช่วยจดัเก็บขอ้มูล เพื่อใชใ้น การขบัเคล่ือนการ
เปล่ียนแปลงกระบวนการท างานท่ีเกิดข้ึนในองคก์ร เพื่อใหมี้ประสิทธิภาพมากข้ึน และสร้างความ
ไดเ้ปรียบในดา้นการแข่งขนั 

ส่ิงเหล่าน้ีท าใหอ้งคก์รต่าง ๆ มองเห็นความส าคญัของสารสนเทศ (Information) และ
เทคโนโลยสีารสนเทศ (Information Technology) ในองคก์ร อนัถือไดว้า่เป็นสินทรัพยท่ี์มีค่ายิง่  
โดยเฉพาะในโลกของการแข่งขนัท่ีรุนแรง ผูบ้ริหารจะให้ความส าคญัและความคาดหวงักบัเทคโนโลยี
สารสนเทศมากยิง่ข้ึนโดยเฉพาะการตอบสนองท่ีรวดเร็วต่อเน่ืองตลอดเวลา รวมถึงมีคุณภาพสามารถใช้
งานไดห้ลากหลาย  และสะดวกต่อการใชง้าน  โดยใชเ้วลานอ้ยลง เพิ่มระดบัการบริการใหดี้ยิง่ข้ึน และ
มีตน้ทุนท่ีต ่าลง 

จะเห็นไดว้า่ขอ้มูล สารสนเทศนั้นมีความส าคญักบั บริษทั ล าพนูซิงเดนเก็น จ ากดั เป็นอยา่ง
มาก โดยบริษทันั้นมีความตอ้งการใชข้อ้มูล สารสนเทศอยา่งต่อเน่ืองตลอดเวลา และบริษทัจะไดรั้บ
ผลกระทบอยา่งมาก หากการใหบ้ริการขอ้มูล สารสนเทศเกิดหยดุชะงกั ขอ้มูลเสียหาย หรือร่ัวไหลไป
ยงับริษทัคู่แข่ง ท าใหก้ารบริหารความเส่ียงดา้นความปลอดภยัของขอ้มูล เป็นเร่ืองท่ีส าคญัเร่ืองหน่ึงท่ี
บริษทัควรจะพิจารณาจดัการบริหารอยา่งเป็นระบบ และอา้งอิง ตามมาตรฐานสากลท่ีมีการก าหนด
กรอบการปฎิบติัไวอ้ยา่งชดัเจน รวมไปถึงการ  พิจราณาปรับปรุงกระบวนการจดัการระบบสารสนเทศ
ดา้นความปลอดภยัของขอ้มูล โดยน าเอามาตรฐานการบริหารจดัการดา้นเทคโนโลยสีารสนเทศมา
แกปั้ญหา หรือสร้างระบบป้องกนัความเส่ียง เพื่อลดระดบัความเส่ียงใหอ้ยูใ่นระดบัท่ียอมรับได ้ดงันั้น 
การด าเนินการในเร่ือง  “การบริหารความเส่ียงด้านความปลอดภัยของข้อมูล”   จะท าใหบ้ริษทัสามารถ
มีระบบสารสนเทศในการขบัเคล่ือนธุรกิจ โดยมีขอ้มูลสารสนเทศท่ีถูกตอ้ง  ปลอดภยั มีระบบ และ
เทคโนโลยสีารสนเทศท่ีสามารถใหบ้ริการได ้อยา่งต่อเน่ืองตลอดเวลา  
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บทที ่1 
 

มาตรฐานทีใ่ช้อ้างองิ 
 

มาตรฐานท่ีน ามาปรับใชใ้นการจดัท าระบบ การบริหารจดัการความเส่ียงดา้น ความปลอดภยั
ของขอ้มูลในคร้ังน้ีคือ มาตรฐาน ISO/IEC 27001:2005  และ ISO/IEC 27002:2005  ซ่ืงเป็น
มาตรฐานสากลดา้นการบริหารความมัน่คงของขอ้มูล  ซ่ึงเนน้ความส าคญัท่ี  “ระบบการบริหารจดัการ” 
(Management System)  โดยมีขอ้ก าหนดต่าง ๆ ท่ีองคก์รพึงปฏิบติัในการรักษาความมัน่คงของขอ้มูล  
เพื่อปกป้องขอ้มูลกระบวนการทางธุรกิจ  และทรัพยสิ์นดา้นสารสนเทศ          ท่ีส าคญัใหพ้น้จากภยั
คุกคาม  และความเส่ียงในรูปแบบต่าง ๆ  รวมถึงก าหนดใหมี้การจดัท าแผนรับมือเหตุฉุกเฉินท่ีอาจ
เกิดข้ึน  เพื่อลดความสูญเสีย  และคงไวซ่ึ้งความสามารถในการด าเนินธุรกิจไดอ้ยา่งต่อเน่ือง 

1) มาตรฐาน ISO/IEC 27001:2005 (Information Security Management System : 
ISMS)  

ISO/IEC 27001:2005 (Information Security Management System : 
ISMS) กล่าวถึง ขอ้ก าหนดส าหรับใชเ้ป็นเกณฑใ์นการตรวจรับรองความมี
มาตรฐานของ “ระบบบริหารความมัน่คงของขอ้มูล” (Information Security 
Management Systems : ISMS)  โดยมีรายละเอียดนบัตั้งแต่การริเร่ิมท าระบบการ
ปฏิบติั  ใชง้าน  การทบทวน     การปรับปรุงอยา่งต่อเน่ือง  ซ่ึงสอดคลอ้งกบั
แนวคิดของหลกัการ  PDCA  (Plan-Do-Check-Act) นัน่เอง  ทั้งน้ี  ระบบ  ISMS  
ท่ีจดัตั้งข้ึนนั้น  จะตอ้งอา้งอิงตามหวัขอ้ของการควบคุมดา้นความมัน่คงของขอ้มูล  
133  หวัขอ้ในมาตรฐาน ISO 27002 ตามความเหมาะสมดว้ย  

เน้ือหาของมาตรฐาน ISO 27001:2005 จะเก่ียวขอ้งกบัการจดัตั้งและ
ปฏิบติัใชง้าน  “ระบบบริหารความมัน่คงของขอ้มูล”  (Information Security 
Management Systems : ISMS) ข้ึนในองคก์ร  ซ่ึงแนวคิดของมาตรฐานส่วนน้ีจะ
เป็นแนวทางส าคญั ส าหรับองคก์รท่ีตอ้งการน าระบบ  ISMS  ไปใชใ้นการ
ปกป้องขอ้มูล  กระบวนการธุรกิจ และทรัพยสิ์นดา้นสารสนเทศท่ีส าคญัของ
องคก์ร  เน้ือหาของมาตรฐาน ISO 27001:2005 แบ่งออกเป็น 8 ส่วน ดงัน้ี 
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(1)  ขอบเขต (Scope)  
(2)  มาตรฐานอา้งอิง (Normative Reference)  
(3)  ค าจ ากดัความและนิยาม (Terms and Definitions)  
(4)  ระบบบริหารความมัน่คงของขอ้มูล (Information Security 
       Management System)  
(5) หนา้ท่ีความรับผิดชอบของฝ่ายบริหาร (Management Responsibility)  
(6)  การตรวจประเมินการบริหารความมัน่คงของขอ้มูลภายใน (Internal   

ISMS Audit)  
(7) การทบทวนการบริหารความมัน่คงของขอ้มูล (Management Review     of 

the ISMS)  
(8) การปรับปรุงการบริหารความมัน่คงของขอ้มูล (ISMS  Improvement)  

มาตรฐานน้ีไดถู้กจดัท าข้ึน โดยยดึตามแนวคิดของหลกัการ PDCA    
(Plan-Do-Check-Act)  เพื่อใหเ้กิดวธีิการปฏิบติังานท่ีเป็นระบบและมีการ
พฒันาข้ึนอยา่งต่อเน่ือง (Continuous Improvement)  เร่ิมตน้ตั้งแต่การจดัตั้ง 
(Establish)  การน าระบบไปใช ้(Implement)  การด าเนินงาน (Operate)  การ
ติดตามและวดัผล (Monitor)  การทบทวน (Review)  การบ ารุงรักษาระบบ 
(Maintain)  และการปรับปรุงพฒันาระบบใหดี้ยิง่ข้ึน (Improve) ซ่ึงสามารถ
อธิบายไดด้งัภาพท่ี 1 

 

 

 

 

 

 

 

 

 

 

 

 

ภาพที ่1  แผนภาพแสดงวงจรการบริหารจัดการความมัน่คงปลอดภัยตาม 
                     ขั้นตอนPlan-Do-Check-Act 
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2) มาตรฐาน  ISO/IEC 17799:2005  Information Technology Security Techniques 
Code of Practice for Information Security Management 

มาตรฐาน ISO/IEC 17799 เป็นมาตรฐานท่ีกล่าวถึงเร่ืองของวธีิปฎิบติัท่ี
จะน าไปสู่ระบบบริหารจดัการความมัน่คงปลอดภยัท่ีองคก์รไดจ้ดัท าข้ึน  ซ่ึง
จะตอ้งเป็นไปตามขอ้ก าหนดในมาตรฐาน ISO/IEC 27001 รายละเอียดของ
มาตรฐานน้ีจะบอกถึงวธีิปฏิบติัในการลดความเส่ียงท่ีเกิดจากจุดอ่อนของระบบ  
โดยแบ่งหวัขอ้หลกัท่ีเก่ียวขอ้งกบัระบบ  และใหแ้นวทางวา่ผูจ้ดัท าควรปฎิบติั
อยา่งไร  ซ่ึงผูใ้ชส้ามารถเพิ่มเติมมาตรการ  หรือใชว้ธีิการท่ีมีความมัน่คงปลอดภยั
เพียงพอ  หรือเหมาะสมตามท่ีองคก์รไดป้ระเมินไว ้ ซ่ึงหวัขอ้ส าคญั  หรือ 11
โดเมนหลกัในมาตรฐานดงักล่าวมีดงัน้ี  

(1)  นโยบายความมัน่คงปลอดภยัขององคก์ร (Security Policy)  
(2)  โครงสร้างดา้นความมัน่คงปลอดภยัส าหรับองคก์ร  (Organization of   

Information Security)  
(3)  การบริหารจดัการทรัพยสิ์นขององคก์ร (Asset Management)  
(4)  ความมัน่คงปลอดภยัท่ีเก่ียวขอ้งกบับุคลากร (Human Resources  

Security)  
(5)  การสร้างความมัน่คงปลอดภยัทางกายภาพและส่ิงแวดลอ้ม    (Physical 

and Environmental Security)   
(6)  การบริหารจดัการดา้นการส่ือสารและการด าเนินงานของเครือข่าย    

สารสนเทศ (Communication and Operations Management)  
(7)  การควบคุมการเขา้ถึง (Access Control)  
(8)  การจดัหา การพฒันาและบ ารุงรักษาระบบสารสนเทศ  
       (Information Systems Acquisition, Development and Maintenance)  
(9)  การบริหารจดัการเหตุการณ์ท่ีเก่ียวขอ้งกบัความมัน่คงปลอดภยัของ

องคก์ร (Information Security Incident Management)  
(10)  การบริหารความต่อเน่ืองในการด าเนินงานขององคก์ร (Business 

Continuity Management) 
(11)  การปฏิบติัตามขอ้ก าหนด (Compliance) 
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จาก 11 โดเมนหลกัในมาตรฐาน ISO/IEC 17799 ท่ีไดก้ล่าวมา ไดถู้ก
น ามาจดัเป็นวธีิปฎิบติัท่ีจะน าไปสู่ระบบบริหารจดัการความมัน่คงปลอดภยัท่ี
องคก์ร โดยสามารถสรุปเป็นขั้นตอนการด าเนินงานไดด้งัน้ี 

(1)  การประเมินความเส่ียง (Risk Assessment) 
การวเิคราะห์ความเส่ียงประกอบดว้ย 3 กระบวนการ คือ 

กระบวนการท่ี 1  การช้ีระบุความเส่ียง (Risk Identification) เป็น
การช้ีใหเ้ห็นถึงปัญหา ส่ิงคุกคาม และความไม่แน่นอนท่ีองคก์รตอ้งเผชิญ 
ท่ีจะส่งผลกระทบต่อขอ้มูลสารสนเทศ ทั้ง 3 ดา้น 

กระบวนการท่ี 2 ลกัษณะรายละเอียดของความเส่ียง 
(Description of Risk) เป็นการระบุ ขยายความ รายละเอียด และลกัษณะ
ของความเส่ียงนั้นๆ 

กระบวนการท่ี 3 การประมาณความเส่ียง (Risk Estimation) เป็น
การดูปัญหาความเส่ียงในแง่ของโอกาสการเกิดเหตุวา่มีโอกาสมากนอ้ย
เพียงไร และผลท่ีติดตามมา มีความรุนแรงหรือเสียหายมากนอ้ยเพียงใด 
โดยแบ่งระดบั โอกาสการเกิดความเส่ียง และความรุนแรงของความเส่ียง 
ไว ้3 ระดบั คือ สูง ปานกลาง และนอ้ย 

(2)  ประเมินค่าความเส่ียง (Risk Evaluation)  เป็นการประเมินค่าความเส่ียง
โดยการเปรียบเทียบกบัหลกัเกณฑค์วามเส่ียงท่ียอมรับได ้ หรือ
หลกัเกณฑย์อมรับความเส่ียง  เพื่อประกอบการตดัสินใจวา่จะบ าบดัความ
เส่ียงนั้นหรือไม่ 

(3)  การรายงานผลการวิเคราะห์ความเส่ียง  (Risk Reporting)   เป็นเอกสารผล
การประเมินความเส่ียง เพื่อรายงานต่อผูบ้ริหารใหท้ราบถึงความเส่ียงท่ี
องคก์รเผชิญอยู ่

(4)  กระบวนการบรรเทาและควบคุมความเส่ียง  (Risk Mitigation and 
Control)  เป็นการเสนอแผนงาน  วธีิการ  บรรเทา  ป้องกนั และควบคุม
ความเส่ียง  และด าเนินการตามวธีิการท่ีผูบ้ริหารเห็นชอบและอนุมติั  
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(5)  การรายงานความเส่ียงตกคา้ง (Residual Risk Reporting) เป็นรายงาน
ความเส่ียงท่ียงัไม่สามารถป้องกนัหรือแกไ้ขได ้เพื่อเป็นขอ้มูลในการ
วางแผนระยะยาวต่อไป 

(6)  การเฝ้าสังเกต (Monitoring)  จดัท าแผนการตรวจสอบภายใน(Internal 
Audit) เพื่อตรวจสอบวา่แผนการป้องกนัและควบคุมความเส่ียงนั้น  ผู้
ปฏิบติัไดป้ฏิบติัตามมาตรฐาน  หรือวธีิการท่ีไดป้ระกาศไวอ้ยา่งถูกตอ้ง
และสม ่าเสมอหรือไม่ 

ดงันั้น  จึงสรุปไดว้า่  ความแตกต่างของมาตรฐาน  ISO/IEC 27001  และมาตรฐาน  ISO/IEC 
17799  คือ  มาตรฐาน ISO/IEC 27001  จะเนน้เร่ืองขอ้ก าหนดใน    การจดัท าระบบ ISMS ใหก้บัองคก์ร
ตามขั้นตอน Plan-Do-Check-Act และใชแ้นวทางในการประเมินความเส่ียงมาประกอบการพิจารณา  
เพื่อหาวธีิการหรือมาตรการท่ีเหมาะสม ส่วนมาตรฐาน ISO/IEC 17799 จะเนน้เร่ืองวธีิปฎิบติัท่ีจะ
น าไปสู่ระบบ ISMS ท่ีองคก์รไดจ้ดัท าข้ึน ซ่ึงจะตอ้งเป็นไปตามมาตรฐาน ISO/IEC 27001 ก าหนดไว้
ดว้ย   
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บทที ่2 
 

กระบวนการจัดท าระบบ การบริหารความเส่ียงด้าน ความปลอดภัยของข้อมูล 
 

  

กระบวนการจดัท าระบบการบริหารความเส่ียงดา้นความปลอดภยัของขอ้มูลของ บริษทัล าพนู
ซิงเด็นเก็น จ ากดั มีขั้นตอนดงัต่อไปน้ี 

1. จดัตั้งคณะท างานดา้นบริหารความเส่ียงดา้นความปลอดภยัของขอ้มูล ประจ าปี 2012 โดย
แบ่งออกเป็น 2 ชุดคือ ชุดท่ี1 คณะกรรมการตรวจสอบความเส่ียงดา้นความปลอดภยัของ
ขอ้มูล (Team Auditor) ชุดท่ี 2 คณะท างาน ดา้นการจดัการความเส่ียงดา้นความปลอดภยั
ของขอ้มูล (Working Team) โดยมีหนา้ท่ีในการหาแนวทางการแกไ้ขหรือควบคุม บอ้งกนั
ความเส่ียงท่ีตรวจพบ ใหอ้ยูใ่นระดบัท่ียอมรับไดห้รือไม่มีความเส่ียงนั้นๆอีก เพื่อไม่ให้เกิด
ผลกระทบกบัการด าเนินงานของบริษทั โดยโครงสร้างของคณะท างานทั้ง 2 ชุด ดงัท่ีแสดง
ในภาพท่ี 2  Risk Management For Data Security Committee Organization   
 

 
 
 
 
 
 
 
 
 
 
 
ภาพที ่2 Risk Management For Data Security Committee Organization 
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2. จดัเตรียมเอกสาร แบบฟอร์มต่างๆท่ีใชจ้ะส าหรับการตรวจสอบและประเมินความเส่ียง
ดา้นความปลอดภยัของขอ้มูล โดยมีรายละเอียดของเอกสารดงัน้ี 

1) Information Risk Management for Data Security  Systems Requirements  เป็น
การน าเอา Requirements ของ ISO 27001:2005 มาบรรจุไวเ้พื่อใชเ้ป็นกรอบการ
ด าเนินการของระบบท่ีจดัท าข้ึน โดยสามารถดูรายละเอียดเพื่มไดท่ี้เอกสาร
หมายเลข  LSD_D001 

2) Internal Audit Manual เป็นแนวทางปฎิบติั และตรวจสอบ ซ่ึงเอกสารฉบบัน้ีจะ
ระบุถึงรายละเอียดแนวทางในการปฎิบติั ใหถู้กตอ้งตามขอ้ก าหนดในแต่ละขอ้ 
โดยสามารถดูรายละเอียดเพื่มไดท่ี้เอกสารหมายเลข   LSD_D002 

3) Risk Estimation (ตารางเมตริกซ์การประมาณความเส่ียง)  เป็นเอกสารท่ีระบุถึง
กฎเกณฑใ์นการประมาณความเส่ียงท่ีตรวจพบ เพื่อน าไปจดัล าดบัความส าคญั 
และน าไปสู่การจดัลล าดบัการแกไ้ขหรือมาตรการควบคุมความเส่ียง โดยสามารถ
ดูรายละเอียดเพื่มไดท่ี้เอกสารหมายเลข   LSD_D003 

4) แบบฟอร์มท่ีใชใ้นกระบวนการตรวจและ ประเมินความเส่ียงมีดงัน้ี 
4.1  INFORMATION RISK MANAGEMENT FOR DATA SECURITY 

REQUIREMENT & AUDIT SCOPE MATRIX  เป็นฟอร์มแรกในกระบวนการ
วางแผนการตรวจและ ประเมินความเส่ียง ดา้นความปลอดภยัของขอ้มูล ซ่ึงเป็น
ฟอร์มท่ีใชส้ าหรับการเช่ือมโยงความส าพนัธ์ ระหวา่งขอบเขตขอ้มูล ของการ
ตรวจในแต่ละคร้ัง กบัขอ้ก าหนดตามมาตรฐานของระบบ บริหารจดัการความ
เส่ียงดา้น ความปลอดภยัของขอ้มูล โดยสามารถดูรายละเอียดเพื่มไดท่ี้ฟอร์ม
หมายเลข   LSD_F001 

4.2  Internal Audit Checklist เป็นฟอร์มท่ีเช่ือมโยงความส าพนัธ์ ระหวา่ง
ขอบเขตขอ้มูล ของการตรวจในแต่ละคร้ัง กบัขอ้ก าหนดตามมาตรฐานของระบบ 
บริหารจดัการความเส่ียงดา้น ความปลอดภยัของขอ้มูลเช่นกนั แต่จะมีการเพื่มใน
ส่วนของ Audit Question ซ่ึงเป็นแนวทาง ค าถามหรือ ขอสังเกตในการตรวจท่ี
สอดคลอ้งกบัขอ้ก าหนด โดยสามารถดูรายละเอียดเพื่มไดท่ี้ฟอร์มหมายเลข   
LSD_F002 
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4.3 Internal Audit  Report เป็นฟอร์มท่ีใชส้ าหรับประมาณระดบัความเส่ียงท่ี
ตรวจพบ โดยจะใชง้านร่วมกบัเอกสาร Risk Estimation (ตารางเมตริกซ์การ
ประมาณความเส่ียง): LSD_D003 โดยสามารถดูรายละเอียดเพื่มไดท่ี้ฟอร์ม
หมายเลข  LSD_F003 

 
4.4  Corrective Action Request (CAR) เป็นเอกสารท่ีใชส้ าหรับการ ร้องขอ้

ใหมี้การ Action ในกรณีท่ีความเส่ียงท่ีตรวจพบ และถูกประเมินวา่อยูใ่นระดบั  M 
คือมีความเส่ียงและผลกระทบปานกลาง (ปานกลาง), H คือ  มีความเส่ียงและ
ผลกระทบ (เส่ียง)และ VH  คือ มีความเส่ียงและผลกระทบมาก (เส่ียงมาก) โดย
สามารถดูรายละเอียดเพื่มไดท่ี้ฟอร์มหมายเลข LSD_F004 
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บทที ่3 
 

กระบวนตรวจสอบและประเมนิความเส่ียง 
 

 กระบวนการตรวจสอบและประเมินความเส่ียงดา้นความปลอดภยัของขอ้มูล บริษทัล าพนูซิง
เด็นเก็น จ ากดั มีกระบวนการดงัน้ี 
 ขั้นตอนท่ี 1  การก าหนดขอบเขตการตรวจ (Audit Scope)  
  ในการตรวจคร้ังน้ีไดก้  าหนดขอบเขตการตรวจ (Audit Scope)  ไว ้ 7  หวัขอ้ดงัน้ี 

1. นโยบายความมัน่คงปลอดภยั (Security policy) 
2. ระบบเอกสารส่วนกลาง (File Sharing : LSD DATA SERVER, LSD PS 

SERVER) 
3. Database Server  จ านวน 4 Server (ERP. System,  MRP. System, 

HRMS, DB Systems) 
4. Active Directory Database 
5. ระบบขอ้มูลสนบัสนุน (Service Support Systems : Mail Server, Web 

Server) 
6. ระบบทางดา้นฮาร์ดแวร์ท่ีเก่ียวขอ้งกบัขอ้มูลโดยตรง ( ALL LSD 

SERVER) 
7. ระบบทางดา้นฮาร์ดแวร์ท่ีเก่ียวขอ้งกบัขอ้มูลโดยตรง (Network Systems) 

 
ขั้นตอนท่ี 2  การวางแผนการตรวจ 
   น าขอบเขตการตรวจท่ีก าหนดข้ึนมาท าการวางแผนการตรวจโดยสร้างเป็น
INFORMATION RISK MANAGEMENT FOR DATA SECURITY REQUIREMENT & 
AUDIT SCOPE MATRIX โดยใชฟ้อร์ม LSD_F001 จากนั้นก็สร้างเป็น Internal Audit 
Checklist ในการตรวจคร้ังน้ีโดยใช ้ฟอร์ม LSD_F002 
 
ขั้นตอนท่ี 3 การประชุมช้ีแจง้ขอบเขตการตรวจ 
 การประชุมคร้ังน้ีมีวตัถุประสงค ์2 อยา่งคือ  
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1. Auditor Training เน่ืองจากเป็นระบบใหม่ท่ีมีการน ามาใชใ้นบริษทัเป็นคร้ังแรก จึง
ตอ้งมีความจ าเป็นตอ้งท าการอบรมช้ีแจง รายละเอียดของระบบให ้Auditor ไดเ้ขา้ใจ  

2.  Audit Opening ถือเป็นการเปิดการตรวจสอบอยา่งเป็นทางการ โดยเป็นการช้ีแจง
ถึง ขอบเขตในการตรวจคร้ังน้ีและถือเป็นการพูดคุยเพื่อปรับมุมมองของ Auditor แต่ละคนให้
มีมุมมองในการตรวจและมุ่งไปในประเด็นและแนวทางเดียวกนั 

 
 ขั้นตอนท่ี 4 การตรวจสอบภายในระบบการบริหารความเส่ียงดา้นความปลอดภยัของขอ้มูล 

ในการตรวจแต่ละคร้ังผูต้รวจ (Auditor) จะยดึเอา Internal Audit Checklist เป็น
แนวทางในการตรวจเพื่อควบคุมใหก้ารตรวจคร้ังนั้นๆ อยูใ่นประเด็นท่ีก าหนดไวใ้นขอบเขต 
โดยมีขั้นตอนการตรวจดงัน้ี 

1. ผูต้รวจท าการบนัทึก ขอ้บกพร่องหรือความเส่ียงท่ีตรวจพบ ลงใน Internal Audit  
Report ฟอร์ม LSD_F003 ในช่องของ Risk Identification (บ่งช้ีความเส่ียง) และ 
Risk Description (รายละเอียดความเส่ียง)  

2. ผูต้รวจน าขอ้บกพร่องหรือความเส่ียงท่ีตรวจพบ ท่ีบนัทึกลงในฟอร์ม LSD_F003 
มาเขา้ประชุมร่วม ระหวา่งผูต้รวจ(Auditor) กบัผูรั้บตรวจ (Auditee) เพื่อท าการ 
ประมาณค่าความเส่ียงท่ีตรวจพบ 

3. เม่ือท าการประมาณค่าความเส่ียงท่ีตรวจพบ แลว้ใหพ้ื้นท่ีผูรั้บผดิชอบ น าขอ้มูลท่ี
ไดไ้ปท าการ สรุปเป็นรายงานการบริหารความเส่ียงดา้นความปลอดภยัของขอ้มูล 
ต่อไป 
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บทที ่4 
 

รายงานการบริหารและ จัดการความเส่ียงด้าน ความปลอดภัยของข้อมูล 
 

 ผูรั้บผดิชอบ แผนก HRM กลุ่มงาน IT Service ไดท้  าการสรุปเป็นรายงานการบริหารความเส่ียง
ดา้น ความปลอดภยัของขอ้มูล โดยรายละเอียดแสดง ดงัรายงานท่ีแนบไวท้า้ยคู่มือฉบบัน้ี 
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บทที ่5 
 

ตัวอย่างเอกสารและแบบฟอร์ม 
 

 เอกสารและแบบฟอร์ม ท่ีมีใชง้านในระบบ การบริหารความเส่ียง ดา้นความปลอดภยัของ
ขอ้มูล มีรายละเอียดดงัตว้อยา่งต่อไปน้ี 

1. LSD_D001 : Information Risk Management for Data Security  Systems Requirements  
2. LSD_D002 : Internal Audit Manual 
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3. LSD_D003 : Risk Estimation (ตารางเมตริกซ์การประมาณความเส่ียง)   
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4. LSD_F001 : INFORMATION RISK MANAGEMENT FOR DATA SECURITY 
REQUIREMENT & AUDIT SCOPE MATRIX   
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5. LSD_F002 : Internal Audit Checklist 
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6. LSD_F003 : Internal Audit  Report 
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7. LSD_F004 : Corrective Action Request (CAR) 
 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

CAR No. : _____________________

m    Information Risk Management for Data Security 

Issue by Auditor : ______________________________________ EMP.Code : _____________ Issue date : ______________

 Audit plan : _____________________ Audit Time : ___________

Area NC ; q  SC Div. Sect. ________________q  PS Div. Sect. ________________  Level :

q  ADM Div. Sect. ______________q Other Sect. _________________
 Type of CAR : q   Internal Audit        equirement Clause : ______________

q   Other NC (ระบ)ุ _____________________________________________  Document No : _____________________

1  Content of Non-conformity (รายละเอยีดของส่ิงที่ไม่เป็นไปตามข้อก าหนด )

       roblem ( ปัญหา )

        vidence ( หลกัฐาน )

Due date (ก าหนดเสร็จวนัที่) : Responsible action : Checking by  Approval by

______ / ______ / ______ _____________________ _______________________________ _______________________________
2  Analysis root cause (การวิเคราะห์หาสาเหตุ)

3  Take Action (การแก้ไข) MGR./GL.  Action approve

 Action for re-occure (การป้องกนัการเกดิซ ้า)

 Extension CAR : Extension No. : ________________________ Extension to date (ขอต่ออายุถึงวนัท่ี) _______________________

4  Follow up record (ผลการตดิตามการแก้ไขและป้องกนั ) : m In case CAR expired  re-issue CAR No. : ____________________

q   Finished ( close ) Efficiency of implementation

Evidence

Auditor follow up  Approved by :

Date : _____/_____/_____ Date : ________/________/________
Lumphun Shindengen Co.,Ltd.

Corrective Action Request (System)
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q   can not close Because

Form. No. : LSD_F004
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ประวตัิผู้เขยีน 
 
 
ช่ือ – สกุล   นายอ านาจ   พงษก์ลาง 
 
วนั เดือน ปีเกดิ  16 กนัยายน 2522 
 
ประวตัิการศึกษา  ส าเร็จการศึกษาระดบัปริญญาตรี ครุศาสตร์บณัฑิต  

สาขาวชิาวศิวกรรมคอมพิวเตอร์ สถาบนัเทคโนโลยรีาชมงคล วทิยาเขต    
ภาคพายพั ปีการศึกษา 2547 

 
ประสบการณ์ท างาน พ.ศ. 2548 – ปัจจุบนั พนกังานบริษทั ล าพนูซิงเดนเก็น จ ากดั  
   นิคมอุตสาหกรรม จงัหวดัล าพนู ต าแหน่งวศิวกรคอมพิวเตอร์ 
 
 
 
 
 


