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สรุปผลการศึกษา อภิปรายผลการศึกษา ข้อค้นพบและข้อเสนอแนะ 

 
การศึกษาเร่ือง “การบริหารความเส่ียงดา้นความปลอดภยัของขอ้มูลของบริษทั ล าพนูซิง

เดนเก็น จ ากดั ”  มีวตัถุประสงคเ์พื่อศึกษาความเส่ียงดา้นความปลอดภยัของขอ้มูลของ บริษทั 
ล าพนูซิงเดนเก็น จ ากดั ในปัจจุบนัและจดัท ามาตรฐานการบริหารความเส่ียงดา้นความปลอดภยัของ
ขอ้มูลข้ึนใชใ้นบริษทั โดยอา้งอิงตามมาตรฐาน ISO/IEC 27001:2005และมาตรฐาน ISO/IEC 
17799:2005 ซ่ึงผูศึ้กษาไดมี้การศึกษาขั้นตอนวธีิการและเอกสารท่ีเก่ียวขอ้ง ในการจดัท าระบบท่ี
เป็นมาตรฐานตามแบบฉบบัของมาตรฐาน ISO จนท าให้ไดม้าซ่ึงระบบท่ีเป็นมาตรฐานใชส้ าหรับ
การ บริหารความเส่ียงดา้นความปลอดภยัของขอ้มูล ตลอดจนไดมี้การน าเอาระบบท่ีไดจ้ดัท าข้ึน 
ไปใชใ้นการตรวจสอบความเส่ียงดา้นความปลอดภยัของขอ้มูลของบริษทัและก าหนดแนวทางการ
แกไ้ข ตามท่ีมาตรฐานไดร้ะบุไว ้เพื่อขจดัความเส่ียงหรือลดระดบัความเส่ียงใหอ้ยูใ่นระดบัท่ี
ควบคุมไดห้รือรับไดน้ัน่เอง เพื่อป้องกนัไม่ใหเ้กิดผลกระทบต่อการด าเนินกิจการของบริษทัอนั
เน่ืองมาจากการขดัขอ้งหรือหยดุใหบ้ริการดา้นขอ้มูลสารสนเทศ ซ่ึงนัน่เองเปรียบเสมือนจุดหมาย
ปลายทางของการบริหารความเส่ียง โดยสามารถสรุปผลการศึกษาไดเ้ป็น 2 ส่วนดงัน้ี 
  ส่วนท่ี 1 การจดัท าระบบการบริหารความเส่ียงดา้นความปลอดภยัของขอ้มูล 
  ส่วนท่ี 2 การตรวจ ประเมินและการจดัการความเส่ียงดา้นความปลอดภยัของขอ้มูล 
 

สรุปผลการศึกษา 
ในการศึกษาคร้ังนี ้ท าการด าเนินการตามกรอบแนวคิดระบบการบริหารความเส่ียงด้าน

ความปลอดภัยของข้อมูล 6 ขั้นตอน  โดยสามารถสรุปผลการศึกษาได้ 

 
1. จดัตั้งคณะท างานและวางแผนการตรวจสอบความเส่ียงดา้นความปลอดภยัของขอ้มูล 

การจดัท าระบบบริหารความเส่ียงดา้นความปลอดภยัของขอ้มูล ผูศึ้กษาไดแ้บ่งงาน
ออกเป็น 2 ขั้นตอนดงัน้ี  

ขั้นตอนท่ี1 เป็นการจดัตั้งคณะท างานภายในระบบ ซ่ึงเป็นการวางโครงสร้างดา้น
บุคคลภายในระบบ โดยแบ่งออกเป็น 2 ชุดคือ 

1) คณะกรรมการตรวจสอบความเส่ียงดา้นความปลอดภยัของขอ้มูล (Team 
Auditor) ท าหนา้ท่ีเป็นทีม ผูต้รวจ ท าการตรวจสอบภายในเพื่อหาประเด็นความเส่ียงหรือประเด็นท่ี
ไม่เป็นไปตามมาตรฐานท่ีระบบไดร้ะบุไว ้โดยไดมี้การแต่งตั้ง ผูต้รวจ (Auditor) ไวจ้  านวน 2 ท่าน 
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โดยทั้ง 2 ท่านนั้นมีประสบการณ์ในการเป็นผูต้รวจ (Auditor) ภายในของระบบ ISO 9000 และISO 
14000 และยงัเป็นผูเ้ช่ียวชาญงานทางดา้นสารสนเทศของบริษทั ซ่ึงถือไดว้า่ทั้ง 2 ท่านนั้นมี
คุณสมบติัเหมาะสมตามท่ีระบบตอ้งการ  

2) คณะท างานดา้นการจดัการความเส่ียงดา้นความปลอดภยัของขอ้มูล (Working 
Team) ท าหนา้ท่ีเป็นทีมงานในการ วางแผน ก าหนดแนวทางการแกไ้ขและ ด าเนินการ ขจดัความ
เส่ียงหรือลดระดบัความเส่ียงใหอ้ยูใ่นระดบัท่ีควบคุมไดห้รือยอมรับได ้(คะแนนอยูใ่นระดบั 1-10 
ถูกประมาณค่าความเส่ียงอยูใ่นระดบัต ่ามาก (VL.)) โดยคณะท างานน้ีมีสมาชิกทั้งหมด 3 ท่าน ซ่ึง
ทั้งหมดสังกดัอยูใ่นกลุ่มงาน IT Service รวมถึงผูศึ้กษาเอง ก็เป็นหน่ึงในทีมงานดว้ยเช่นกนั 

 
ขั้นตอนท่ี2 เป็นส่วนของการจดัท าระบบ เอกสาร แบบพอร์มต่างๆ ท่ีใชใ้นระบบ

การบริหารความเส่ียงดา้นความปลอดภยัของขอ้มูลโดยมีรายละเอียดต่างๆ ของเอกสารดงัแสดงไว้
ในตารางท่ี 4-1 

 
ตารางท่ี 4-1 สรุปรายละเอียดเอกสาร แบบพอร์มในระบบบริหารความเส่ียงด้านความปลอดภัยของ
ข้อมลู 
 

หมายเลข
เอกสาร 

ช่ือเอกสาร 
 

รายละเอียดและค าอธิบาย 

LSD_D001 Information Risk Management for 
Data Security Systems 
Requirements 

เป็น Requirements ของระบบโดยอา้งอิง
มาจาก มาตรฐาน ISO/IEC 27001:2005 

LSD_D002 Internal Audit Manual เป็นแนวทางปฎิบติัและตรวจสอบดา้น
ความปลอดภยัของขอ้มูลตามมาตรฐาน 
ISO/IEC 17799 โดยท าการเรียบเรียงให้
แนวทางปฎิบติัมีความสอดคลอ้งกบั
ขอ้ก าหนดตามมาตรฐาน ISO/IEC 
27001:2005 

LSD_D003 Risk Estimation เป็นกฎเกณฑใ์นการใชป้ระมาณความเส่ียง
ท่ีตรวจพบ เพื่อน าไปจดัล าดบัความส าคญั
และวางแผนกการขจดัความเส่ียงต่อไป 
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(ต่อ) 
หมายเลข
เอกสาร 

ช่ือเอกสาร 
 

รายละเอียดและค าอธิบาย 

LSD_F001 Information Risk Management For 
Data Security Requirement & Audit 
Scope Matrix 

เป็นแบบฟอร์มท่ีใชว้างแผนการตรวจและ
ประเมินความเส่ียงดา้นความปลอดภยัของ
ขอ้มูล โดยเป็นเช่ือมโยงความสัมพนัธ์ 
ระหวา่งขอบเขตท่ีการตรวจกบัขอ้ก าหนด 

LSD_F002 Internal Audit Checklist เป็นแบบฟอร์มท่ีเช่ือมโยงความสัมพนัธ์ 
ระหวา่งขอบเขตท่ีการตรวจกบัขอ้ก าหนด
ท่ีตอ้งตรวจสอบในอีกรูปแบบหน่ึงและมี
เพิ่มในส่วนของแนวทางของค าถามหรือ
ขอ้สังเกตท่ีเรียกวา่ (Audit Question) เพื่อ
เป็นแนวทางใหก้บัผูต้รวจ 

LSD_F003 Internal Audit Report เป็นแบบฟอร์มรายงานความเส่ียงท่ีตรวจ
พบ พร้อมทั้งแสดงการประเมินระดบั
ความเส่ียง 

LSD_F004 Corrective Action Request เอกสารร้องขอใหมี้การแกไ้ขประเด็น
ความเส่ียงท่ีตรวจพบ 

LSD_F005 Notify Risk Data Security แบบฟอร์มแจง้ความเส่ียงดา้น ความ
ปลอดภยัของขอ้มูล โดยใชเ้ม่ือพบ
ประเด็นความเส่ียงเพิ่มเติมหลงัการตรวจ 

 
2. การตรวจ ประเมินและการวางแผนจดัการความเส่ียงดา้นความปลอดภยัของขอ้มูล 

  จากการตรวจสอบภายในดา้นความปลอดภยัของขอ้มูลในคร้ังน้ี สามารถสรุป
กระบวนการในการด าเนินการไดด้งัน้ี 

2.1 ประชุมร่วมระหวา่งผูต้รวจและผูรั้บการตรวจ เพื่อเป็นการท าความเขา้ใจใน
ขอบเขตของการตรวจคร้ังน้ี 

2.2 ผูต้รวจท าการตรวจสอบภายในดา้นความปลอดภยัของขอ้มูลตามขอบเขตท่ีได้
ตกลงร่วมกบัผูรั้บการตรวจไว ้โดยในการตรวจคร้ังน้ีผูต้รวจ ตรวจพบประเด็น
ความเส่ียงทั้งหมด 27 ประเด็น 
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2.3 ผูต้รวจท าการนดัประชุมร่วมเพื่อท าการประมาณค่าความเส่ียงท่ีตรวจพบ โดย
ปรากฏท่ีประชุมประมาณค่าความเส่ียงท่ีอยูใ่นระดบั ปานกลางและเส่ียง 
จ านวน 11 ประเด็น โดยผูต้รวจไดท้  าการออกเอกสารร้องขอใหมี้การแกไ้ข 
Corrective Action Request (CAR.) ใน 11 ประเด็นความเส่ียงดงักล่าวจึงท าให้
ผูรั้บผดิชอบตอ้งด าเนินการแกไ้ขโดยทนัที ต่อมาท่ีประชุมไดป้ระมาณค่าความ
เส่ียงท่ีอยูใ่นระดบั ต ่า ไวจ้  านวน 10 ประเด็นโดยแจง้ใหมี้การน าเสนอแผนใน
การด าเนินการในล าดบัถดัไปและสุดทา้ยท่ีประชุมไดป้ระมาณค่าความเส่ียงท่ี
อยูใ่นระดบั ต ่ามาก จ านวน 6 ประเด็นซ่ึงถือไดว้า่ประเด็นดงักล่าวเป็นความ
เส่ียงท่ียอมรับได ้

 
3. ด าเนินการตามแผนการจดัการความเส่ียง 

การด าเนินการแกไ้ขประเด็นความเส่ียงท่ีตรวจพบ โดยท าการด าเนินการใน
ประเด็นท่ีไดรั้บการออกเอกสารร้องขอใหมี้การแกไ้ข Corrective Action Request (CAR.)ก่อนส่วน
ในประเด็นอ่ืนใหท้ าการวางแผนการแกไ้ขและด าเนินการเป็นล าดบัถดัไป 

 
4. การติดตามผลการแกไ้ขการเฝ้าระวงัและการรายงานความเส่ียงตกคา้ง 

การติดตามผลการแกไ้ข ขั้นตอนน้ีจดัใหมี้ระบบติดตามการด าเนินการ โดยให้
ผูรั้บผดิชอบสามารถรายงานความถืบหนา้ในประเด็นท่ีตนรับผดิชอบและผูบ้ริหารสามารถติดตาม
ความถืบหนา้ไดโ้ดยตลอด 

 การเฝ้าระวงั ขั้นตอนน้ีไดท้  าการแจง้ใหผู้เ้ก่ียวขอ้งไดท้ราบโดยทัว่กนัวา่หาก
พบประเด็นความเส่ียงเพื่มเติมนอกเหนือจากการตรวจ ให้รายงานผูบ้ริหารให้รับทราบโดยใช้
แบบฟอร์มแจง้ความเส่ียงดา้น ความปลอดภยัของขอ้มูล (Notify Risk Data Security ) 

 
5. การจดัท าคู่มือการบริหารความเส่ียงดา้นความปลอดภยัของขอ้มูล 

จดัท าคู่มือการบริหารความเส่ียงดา้นความปลอดภยัของขอ้มูล ประจ าปี พ.ศ. 
2555  เพื่อเป็นแนวทางใหส้ าหรับใหห้น่วยงานอ่ืนๆ ในบริษทัน าระบบด าเนินการต่อไป 

 
6. ส ารวจและประเมินความเส่ียง ในรอบต่อไป 

 ในขั้นตอนน้ีเปรียบไดก้บัการท า PDCA ในรอบต่อไป ซ่ึงจะมีการด าเนินการ
ในปี พ.ศ. 2556 และไม่ถือเป็นส่วนหน่ึงการศึกษาคร้ังน้ี 
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อภิปรายผลการศึกษา 
 เม่ือน ากระบวนการด าเนินการท่ีไดด้ าเนินการตามกรอบแนวคิดในการศึกษาและผล
การศึกษามาวเิคราะห์เทียบเปรียบเทียบกบักรอบแนวคิด PDCA พบวา่ในการศึกษาคร้ังน้ีสามารถ
ด าเนินการตามกรอบแนวคิดของ PDCA ในรอบท่ี 1 ได ้ซ่ึงในการศึกษาคร้ังน้ีจะเนน้ในเร่ืองของ
การจดัสร้างระบบและการน าระบบท่ีสร้างข้ึนไปตรวจสอบภายในเพื่อหาประเด็นความเส่ียงในดา้น
ความปลอดภยัของขอ้มูล ตลอดจนการด าเนินการแกไ้ขหรือขจดัความเส่ียงท่ีตรวจพบและจาก
การศึกษาจะเห็นไดว้า่ในขั้นตอนของการ ติดตาม เฝ้าระวงัความเส่ียงนั้น เป็นเพียงการสร้างระบบ
เตรียมรอไวเ้ท่านั้น เน่ืองจากยงัไม่มีการพบประเด็นความเส่ียงเพื่อเติมภายหลงัการตรวจสอบภายใน 

จากการศึกษาคร้ังน้ีจะเห็นวา่ ระบบการบริหารความเส่ียงดา้นความปลอดภยัของขอ้มูล ท่ี
สร้างข้ึนสามารถเพิ่มคุณภาพ ในดา้นการใหบ้ริการดา้นขอ้มูลสารสนเทศขององคก์ร ใหมี้ความ
ถูกตอ้ง เป็นปัจจุบนัและใหบ้ริการอยา่งต่อเน่ือง อีกทั้งยงัมีการปรับปรุงงานอยา่งต่อเน่ือง เพื่อให้
สามารถตอบสนองต่อความตอ้งการใชข้อ้มูลของทั้งองคก์ร ซ่ึงก็สอดคลอ้งกบัหลกัการของ TQM 
(Total Quality Management) ท่ีมุ่งเนน้การพฒันาและปรับปรุงคุณภาพอยา่งต่อเน่ืองในทุกๆ
กิจกรรม 
 จากผลการศึกษาพบวา่ การจดัท าระบบบริหารจดัการความเส่ียงดา้นความปลอดภยัของ
ขอ้มูล ตามมาตรฐาน ISO/IEC 27001: 2005 นั้น จ าเป็นตอ้งน าเอาแนวปฏิบติัตาม มาตรฐาน 
ISO/IEC17799: 2005 มาปรับใชคู้่กนัเสมอ เน่ืองจากมาตรฐาน ISO/IEC 27001: 2005 นั้นเป็นการ
วางโครงสร้างของระบบ ดว้ยการวางมาตรการหรือขอ้ก าหนดในการจดัการความมัน่คงปลอดภยั
ส าหรับสารสนเทศไว ้แต่ไม่ไดร้ะบุแนวทางการปฏิบติัไว ้จึงเป็นการยากท่ีองคก์รจะหาแนวทางการ
ปฏิบติัท่ีถูกตอ้งได ้
 จากผลการศึกษาพบวา่ การน าเอาระบบบริหารจดัการความเส่ียงดา้นความปลอดภยัของ
ขอ้มูล ตามมาตรฐาน ISO/IEC 27001: 2005 มาใชน้ั้น สามารถตรวจสอบระบบสารสนเทศในดา้น
ความปลอดภยัของขอ้มูลไดอ้ยา่งครบทุกแง่มุม (กิจกรรม, Software, Hardware, บุคลากร) ซ่ึงใน
บางแง่มุมทีมงานท่ีดูแลระบบสารสนเทศของบริษทั ยอมรับกนัวา่เป็นเร่ืองใกลต้วัท่ีถูกมองขา้มไป
ท าใหมี้ความเส่ียงเกิดข้ึน อาทิเช่นกรอบระยะเวลาของการเปล่ียน Password Administrator ท่ีไม่ได้
ปฏิบติัตาม เป็นตน้ 
 จากผลการศึกษาในดา้นระบบเอกสารพบวา่ ระบบเอกสารมีความคลา้ยคลึงกบัระบบ
เอกสารของระบบ ISO 9000 ท่ีบริษทัมีอยูแ่ละในเอกสารบางฉบบัสามารถน ารูปแบบมาปรับใชง้าน
ในระบบบริหารจดัการความเส่ียงดา้นความปลอดภยัของขอ้มูลได ้



67 
 

 ในขั้นตอนของการประมาณค่าความเส่ิยง เพื่อจดัล าดบัความส าคญั ความจ าเป็นเร่งด่วน ใน
การด าเนินการแกไ้ขประเด็นความเส่ียงนั้น อาจมีประเด็นความเส่ียงบางประเด็นท่ีผลการประมาณ
ค่าความเส่ิยงแลว้ไดค้ะแนนท่ีเท่ากนั โดยในกรณีน้ีผูบ้ริหารของบริษทัจะพิจารณาใหด้ าเนินการ
แกไ้ขในประเด็นท่ีมีความเส่ียงและผลกระทบสูงก่อนเป็นอนัดบัแรก แต่หากประเด็นดงักล่าวมีค่า
ความเส่ียงและผลกระทบสูงในระดบัท่ีเท่ากนั ผูบ้ริหารของบริษทัจะพิจารณาระบบป้องกนัท่ีมีอยู่
ในปัจจุบนัของทั้งสองประเด็นเพื่อประกอบการตดัสินใจ 

จากผลการศึกษาพบวา่ ประเด็นท่ีมีการผิดขอ้ก าหนดของมาตรฐาน ISO/IEC 27001: 2005
หลายๆ ประเด็นเป็นเร่ืองของการก าหนดนโยบายและการทบทวนนโยบาย เน่ืองจากเดิมการ
ก าหนดนโยบายดา้นความปลอดภยัของขอ้มูลของผูบ้ริหารเป็นการก าหนดตามท่ีผูบ้ริหารเห็นควร
และจ าเป็นต่อองคก์ร โดยไม่มีกรอบมาตรฐานท่ีชดัเจน อีกทั้งการทบทวนนโยบายก็ไม่ไดท้  าการ
ทบทวนครบทุกประเด็น โดยจะทบทวนแต่ประเด็นท่ีเป็นท่ีสนใจในขณะนั้นหรือในปีนั้นๆ เท่านั้น 
 จากการศึกษาคร้ังน้ีผูศึ้กษาไดน้ าเอากระบวนการตรวจติดตามภายใน (Internal Audit) มา
ปรับใชใ้นการตรวจสอบและประเมินความเส่ียง โดยจะเห็นวา่การตรวจสอบเป็นการตรวจสอบจาก
บุคคลภายในหน่วยงานสารสนเทศเอง ซ่ึงจะแตกต่างจากหลกัการของการตรวจติดตามภายใน 
(Internal Audit) ท่ีจะใชที้มผูต้รวจเป็นบุคคลท่ีอยูภ่ายนอกหน่วยงาน แต่เน่ืองจากขอ้มูลทางดา้น
ระบบสารสนเทศเป็นขอ้มูลเฉพาะท่ีตอ้งใชค้วามรู้ความช านาญเฉพาะดา้น อีกทั้งยงัเป็นขอ้มูลท่ี
ความลบัของบริษทั ดงันั้นผูจ้ดัการแผนกสารสนเทศจึงไม่อนุญาตใหผู้ต้รวจท่ีเป็นบุคคลนอก
หน่วยงานสารสนเทศเขา้ร่วมในทีมผูต้รวจ แต่เน่ืองจากตอ้งการติดตามผลการแกไ้ขและใหมี้การ
ตรวจสอบอยา่งต่อเน่ือง การน าเอาหลกัการของกระบวนการตรวจติดตามภายใน (Internal Audit) 
มาปรับใชใ้นการศึกษาคร้ังน้ีจึงถือวา่มีความเหมาะสมกบัองคก์รและวฒันธรรมองคก์รของ บริษทั
ล าพนูซิงเด็นเก็น จ ากดัเท่านั้น 

จากผลการศึกษาเม่ือน าไปเปรียบเทียบกบั การคน้ควา้แบบอิสระของ พทัธ์ธีรา โอศิริ 
(2549) ท่ีไดท้  าการคน้ควา้แบบอิสระ เร่ืองระบบประเมินและวเิคราะห์ความเส่ียงในการจดัการดา้น
ระบบสารสนเทศ พบวา่มีการน ากรอบแนวคิดของ มาตรฐาน ISO/IEC 27001: 2005 และ มาตรฐาน 
ISO/IEC17799: 2005 มาปรับใชใ้นการศึกษาเช่นเดียวกนั แต่มีความแตกต่างกนัท่ีจุดมุ่งหมายหรือ
วตัถุประสงคก์ารศึกษา ซ่ึงการคน้ควา้แบบอิสระของ พทัธ์ธีรา โอศิริ เนน้การสร้างระบบ
สารสนเทศท่ีเป็นโปรแกรมช่วยในการ ประเมินและวเิคราะห์ความเส่ียง ซ่ึงพบปัญหาวา่ค าแนะน าท่ี
ไดจ้ากระบบนั้นไม่สามารถแกปั้ญหาไดจ้ริง เน่ืองจากปัญหาหรือประเด็นความเส่ียงท่ีตรวจพบมี
ความหลากหลายและมีคุณสมบติัเฉพาะของแต่ละองคก์ร แต่ในการศึกษาของผูศึ้กษาคร้ังน้ี มุ่งเนน้
ในการสร้างระบบข้ึนมาใชง้านจริงโดยมุ่งท่ีจะด าเนินการแกไ้ขประเด็นความเส่ียงใหไ้ดผ้ลจริง ซ่ึง
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การประเมินความเส่ียง  การวิเคราะห์ความเส่ียงและการเลือกแนวทางการแกไ้ขนั้นมาจากความเห็น
ของคณะท างานในโครงสร้างของระบบท่ีไดรั้บการแต่งตั้ง ซ่ึงทุกท่านมีความเขา้ใจในกระบวนการ
ของระบบสารสนเทศของบริษทัและยงัเขา้ใจกระบวนการด าเนินการทางธุรกิจของบริษทัเป็นอยา่ง
ดี ท าใหก้ารประเมินความเส่ียง  การวเิคราะห์ความเส่ียงและการเลือกแนวทางการแกไ้ขนั้นมีความ
เหมาะสมและสามารถแกปั้ญหาไดจ้ริงกบับริษทั ล าพนูซิงเด็นเก็น จ ากดั 

จากการศึกษาคร้ังน้ีท าใหท้ราบวา่ ขอ้มูลสารสนเทศของบริษทันั้นมีความส าคญัต่อการ
ด าเนินกิจการภายในเป็นอยา่งมากและยงัพบวา่การดูแลขอ้มูลสารสนเทศในปัจจุบนันั้นยงัมีจุดท่ี
ตอ้งท าการปรับปรุงในหลายๆจุดเพื่อน าไปสู่การบริหารจดัการดา้นความปลอดภยัของขอ้มูล ท่ี
เป็นไปตามมาตรฐานสากลหรือให้เป็นไปตามมาตรฐาน ISO/IEC 27001:2005 ท่ีน ามาใชใ้น
การศึกษาคร้ังน้ี ซ่ึงทั้งหมดก็เพื่อเป้าหมายใหญ่คือการใหบ้ริการขอ้มูลสารสนเทศภายในองคก์รได้
อยา่งต่อเน่ืองตลอดเวลารวมถึงมีการก ากบัดูแลท่ีดีตามมาตรฐานสากล 
 
ข้อค้นพบ 

 จากการศึกษาเร่ือง “ การบริหารความเส่ียงดา้นความปลอดภยัของขอ้มูลของ บริษทั ล าพนู
ซิงเดนเก็น จ ากดั ” มีขอ้คน้พบท่ีน่าสนใจดงัน้ี 

1. การด าเนินการตอ้งเร่ิมตน้จากความเห็นชอบจากผูบ้ริหารอีกทั้งยงัตอ้งไดรั้บการ
สนบัสนุนจากบริหารดวัย เน่ืองจากการด าเนินการเก่ียวขอ้งกบัหลายส่วนงาน การ
ไดรั้บการสนบัสนุนจากบริหาร จะเป็นแรงผลกัดนัท่ีส าคญัมากท่ีจะท าใหร้ะบบ
ประสบความส าเร็จ 

2. ในการศึกษาคร้ังน้ีในขั้นตอนการประเมินความเส่ียงและการประมาณค่าความเส่ียง
เป็นขั้นตอนท่ีส าคญัอยา่งมาก แต่จากผลการศึกษาพบวา่ การประเมินความเส่ียงและ
การประมาณค่าความเส่ียงนั้นอาศยัการวินิจฉยัของทีมผูต้รวจเป็นหลกั ดงันั้นการเลือก
ทีมผูต้รวจสอบภายใน จึงตอ้งเลือกบุคคลท่ีมีคุณสมบติัตรงและเหมาะสมกบัระบบท่ี
สร้างข้ึน เช่นตอ้งเป็นผูมี้ความรู้ในดา้นการตรวจสอบภายใน ตอ้งมีความเขา้ใจใน
กระบวนการท างานภายในองคก์รและตอ้งมีความรู้ในดา้นระบสารสนเทศ เป็นตน้ ซ่ึง
จะส่งผลไปถึงเร่ืองของผลส าเร็จของการบริหารจดัการดา้นความปลอดภยัของขอ้มูล
ขององคก์ร 

3. การประชุม อบรม ช้ีแจง ทีมผูต้รวจถือเป็นขั้นตอนท่ีส าคญัขั้นตอนหน่ึง เพราะ
นอกเหนือจากเป็นการ ช้ีแจงขอบเขตในการตรวจสอบภายในแลว้ ยงัเป็นการช้ีแจงท า
ความเขา้ใจในระบบท่ีสร้างข้ึน รวมถึงการช้ีแจงการน าเอกสาร แบบฟอร์มไปใชง้าน
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ดว้ย เน่ืองจากการตรวจสอบเป็นการตรวจสอบคร้ังแรก ถึงแมว้า่ทีมผูต้รวจจะมี
ประสบการณ์ในดา้นการเป็นผูต้รวจสอบภายในระบบอ่ืนๆมาแลว้ก็ตาม เพราะมี
รายละเอียดหลายจุดท่ีมีความแตกต่างกนัจึงตอ้งมีการท าความเขา้ใจก่อนการตรวจจริง 

4. จากการศึกษาพบวา่ การตรวจสอบภายในและการตรวจพบประเด็นความเส่ียงนั้น ถือ
เป็นการพิจารณาในมุมมองท่ีมาจากกิจกรรมและการด าเนินงานภายในบริษทั ล าพนูซิง
เด็นเก็น จ ากดัเท่านั้น ซ่ึงในแต่ละประเด็น เม่ือน าระบบหรือขอ้ก าหนดไปท าการ
ตรวจสอบภายในกบัองคก์รอ่ืนๆ ผลของการพิจราณาอาจมีความเห็นท่ีแตกต่างกนั
ออกไป  

5. จากการศึกษาคร้ังน้ี การประมาณค่าความเส่ียงเป็นการพิจารณาจากผลกระทบท่ีอาจจะ
เกิดข้ึนกบัธุรกิจของ บริษทัล าพนูซิงเด็นเก็น จ ากดั เท่านั้นซ่ึงจะเห็นวา่ผลของค่าความ
เส่ียงท่ีมีการประมาณค่าความเส่ียงและจดัล าดบัไวน้ั้น ก็เป็นขอ้สรุปจากความเห็นของ
ทีมผูต้รวจ ดงันั้นหากมีการเปล่ียนแปลงทีมผูต้รวจสอบภายใน ผลของการประมาณค่า
ความเส่ียงก็อาจมีขอ้แตกต่างกนัออกไป 

6. การติดตาม เผา้ระวงัความเส่ียง จากการศึกษาคร้ังน้ีพบวา่ยงัไม่มีการพบประเด็นความ
เส่ียงเพื่อเติมภายหลงัการตรวจสอบภายใน เน่ืองจากระบบท่ีสร้างข้ึนเป็นระบบน าร่อง
และยงัไม่มีการน าไปใชอ้ยา่งเป็นทางการในระดบับริษทั จึงอาจท าใหผู้เ้ก่ียวขอ้งเม่ือ
พบประเด็นความเส่ียงแลว้ แต่ไม่ท าการแจง้ประเด็นความเส่ียงตามท่ีระบบไดก้ าหนด
ไว ้ ท าใหมี้ประเด็นความเส่ียงท่ีไม่มีการตรวจพบและไม่มีการควบคุมเกิดข้ึนในบริษทั
ได ้

7. ในการศึกษาคร้ังน้ี สามารถสร้างระบบการบริหารความเส่ียงดา้นความปลอดภยัของ
ขอ้มูล ข้ึนใชง้านในบริษทัได ้โดยสามารถตรวจสอบความเส่ียงดา้นความปลอดภยั
และมีระบบควบคุมดูแลดา้นความปลอดภยัของขอ้มูลท่ีเป็นมาตรฐานสากล ถึงแมว้า่
การด าเนินการแกไ้ขหรือขจดัความเส่ียง จะยงัคงมีความล่าชา้อยูบ่า้งเน่ืองจากเหตุผล
ดา้นเวลาในการด าเนินการหรืองบประมาณในการด าเนินการ แต่ก็สามารถน าไปบรรจุ
ไวใ้นแผนงานในปีถดัไปได ้ซ่ึงระบบท่ีสร้างข้ึนก็มีขั้นตอนรองรับอยูแ่ลว้ในส่วนของ
การรายงานความเส่ียงตกคา้งแก่ผูบ้ริหาร  

8. จากการศึกษาคร้ังน้ี พบวา่บุคลากรในองคก์รมีความเขา้ใจในมุมมองดา้นการบริหาร
ความเส่ียงดา้นความปลอดภยัของขอ้มูลและมุมมองดา้นความส าคญัของขอ้มูล
สารสนเทศท่ีมีต่อองคก์รดีข้ึน โดยเฉพาะอยา่งยิง่ท าใหผู้บ้ริหารเกิดความตระหนกัและ
ใหค้วามส าคญัในดา้นความปลอดภยัของขอ้มูลมากข้ึน อีกทั้งยงัท าใหผู้บ้ริหารทราบ
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ถึงประเด็นความเส่ียงท่ีมีในองคก์ร อนัจะน าไปสู่การด าเนินการแกไ้ขและขจดัความ
เส่ียง รวมถึงการวางแผนดา้นงบประมาณส าหรับการด าเนินการแกไ้ขและขจดัความ
เส่ียงต่อไป 

9. จากการศึกษาคร้ังน้ี ในขั้นตอนของ Management Review ยงัไม่สามารถท าไดใ้น
ภาพรวมขององคก์ร เน่ืองจากผูศึ้กษายงัไม่สามารถน าเอาผูบ้ริหารระดบัสูง ท่ีมีอ านาจ
ในการตดัสินใจในองคก์รมาร่วมในโครงการได ้

10. ในการสร้างระบบการบริหารความเส่ียงดา้นความปลอดภยัของขอ้มูลแบบสมบูรณ์ ยงั
ตอ้งมีการศึกษาเพิ่มเติมและปรับปรุงอีกมาก ซ่ึงอาจจะตอ้งใหผู้เ้ช่ียวชาญมาช่วยในการ
ตรวจประเมินความเส่ียงและใหค้  าแนะน าในการปรับปรุงระบบ 

 

ข้อเสนอแนะ 
 จากการศึกษาเร่ือง “ การบริหารความเส่ียงดา้นความปลอดภยัของขอ้มูลของ บริษทั ล าพนู
ซิงเดนเก็น จ ากดั ” มีขอ้เสนอแนะท่ีน่าสนใจดงัน้ี 

1. หากตอ้งการใหร้ะบบประสบความส าเร็จอยา่งแทจ้ริงในระดบัองคก์ร การสร้างระบบ
หรือการด าเนินการต่างๆ ควรเป็นการสั่งการหรือเป็นนโยบายของผูบ้ริหาร ลงมาสู่
ผูป้ฏิบติังานหรือผูเ้ก่ียวขอ้ง จึงจะไดม้าซ่ึงความร่วมมือกนัทั้งองคก์ร โดยจะเห็นไดจ้าก
ปัญหาท่ีเกิดในการศึกษาคร้ังน้ีคือ การด าเนินการแกไ้ขประเด็นความเส่ียงเกิดความ
ล่าชา้ ซ่ึงส่วนหน่ึงมาจากการไม่ไดถู้กสั่งการมาจากระดบันโยบายนัน่เอง โดยการ
ติดตามของผูบ้ริหารในแต่ละเดือนเป็นเพียงการสอบถามความกา้วหนา้เท่านั้น 

2. การติดตามการด าเนินการแกไ้ขหรือขจดัความเส่ียง ควรเป็นการติดตามจากผูบ้ริหาร 
เพื่อใหผู้เ้ก่ียวขอ้งเกิดการต่ึนตวัในการด าเนินการแกไ้ข 

3. ระบบเอกสารท่ีออกแบบและใชง้านในการศึกษาคร้ังน้ีควรจะมีการปรับปรุงตามความ
เหมาะสมในการใชง้านภายในองคก์ร โดยควรมีการดดัแปลงรูปแบบของเอกสารใหมี้
ความใกลเ้คียงกบัเอกสารท่ีมีใชใ้นบริษทั เพื่อสะดวกในเร่ืองของการท าความเขา้ใน
และการน าไปปฏิบติั แต่ตอ้งคงไวซ่ึ้งเน้ือหาหรือขอ้ก าหนดของมาตรฐาน ISO/IEC 
27001:2005 ใหค้รบถว้น เน่ืองจากรายละเอียดการตรวจสอบอาจมีความแตกต่างกนั
ตามลกัษณะการใชง้านระบบสารสนเทศและขอ้มูลในแต่ละองคก์ร 

4. ขั้นตอนของการเลือกบุคคลเขา้มาอยูใ่นคณะท างาน ถือวา่เป็นส่วนส าคญัมาก โดยควร
เลือกบุคคลใหเ้หมาะสมกบัท่ีระบบตอ้งการ เน่ืองจากจะเห็นไดว้า่ผลการด าเนินงานใน
แต่ละขั้นตอน ทั้งขั้นตอนการตรวจสอบภายในและการเลือกแนวทางการแกไ้ข
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ประเด็นความเส่ียงนั้น ลว้นแต่ตอ้งอาศยัความเห็นและการตดัสินใจของคณะท างาน
ทั้งส้ิน 

5. การรายงานประเด็นความเส่ียงใหก้บัผูบ้ริหารเป็นส่วนท่ีส าคญัเช่นกนั ควรรายงาน
ประเด็นความเส่ียงใหค้รบถว้นในทุกประเด็นท่ีตรวจพบ เพื่อใหผู้บ้ริหารรับทราบใน
ประเด็นความเส่ียงท่ีเกิดข้ึนในองคก์ร รวมทั้งยงัสามารถขอการสนบัสนุนในการ
ด าเนินการแกไ้ขประเด็นความเส่ียงจากผูบ้ริหารไดอี้กดว้ย เน่ืองจากการปรับปรุงแกไ้ข
ความเส่ียงบางเร่ืองเก่ียวขอ้งกบัระดบันโยบายดว้ย 

6. การช้ีแจงใหค้นในองคก์ร เขา้ใจและตระหนกั ในเร่ืองความเส่ียงและการจดัความ
ความเส่ียง เป็นเร่ืองท่ีไม่สามารถท าส าเร็จในเวลาอนัสั้น จึงครรมีการช้ีแจงอยา่ง
ต่อเน่ืองในหลายๆโอกาส 

7. ส าหรับผูท่ี้น าเอาการศึกษาในคร้ังน้ี ไปปรับใชใ้นการสร้างระบบบริหารจดัการความ
เส่ียงดา้นความปลอดภยัของขอ้มูล ตามมาตรฐาน ISO/IEC 27001: 2005 กบัองคก์ร
อ่ืนๆนั้น สามารถน าเอาการศึกษาคร้ังน้ีไปเป็นแนวทางในการน าไปใชไ้ด ้ แต่ผูศึ้กษา
เห็นวา่ มีรายละเอียดปลีกยอ่ยบางประเด็นท่ีมีความแตกต่างกนัในแต่ละองคก์ร อาทิ
เช่น ขอ้ก าหนดบางขอ้ท่ีในการศึกษาคร้ังน้ีผูศึ้กษาไม่ไดน้ ามาบรรจุไว ้เน่ืองจากเห็นวา่
ไม่มีความจ าเป็นกบับริษทัล าพนูซิงเด็นเก็น จ ากดั เป็นตน้  

 
 
 
 
 
 
 
 

 

 

 

 

 

 

 


