
บทที ่3 
 

ผลการศึกษา 
 
 ในการศึกษาเร่ืองการบริหารความเส่ียงดา้นความปลอดภยัของขอ้มูลของ บริษทัล าพนู     
ซิงเดนเก็น จ ากดั มีวตัถุประสงค ์เพื่อ ศึกษากระบวนการบริหารความเส่ียงดา้นความปลอดภยัของ
ขอ้มูล ซ่ึงผูศึ้กษาไดจ้ดัท าระบบบริหารจดัการความเส่ียงดา้นความปลอดภยัของขอ้มูล ท่ียดึตาม
แนวคิด PDCA ซ่ึงเป็นไปตามมาตรฐานการบริหารความเส่ียงดา้นความปลอดภยัของขอ้มูล 
ISO/IEC 27001: 2005และแนวปฏิบติัตาม มาตรฐาน ISO/IEC 17799:2005  
 หลงัจากนั้นน าระบบบริหารจดัการความเส่ียงดา้นความปลอดภยัของขอ้มูลท่ีจดัท าข้ึนไป
ใชใ้นบริษทั โดยจดัใหมี้การตรวจสอบภายใน ตามระบบบริหารจดัการความเส่ียงดา้นความ
ปลอดภยัของขอ้มูล  
 
ผู้ศึกษาได้สรุปผลการศึกษาตามกรอบแนวคิดระบบการบริหารความเส่ียงด้านความปลอดภัยของ
ข้อมูล 6 ขั้นตอน ดังมีรายละเอยีดต่อไปนี้ 
 

1. จัดตั้งคณะท างานและวางแผนการตรวจสอบความเส่ียงด้านความปลอดภัยของข้อมูล 
   ขั้นตอนน้ีเป็นขั้นตอนการด าเนินการจดัท า “ระบบการบริหารความเส่ียงดา้นความ
ปลอดภยัของขอ้มูล” และการวางแผนการตรวจสอบความเส่ียงดา้นความปลอดภยัของขอ้มูล ซ่ึง
ประกอบดว้ยขั้นตอนรายละเอียดดงัต่อไปน้ี 

1.1  จดัตั้งคณะท างาน 
     ศึกษาไดน้ าเสนอรายช่ือคณะท างานดา้นบริหารความเส่ียงดา้นความปลอดภยั
ของขอ้มูลแก่ผบูริหาร เพื่อท าการแต่งตั้งคณะท างานในดา้นต่างๆ โดยเชิญผูเ้ก่ียวขอ้งและผูท่ี้มีคุณ
สบบติัท่ีเหมาะสมเขา้ร่วมเป็นคณะท างานซ่ึงแบ่งออกไดเ้ป็น 2 ชุดดงัน้ี 
    ชุดท่ี 1 คณะกรรมการตรวจสอบความเส่ียงดา้นความปลอดภยัของขอ้มูล (Team 
Auditor) ท าหนา้ท่ีเป็นทีมผูต้รวจ ท าการตวรจสอบดา้นความปลอดภยัของขอ้มูลและระบุประเด็นท่ี
ไม่เป็นไปตามขอ้ก าหนดแลว้ท าการประมาณค่าความเส่ียงท่ีตรวจพบ เพื่อจดัล าดบัความส าคญั
เร่งด่วนและแจง้ใหผู้ท่ี้รับผดิชอบท าการด าเนินการแกไ้ขต่อไป  
    ชุดท่ี 2 คณะท างานดา้นการจดัการความเส่ียงดา้นความปลอดภยัของขอ้มูล 
(Working Team) คณะท างานชุดน้ีเป็นผูรั้บผดิชอบโดยตรงกบัขอ้มูลท่ีระบุไวใ้นขอบเขตการตรวจ
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คร้ังน้ีมีหนา้ท่ีในการหาแนวทางการแกไ้ขหรือควบคุม ป้องกนัความเส่ียงท่ีตรวจพบใหอ้ยูใ่นระดบั
ท่ียอมรับไดห้รือไม่มีความเส่ียงนั้นๆอีก เพื่อไม่ให้เกิดผลกระทบกบัการด าเนินงานของบริษทัโดย
โครงสร้างของคณะท างานทั้ง2 ชุด (ภาพท่ี 3-1) 
 

 
 
 
 
 
 
 
 
 
 

ภาพท่ี 3-1 Risk Management For Data Security Committee Organization 
 

  ในส่วนของคณะกรรมการตรวจสอบความเส่ียงดา้นความปลอดภยัของขอ้มูล 
(Team Auditor) นั้น ผูศึ้กษาไดเ้ชิญบุคคลท่ีไดรั้บการยอมรับวา่มีประสบการณ์ดา้นการตรวจสอบ
ภายในและมีความรู้ความสามารถดา้นระบบสารสนเทศ โดยมีรายละเอียดดงัน้ี 
  1) คุณพรเทพ   เยน็ฉ ่า 
    ต าแหน่ง: ผูจ้ดัการแผนกบริหารทรัพยากรบุคคล ท าหนา้ท่ีดูแลดา้นฝ่ายงาน
บุคคลและ ฝ่ายงานเทคโนโลยสีารสนเทศ 
    ประสบการณ์: LMR. Committee Chairman, Asst. QMR. ผูต้รวจสอบภายใน ในระบบ        
ISO 9000, ISO 14000, มรท. (LMR คือ Labour Management Relations, QMR คือ Quality Management 
Representative, มรท. คือ มาตรฐานแรงงานไทย ) 
  2) คุณศศิวมิล ระพีพงษ ์
    ต าแหน่ง: หวัหนา้ฝ่ายเทคโนโลยสีารสนเทศ 
    ประสบการณ์: ผูต้รวจสอบภายใน ในระบบ ISO 9000, ISO 14000 
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    ในส่วนของคณะท างานดา้นการจดัการความเส่ียงดา้นความปลอดภยัของขอ้มูล 
(Working Team) เป็นทีมงานวศิวกรดา้นระบบคอมพิวเตอร์ของบริษทั ซ่ึงเป็นผูรั้บผดิชอบโดยตรง
กบัขอ้มูลท่ีท าการตรวจสอบคร้ังน้ี โดยมีรายละเอียดดงัน้ี 
  1) คุณศศิวมิล ระพีพงษ ์
    ต าแหน่ง: หวัหนา้ฝ่ายเทคโนโลยสีารสนเทศ 
  2) คุณอ านาจ พงษก์ลาง 
    ต าแหน่ง: วศิวกรดา้นระบบคอมพิวเตอร์ 
  3) คุณผจญ โพธ์ิงาม 
    ต าแหน่ง: วศิวกรดา้นระบบคอมพิวเตอร์ 
  
   1.2 จดัท าระบบเอกสารภายในระบบบริหารความเส่ียงดา้นความปลอดภยัของขอ้มูล 
    ผูศึ้กษาไดจ้ดัท าเอกสารและแบบฟอร์มต่างๆ ส าหรับใชใ้นระบบการบริหาร
ความเส่ียงดา้นความปลอดภยัของขอ้มูล โดยน ารูปแบบเอกสารเดิมท่ีมีใชง้านในบริษทั เช่น 
เอกสารในระบบ ISO 9000 เป็นตน้ มาปรับและเพิ่มเติมเน้ือหาของมาตรฐาน ISO/IEC 27001: 2005  
  เอกสารท่ีใชใ้นระบบการบริหารความเส่ียงดา้นความปลอดภยัของขอ้มูลท่ีผูศึ้กษาสร้าง
ข้ึนมาใชง้านในระบบ มีดงัน้ี 
    1.1.1 Information Risk Management for Data Security Systems Requirements 
เป็นเอกสารท่ีน าเอา Requirements ของระบบ ISO 27001: 2005 มาบรรจุไวเ้พื่อใชเ้ป็นกรอบการ
ด าเนินการของระบบท่ีจดัท าข้ึน ซ่ึงผูศึ้กษาไดป้ระยกุตเ์อาขอ้ก าหนดของ มาตรฐาน ISO/IEC 
27001: 2005 มาปรับใชใ้นองคก์ร โดยตดัส่วนบางส่วนท่ีไม่เก่ียวขอ้งกบังานดา้นเทคโนโลยี
สารสนเทศโดยตรงและไม่ไดเ้ก่ียวขอ้งกบังานดา้น IT Service ออกไปดว้ยเหตุผลท่ีตอ้งการเนน้การ
ตรวจเฉพาะขอบเขตงานท่ีฝ่ายงานสารสนเทศรับผิดชอบโดยตรงก่อนเพื่อเป็นการน าร่องในการสร้าง
ระบบการตรวจสอบความเส่ียงดา้นความปลอดภยัของขอ้มูลของบริษทั แต่ยงัคงไวซ่ึ้งสาระส าคญัของ
มาตรฐาน ISO/IEC 27001: 2005 อยู ่ซ่ึงทั้งหมดประกอบไปดว้ยขอ้ก าหนด 9 ขอ้ก าหนดจากทั้งหมด     
11 ขอ้ก าหนดท่ีมาตรฐาน ISO/IEC 27001: 2005ระบุไว ้โดยขอ้ก าหนดทั้ง 9 ขอ้ท่ีใชใ้นการศึกษาคร้ังน้ี
ไดแ้สดงรายละเอียดไวใ้นเอกสารฉบบัน้ี ดงัแสดงไวใ้น ภาคผนวก ก 
    1.1.2 Internal Audit Manual เป็นเอกสารส าหรับใชเ้ป็นแนวทางปฎิบติัและ
ตรวจสอบดา้นความปลอดภยัของขอ้มูลใหเ้ป็นไปตามขอ้ก าหนดของระบบ ซ่ึงเอกสารฉบบัน้ีจะ
ระบุถึงรายละเอียด แนวทางในการปฎิบติั ท่ีถูกตอ้งตามขอ้ก าหนด โดยผูศึ้กษาไดป้ระยกุตเ์อา
ขอ้ก าหนดตามมาตรฐาน ISO/IEC 27001: 2005 ท่ีไดก้ล่าวถึงขอ้ก าหนดในภาพกวา้งท่ีเป็น 
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Requirementsไว ้ดงัท่ีแสดงในเอกสารInformation Risk Management for Data Security Systems 
Requirementsโดยน ามารวมกบัขอ้ก าหนดตามมาตรฐาน ISO/IEC 17799 ท่ีเป็นการกล่าวถึง
ขอ้ก าหนดท่ีมีรายละเอียดในเชิงเทคนิค หรือเชิงปฏิบติัท่ีองคก์รควรปฏิบติัในดา้นความปลอดภยั
ของขอ้มูลเพื่อเป็นแนวทางส าหรับการตรวจ และการปรับปรุงระบบการจดัการดา้นความปลอดภยั
ของขอ้มูลของบริษทัใหเ้ป็นไปตาม Requirements ท่ีระบบก าหนดไวโ้ดยขอ้ก าหนด และแนว
ปฏิบติัต่างๆ ดงัแสดงตวัอยา่งในภาพท่ี 3-2 และผูศึ้กษาไดแ้สดงรายละเอียดของเอกสารฉบบัน้ีไว้
ใน ภาคผนวก ข 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

ภาพท่ี 3-2 ตวัอยา่งเอกสาร Internal Audit Manual 
    1.1.3 Risk Estimation (ตารางเมตริกซ์การประมาณความเส่ียง) เป็นเอกสารท่ีระบุ
ถึงกฎเกณฑใ์นการประมาณความเส่ียงท่ีตรวจพบ เพื่อน าไปจดัล าดบัความส าคญัและน าไปสู่การ
จดัล าดบัการแกไ้ขหรือมาตรการควบคุมความเส่ียง โดยมาตรฐานการประเมินระดบัความเส่ียงท่ี
จดัท าข้ึนใชใ้นบริษทั ตามหลกัการของการประเมินระดบัความเส่ียง มีการระบุระดบัความเส่ียงไว้
ทั้งหมด 5 ระดบั คือ VH = มีความเส่ียงและผลกระทบมาก (เส่ียงมาก), H =  มีความเส่ียงและ
ผลกระทบ (เส่ียง), M  =  มีความเส่ียงและผลกระทบปานกลาง (ปานกลาง), L  =  มีความเส่ียงและ

Checklist Standard (Reference)

1.1 1.1 นโยบายความมัน่คงปลอดภยัส าหรับสารสนเทศ จุดประสงคเ์พ่ือก าหนดทิศทางและให้การสนบัสนุนการด าเนินการดา้นความมัน่คง
Information security policy ปลอดภยัส าหรับสารสนเทศขององคก์ร 

1.1.1 เอกสารนโยบายความมัน่คงปลอดภยัท่ีเป็นลายลกัษณ์ > องคก์รควรจดัท านโยบายความมัน่คงปลอดภยัส าหรับสารสนเทศอย่างเป็นลายลกัษณ์อกัษร 

อกัษร (Information security policy document) และควรไดรั้บอุนมติัจากผูบ้ริหาร และเผยแพร่เพ่ือให้พนกังานไดรั้บทราบ

โดย นโยบายฯ ควรสอดคลอ้งหรือตรงกบัความตอ้งการทางธุรกิจขององคก์รและ แสดง

เจตจ านงคม์ัน่คงปลอดภยั ของผูบ้ริหารเพ่ือให้พนกังานเห็นถึงความส าคญัของการรักษาความ

และควรกล่าวถึงหลกัการ วตัถุประสงค ์และเป้าหมายในการรักษาความมัน่คงปลอดภยัอย่างชดัเจน

1.1.2 การทบทวนนโยบายความมั่นคงปลอดภัย >  องคก์รควรก าหนดผูมี้หน้าท่ีรับผิดชอบในการตรวจสอบและปรับปรุงนโยบายเพ่ือให้มีความทนั

(Review of the information security policy) สมยัอยู่เสมอ

>  องคก์รควรก าหนดขั้นตอนปฏิบติัส าหรับการตรวจสอบและปรับปรุงนโยบายความมัน่คงปลอดภยัและ 

ควรก าหนดรอบระยะเวลาท่ีชดัเจนในการตรวจสอบและปรับปรุงนโยบาย

>  องคก์รควรมีการประเมินผลและผลกระทบอนัเกิดจากการเปล่ียนแปลงทางเทคโนโลยีท่ีมีต่อ

นโยบายความมัน่คงปลอดภยั

2.1 2.1 โครงสร้างทางดา้นความมัน่คงปลอดภยัภายในองคก์ร จุดประสงคเ์พ่ือบริหารและจดัการความมัน่คงปลอดภยัส าหรับสารสนเทศขององคก์ร

(Internal organization)

Internal Audit Manual 

2. โครงสร้างทางด้านความมัน่คงปลอดภยัส าหรับองค์กร (Organization of information security)

 Audit Manual For Information Risk Management for Data Security 

Section Detail

1. นโยบายความม่ันคงปลอดภยั (Security policy)

Information Risk Management for Data Security  Reference of  ISO/IEC 27001:2005  

Doc. No. : LSD _D002
Edit : 1

Page ____of____
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ผลกระทบต ่า (ต ่า), VL  =  มีความเส่ียงและผลกระทบต ่ามาก (ต ่ามาก) ดงัตวัอยา่งในภาพท่ี 3-3  ซ่ึง
ท่ีมาของค่าระดบัความเส่ียงไดม้าจาก ค่าความรุนแรงและผลกระทบ(Impact) * โอกาสท่ีความเส่ียง
จะเกิดข้ึน (Likelihood)  โดยผูศึ้กษาไดแ้สดงรายละเอียดของเอกสารฉบบัน้ีไวใ้นภาคผนวก ค 
 
 

 
 
 
 
 
 
 
 
 
 
 
 

 
 

ภาพท่ี 3-3 ตวัอยา่งเอกสาร Risk Estimation (ตารางเมตริกซ์การประมาณความเส่ียง) 
จากภาพท่ี 3-3 เป็นแนวทางในการวเิคราะห์ความเส่ียงเพื่อประเมินระดบัความ

เส่ียง แต่ในทางปฏิบติัฝ่ายบริหารควรพิจารณาถึงปัจจยัอ่ืนๆประกอบ อาทิ ความเส่ียงบางประเภทมี
ระดบัความรุนแรงและผลกระทบของความเส่ียงสูง ถึงแมว้า่อาจจะมีโอกาสท่ีจะเกิดนอ้ยถึงนอ้ย
มาก แต่ในภาพรวมอาจก่อใหเ้กิดผลเสียหายอยา่งร้ายแรงต่อองคก์รได ้

   1.1.4 Information Risk Management For Data Security Requirement& Audit 
Scope Matrix เป็นแบบฟอร์มแรกท่ีใชใ้นกระบวนการวางแผนการตรวจและประเมินความเส่ียง
ดา้นความปลอดภยัของขอ้มูล ซ่ึงเป็นแบบฟอร์มท่ีเช่ือมโยงความสัมพนัธ์ ระหวา่งขอบเขตท่ี
ก าหนดข้ึนในการตรวจในแต่ละคร้ัง กบัขอ้ก าหนดตามมาตรฐานของระบบบริหารจดัการความ
เส่ียงดา้นความปลอดภยัของขอ้มูล โดยมีวตัถุประสงคเ์พื่อเป็นแนวทางในการตรวจสอบ เพื่อให้
ผูต้รวจทราบไดล่้วงหนา้วา่ขอบเขตท่ีก าลงัจะตรวจสอบมีความเก่ียวขอ้งกบัขอ้ก าหนดขอ้ใดบา้ง 
เพื่อใหก้ารตรวจสอบเกิดความรวดเร็วและแม่นย  าเน่ืองจากการตรวจสอบเป็นการตรวจสอบภายใน 

Risk Estimation (ตารางเมตริกซ์การประมาณความเส่ียง)

น้อยมาก (1),(VL) น้อย (2), (V) ปานกลาง (3), (M) บอ่ย (4), (H) บอ่ยมาก (5), (VH)

รุนแรงมาก (20) = VH

รุนแรง (15) = V

ปานกลาง (10) = M

น้อย (5) = V

น้อยมาก (1) = VL

VH = มีความเส่ียงและผลกระทบมาก (เส่ียงมาก) 20 40 60 80 100

H =  มีความเส่ียงและผลกระทบ (เส่ียง) 15 30 45 60 75

M  =  มีความเส่ียงและผลกระทบปานกลาง (ปานกลาง) 10 20 30 40 50

L  =  มีความเส่ียงและผลกระทบต ่า (ต ่า) 5 10 15 20 25

VL  =  มีความเส่ียงและผลกระทบต ่ามาก (ต ่ามาก) 1 2 3 4 5

ความรุนแรงและ ผลกระทบของความเส่ียง (Impact)
โอกาสท่ีความเส่ียงจะเกิดข้ึน (Likelihood)

Risk  Assessment  Matrix
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และผูต้รวจก็เป็นบุคคลภายในบริษทั จึงยงัขาดความแม่นย  าเร่ืองของขอ้ก าหนดของระบบ ผูศึ้กษา
จึงสร้างเอกสารฉบบัน้ีเพื่อส าหรับใชว้างแผนการตรวจ และเป็นขอ้มูลสนบัสนุนใหก้บัผูต้รวจใช้
เป็นแนวทางในการตรวจไดอี้กทางหน่ึงดว้ย ดงัแสดงตวัอยา่งในภาพท่ี 3-4 และผูศึ้กษาไดแ้สดง
รายละเอียดของเอกสารฉบบัน้ีไวใ้น ภาคผนวก ฅ  

   1.1.5 Internal Audit Checklist เป็นแบบฟอร์มท่ีใชใ้นกระบวนการวางแผน การ
ตรวจและประเมินความเส่ียงดา้นความปลอดภยัของขอ้มูลเช่นกนั โดยน าเอาความสัมพนัธ์ของ
ขอบเขตการตรวจกบัขอ้ก าหนดตามมาตรฐานของระบบบริหารจดัการความเส่ียงดา้นความ
ปลอดภยัของขอ้มูลท่ีไดจ้ากมาจากการท า “Audit Scope Matrix” หรือจากเอกสาร Information Risk 
Management For Data Security Requirement & Audit Scope Matrix นัน่เอง โดยน ามาจดัรูปแบบ
ใหม่ใหอ้ยูใ่นแบบฟอร์มของ Internal Audit Checklist  ซ่ึงในส่วนของ Internal Audit Checklist น้ี 
จะมีการระบุแนวทางของค าถามหรือขอ้สังเกตท่ีเรียกวา่ “Audit Question” ไว ้วตัถุประสงคเ์พื่อเป็น
แนวค าถามหรือขอ้สังเกตให้กบัผูต้รวจใช ้ในการตรวจสอบหาประเด็นความเส่ียง และยงัใชค้วบคุม
ทิศทางของการตรวจใหเ้ป็นไปในทิศทางท่ีตอ้งการอีกดว้ย ดงัแสดงตวัอยา่งในภาพท่ี 3-5 และผู ้
ศึกษาไดแ้สดงรายละเอียดของเอกสารฉบบัน้ีไวใ้น ภาคผนวก ฆ 

   1.1.6 Internal Audit Report เป็นแบบฟอร์มรายงานความเส่ียงท่ีตรวจพบ พร้อม
ทั้งการประเมินระดบัความเส่ียงท่ีตรวจพบ เพื่อจดัล าดบัความเส่ียงและน าไปสู่การพิจรณาวางแผน
แกไ้ขความเส่ียงท่ีตรวจพบต่อไป โดยจะใชง้านร่วมกบัเอกสาร Risk Estimation (ตารางเมตริกซ์
การประมาณความเส่ียง) LSD_D003 ดงัแสดงตวัอยา่ง Internal Audit  Report ในภาพท่ี 3-6 และผู ้
ศึกษาไดแ้สดงรายละเอียดของเอกสารฉบบัน้ีไวใ้น ภาคผนวก ง  

 
 
 
 
 

 
 
 
 
 

 



33 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
ภาพท่ี 3-4 ตวัอยา่งแบบฟอร์ม Information Risk Management For Data Security Requirement &  
                 Audit Scope Matrix 

INFORMATION RISK MANAGEMENT FOR DATA SECURITY 

REQUIREMENT & AUDIT SCOPE MATRIX
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1.  นโยบายความมัน่คงปลอดภยั (Security policy)

1.1  นโยบายความมัน่คงปลอดภยัส าหรับสารสนเทศ (Information Security Policy) n

1.1.1 เอกสารนโยบายความมัน่คงปลอดภยัท่ีเป็นลายลกัษณ์อกัษร (Information security policy document) n

1.1.2 การทบทวนนโยบายความมัน่คงปลอดภยั (Review of the information security policy) n

2.  โครงสร้างทางด้านความมัน่คงปลอดภยัส าหรับองค์กร (Organization of Information Security)

2.1  โครงสร้างทางดา้นความมัน่คงปลอดภยัภายในองคก์ร (Internal Organization)

2.1.1 การให้ความส าคญัของผูบ้ริหารและการก าหนดให้มีการบริหารจดัการ ทางดา้นความมัน่คงปลอดภยั 

(Management commitment to information security)
n

2.1.2 การประสานงานความมัน่คงปลอดภยัภายในองคก์ร (Information security coordination) n

2.1.3 การก าหนดหน้าท่ีความรับผิดชอบทางดา้นความมัน่คงปลอดภยั (Allocation of information security 

responsibilities)
n

2.1.4 กระบวนการในการอนุมติัการใชง้านอุปกรณ์ประมวลผลสารสนเทศ (Authorization process for 

information processing facilities)
n

2.1.5 การลงนามมิให้เปิดเผยความลบัขององคก์ร (Confidentiality Agreements) n

2.1.6 การทบทวนดา้นความมัน่คงปลอดภยัส าหรับสารสนเทศโดยผูต้รวจสอบ อิสระ (Independent review of 

information security)
n

2.2  โครงสร้างทางดา้นความมัน่คงปลอดภยัท่ีเก่ียวขอ้งกบัลูกคา้หรือหน่วยงานภายนอก  (External Parties)

2.2.1 การประเมินความเส่ียงของการเขา้ถึงสารสนเทศโดยหน่วยงานภายนอก (Identification of risks related to

 external parties)
n

2.2.2 การระบขุอ้ก าหนดส าหรับลูกคา้หรือผูใ้ชบ้ริการท่ีเก่ียวขอ้งกบัความมัน่คงปลอดภยัส าหรับสารสนเทศของ

องคก์ร (Addressing security when dealing with customers
n

2.2.3 การระบแุละจดัท าขอ้ก าหนดส าหรับหน่วยงานภายนอกท่ีเก่ียวขอ้งกบัความมัน่คงปลอดภยัส าหรับ

สารสนเทศขององคก์ร (Addressing security in third party agreements)
n

3.  การสร้างความมัน่คงปลอดภยัทางกายภาพและส่ิงแวดล้อม (Physical and Environmental Security)

3.1  บริเวณท่ีตอ้งมีการรักษาความมัน่คงปลอดภยั (Secure Areas)

3.1.1 การจดัท าบริเวณลอ้มรอบ (Physical security perimeter) n n

3.1.2 การควบคุมการเขา้-ออก (Physical entry controls) n n
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ภาพท่ี 3-5 ตวัอยา่งแบบฟอร์ม Internal Audit Checklist 
 
 
 
 
 
 
 
 
 

Internal Audit Checklist

Checklist Standard Audit Scope Findings
 (Reference)  ( OK / NC )

1.1 1.1 นโยบายความมัน่คงปลอดภยัส าหรับสารสนเทศ
Information security policy

1.1.1 1.1.1 เอกสารนโยบายความมัน่คงปลอดภยัท่ีเป็นลายลกัษณ์ องคก์รมีนโยบายความมัน่คงปลอดภยัส าหรับสารสนเทศ 1. นโยบายความมัน่คงปลอดภยั 

อกัษร (Information security policy document) อย่างเป็นลายลกัษณ์อกัษร โดยไดรั้บการอนุมติัจากผูบ้ริหาร (Security policy) 

และ เผยแพร่ให้พนกังานและหน่วยงานภายนอกทั้งหมดท่ี

เก่ียวขอ้งไดรั้บทราบ หรือไม่

1.1.2 1.1.2 การทบทวนนโยบายความมัน่คงปลอดภยั องคก์รมีการ ทบทวนนโยบายความมัน่คงปลอดภยัตาม 1. นโยบายความมัน่คงปลอดภยั 

(Review of the information security policy) ระยะเวลาท่ีก าหนดไว ้หรือเม่ือมีการเปล่ียนแปลงท่ีส าคญั (Security policy) 

ต่อองคก์ร หรือไม่

2.1 2.1 โครงสร้างทางดา้นความมัน่คงปลอดภยัภายในองคก์ร 

(Internal organization)
2.1.1 2.1.1 การให้ความส าคญัของผูบ้ริหารและการก าหนดให้มี ผูบ้ริหาร มีการก าหนดทิศทางท่ีชดัเจน การก าหนดค า 1. นโยบายความมัน่คงปลอดภยั 

การบริหารจดัการทางดา้นความมัน่คงปลอดภยั มัน่สญัญาท่ีชดัเจนและการปฏิบติัท่ีสอดคลอ้ง รวมถึง (Security policy) 

(Management commitment to information security) การมอบหมายงานท่ีเหมาะสมต่อบคุลากร หรือไม่

2.1.2 2.1.2 การประสานงานความมัน่คงปลอดภยัภายในองคก์ร ผูบ้ริหาร มีการก าหนด ตวัแทนพนกังานจากหน่วยงานต่างๆ 1. นโยบายความมัน่คงปลอดภยั 

(Information security coordination) ภายในองคก์รเพ่ือประสานงานหรือร่วมมือกนัในการ (Security policy) 

สร้างความมัน่คงปลอดภยัให้กบัสารสนเทศขององคก์ร

หรือไม่

2.1.3 2.1.3 การก าหนดหน้าท่ีความรับผิดชอบทางดา้นความมัน่คง ผูบ้ริหาร มีการก าหนดหน้าท่ีความรับผิดชอบของ 1. นโยบายความมัน่คงปลอดภยั 

ปลอดภยั (Allocation of information security พนกังานใน การด าเนินงานทางดา้นความมัน่คงปลอดภยั (Security policy) 

responsibilities) ส าหรับสารสนเทศขององคก์รไวอ้ย่างชดัเจน หรือไม่

Section Audit Question

2. โครงสร้างทางด้านความมัน่คงปลอดภยัส าหรับองค์กร (Organization of information security)

        Audit Checklist For Information Risk Management for Data Security 

Information Risk Management for Data Security  Reference of  ISO/IEC 27001:2005  

1. นโยบายความม่ันคงปลอดภยั (Security policy)
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ภาพท่ี 3-6 ตวัอยา่งแบบฟอร์ม รายงานความเส่ียงท่ีตรวจพบ Internal Audit  Report (Risk Report) 
 
 
 
 
 
 
 
 
 
 
 
 
 

Internal Audit  Report (Risk Report)

VL L M H VH VL L M H VH VL L M H VH(บ่งช้ีความเส่ียง) (รายละเอียดความเส่ียง)

 Lumphun Shindengen Co.,Ltd.

Auditee

ผลจากการตรวจสอบ

No.
Risk Identification Risk Description

Risk Estimation (ประมาณความเส่ียง)

CAR No.โอกาสเกิกความเส่ียง (Likelihood) ผลกระทบของความเส่ียง (Impact) ระดบัความเส่ียง

Audit Report For IT Risk Assessment for Data Security 

Audit Plan No. คร้ังท่ี Audit Audit date Audit time Section Auditor
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   1.3 การวางแผนการตรวจสอบภายในดา้นความเส่ียงดา้นความปลอดภยัของขอ้มูล 
    ผูศึ้กษาไดป้ระชุมร่วมกบัคณะกรรมการตรวจสอบความเส่ียงดา้นความปลอดภยั
ของขอ้มูล โดยในการประชุมมีขอ้สรุปให้ก าหนดแผนการขั้นตอนเพื่อเตรียมการตรวจสอบภายใน
ดา้นความเส่ียงดา้นความปลอดภยัของขอ้มูล โดยมีรายละเอียดดงัน้ี 
 
ตารางท่ี 3-1 
รายละเอียดขัน้ตอนการเตรียม ตรวจสอบภายใน 
 
หวัเร่ือง รายละเอียด วนัท่ี/เวลา สถานท่ี 
1.อบรมผูต้รวจ (Auditor 
Training) 

1.อธิบายภาพรวมของระบบ
การบริหารความเส่ียงดา้นความ
ปลอดภยัของขอ้มูล 

วนัท่ี 20 มีนาคม พ.ศ. 2555 Meeting 
Room 02 

2.ประชุมเปิดการตรวจ 
(Audit Opening) 

1. สรุปขอบเขตการตรวจคร้ังน้ี
รวมถึงประเดน็หรือพ้ืนท่ีท่ี
ตอ้งการเนน้เป็นพิเศษ 
2.จดัท า Audit Scope Matrix 
และ Internal Audit Checklist 

วนัท่ี 20 มีนาคม พ.ศ. 2555 
เวลา 13.30-16.30 น. 

Meeting 
Room 02 

3.ท าการตรวจสอบภายใน 
(Internal Audit) 

1.ท าการตรวจสอบตามแผน
และขอบเขตท่ีก าหนดไว ้

วนัท่ี 2 เมษายน พ.ศ. 2555 
เวลา 09.00 – 16.00 น. 

Meeting 
Room 02 

4.ประชุมสรุปและ
ประมาณค่าความเส่ียงท่ี
ตรวจพบ 

1.น าความเส่ียงหรือประเดน็ท่ี
ตรวจพบมาเขา้กระบวนการ
ประมาณค่าความเส่ียง 

วนัท่ี 23 เมษายน พ.ศ. 2555
เวลา 13.30 – 15.00 น. 

Meeting 
Room 04 

5.ส่งรายงานการบริหาร
ความเส่ียงดา้นความดา้น
ความปลอดภยัของขอ้มลู 

1.จดัท ารายงานเสนอให้
ผูบ้ริหารรับทราบความเส่ียง
และแนวทางการแกไ้ขความ
เส่ียง 

วนัท่ี 30 เมษายน พ.ศ. 2555  

    
   ในการตรวจคร้ังน้ี ไดมี้การวางแผนและก าหนดขอบเขตการตรวจให้เป็นไปตาม
ขอบเขตของการศึกษาของผูศึ้กษา ซ่ึงผูศึ้กษาน ามาจดัท าเป็นขอบเขตการตรวจ (Audit Scope) โดย
แบ่งเป็น 7 หวัขอ้ดงัน้ี 
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   1. นโยบายความมัน่คงปลอดภยั (Security policy) 
   2. ระบบเอกสารส่วนกลาง (File Sharing: LSD DATA SERVER, LSD PS 
SERVER) 
   3. Database Server จ านวน4 Server (ERP. System, MRP. System, HRMS, DB 
Systems) 
   4. Active Directory Database 
   5. ระบบขอ้มูลสนบัสนุน (Service Support Systems: Mail Server, Web Server) 
   6. ระบบทางดา้นฮาร์ดแวร์ท่ีเก่ียวขอ้งกบัขอ้มูลโดยตรง (All LSD Server) 
   7. ระบบทางดา้นฮาร์ดแวร์ท่ีเก่ียวขอ้งกบัขอ้มูลโดยตรง (Network Systems) 
   โดยขอบเขตการตรวจ (Audit Scope) น้ีผูศึ้กษาไดน้ าไปบรรจุไวใ้นเอกสารท่ีจะ
น าไปเป็นกรอบแนวทางในการตรวจสอบภายในคร้ังน้ี คือ  
   1.  Information Risk Management For Data Security Requirement & Audit Scope 
Matrix (LSD_F001) 
   2. Internal Audit Checklist (LSD_F002) 
      (รายละเอียดเอกสารทั้งสองฉบบัแสดงไวใ้นภาคผนวก ฅ และภาคผนวก ฆ) 
 

2. การตรวจ ประเมินและการวางแผนจัดการความเส่ียงด้านความปลอดภัยของข้อมูล 
   เป็นการน าเอาระบบการบริหารความเส่ียงดา้นความปลอดภยัของขอ้มูลและแผนการ
ตรวจสอบภายใน ท่ีจดัท าข้ึนไปปฏิบติั โดยทีมผูต้รวจ (Team Auditor) น าเอา Audit Scope Matrix 
และ Internal Audit Checklist ซ่ึงถือวา่เป็น ขอบเขตและแผนส าหรับการตรวจสอบภายในคร้ังน้ี ไป
ด าเนินการตรวจสอบสายในเพื่อหาจุดบกพร่องประเด็นท่ีเป็นความเส่ียง หรือผดิขอ้ก าหนด ดา้น
ความปลอดภยัของขอ้มูล เพื่อน าประเด็นท่ีเป็นความเส่ียงท่ีตรวจพบ ไปบริหารจดัการตามขั้นตอนท่ี
ระบบไดก้ าหนดไว ้เพื่อก าจดัหรือควบคุมความเส่ียงใหอ้ยูใ่นระดบัท่ียอมรับได ้โดยมีคณะท างาน
ดา้นการจดัการความเส่ียงดา้นความปลอดภยัของขอ้มูล (Working Team) รับหนา้ท่ีในส่วนน้ี ดงัมี
รายละเอียดดงัน้ี 
 

2.1  การตรวจสอบภายในระบบการบริหารความเส่ียงดา้นความปลอดภยัของขอ้มูล 
 
    ในการตรวจแต่ละคร้ังผูต้รวจ (Auditor) จะยดึเอา Audit Scope Matrix และ
Internal Audit Checklist ท่ีไดว้างแผนการตรวจไวเ้ป็นกรอบแนวทางในการตรวจเพื่อควบคุมให้
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การตรวจคร้ังนั้นๆ อยูใ่นประเด็นหรือขอบเขตท่ีก าหนดไว ้โดยมีขั้นตอนและแผนการตรวจดงั
แสดงรายละเอียดใน ภาพท่ี 3-7 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
ภาพท่ี 3-7  แผนการตรวจประเมินและการจดัการความเส่ียงดา้นความปลอดภยัของขอ้มูล 
 
   1) จากการประชุมเปิดการตรวจ วนัท่ี 20 มีนาคม พ.ศ.2555 ท่ีประชุมประกอบดว้ย 
ทีมผูต้รวจ (Team Auditor) และทีมผูรั้บตรวจ (Team Audi tee) ซ่ึงเป็นทีมเดียวกบัคณะท างานดา้น
การจดัการความเส่ียงดา้นความปลอดภยัของขอ้มูล (Working Team) ท่ีมีผูศึ้กษาร่วมอยูใ่นทีมดว้ย    
โดยท่ีประชุมเห็นวา่การตรวจคร้ังน้ีเป็นการตรวจคร้ังแรกของบริษทั จึงเห็นวา่ควรพิจารณา          
ขอ้ก าหนดใหค้รบทุกขอ้ แต่ใหก้ าหนดขอบเขตการตรวจสอบท่ีระบบสารสนเทศ หรือขอ้มูลท่ีจะ
ตรวจสอบตามท่ีไดว้างแผนการตรวจไว ้ซ่ึงไดแ้สดงรายละเอียดไวใ้นเอกสาร Information Risk 
Management For Data Security Requirement & Audit Scope Matrix (LSD_F001) และInternal 
Audit Checklist (LSD_F002) โดยรายละเอียดดงักล่าวผูศึ้กษาแสดงไวใ้น ภาคผนวก ฅ และ
ภาคผนวก ฆ 
   2) วนัท่ี 2 เมษายน พ.ศ.2555 ทีมผูต้รวจก าหนดใหมี้การตรวจสอบภายในระบบการ
บริหารความเส่ียงดา้นความปลอดภยัของขอ้มูลข้ึน ซ่ึงผลการตรวจภายในคร้ังน้ี พบประเด็นความ
เส่ียงท่ีไม่เป็นไปตามขอ้ก าหนดทั้งหมด 27 ประเด็นซ่ึงประเด็นทั้งหมด ไดท้  าการบนัทึกลงใน
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แบบฟอร์ม Internal Audit Report (Risk Report): LSD_F003 ดงัแสดงตวัอยา่งในภาพท่ี 4-1 แต่ใน
การตรวจคร้ังน้ี หวัหนา้ผูต้รวจแนะน าใหท้  าการตรวจหาประเด็นท่ีเป็นความเส่ียงเพียงอยา่งเดียวก่อน 
แลว้ค่อยประชุมเพื่อสรุปและประมาณค่าความเส่ียงในภายหลงั  
   3) วนัท่ี 23 เมษายน พ.ศ. 2555 ทีมผูต้รวจนดัประชุมเพื่อสรุปประเด็นความเส่ียงท่ี
ตรวจพบพร้อมกบัร่วมกนัประมาณค่าความเส่ียงในแต่ละประเด็นวา่อยูใ่นระดบัใด เพื่อน าไปสู่การ
หาแนวทางการแกไ้ข การก าจดัหรือควบคุมความเส่ียงให้อยูใ่นระดบัท่ียอมรับได ้โดยผูศึ้กษาได้
สรุปความเส่ียงท่ีตรวจพบและผลการประมาณค่าความเส่ียง โดยแบ่งตามระดบัความเส่ียง ดงัแสดง
ในตารางท่ี 4-1 ซ่ึงรายละเอียดของประเด็นความเส่ียงและแนวทางการแกไ้ขทั้งหมด ผูศึ้กษาและ
คณะท างานดา้นการจดัการความเส่ียงดา้นความปลอดภยัของขอ้มูล (Working Team) ไดส้รุปไวใ้น 
รายงานการบริหารความเส่ียงดา้นความปลอดภยัของขอ้มูล(Risk Management Report For Data 
Security) ซ่ึงแสดงรายละเอียดทั้งหมดไวใ้น ภาคผนวก จ 
  4) จากประชุมสรุปประเด็นความเส่ียงและประมาณค่าความเส่ียงท่ีประชุมไดส้รุป
แนวทางการแกไ้ขไวว้า่ ประเด็นท่ีมีค่าความเส่ียงตั้งแต่ระดบัปานกลางข้ึนไปถึงเส่ียงมาก ทีมผูต้รวจ
ท าการบนัทึกประเด็นความเส่ียงลงในเอกสารร้องขอใหมี้การแกไ้ข Corrective Action Request 
(CAR.) และก าหนดใหห้น่วยงานท่ีเก่ียวขอ้งคือกลุ่มงาน IT Service ท่ีผูศึ้กษาสังกดัอยูน่ั้น
ด าเนินการแกไ้ขใหแ้ลว้เสร็จภายใน 3 เดือนโดยประมาณ ดงัแสดงตวัอยา่งเอกสารร้องขอใหมี้การ
แกไ้ข Corrective Action Request (CAR.) ในภาพท่ี 3-14 ถึงภาพท่ี 3-15 และประเด็นท่ีถูกประมาณ
ค่าความเส่ียงใหอ้ยูใ่นระดบัท่ีมีความเส่ียงและผลกระทบต ่า (L) ทีมผูต้รวจมีค าสั่งใหห้น่วยงานท่ี
เก่ียวขอ้งจดัท าแผนการปรับปรุงมาน าเสนอและด าเนินการแกไ้ขเป็นล าดบัถดัไป ส่วนประเด็นท่ี
ประมาณค่าความเส่ียงอยูใ่นระดบัต ่ามาก ท่ีประชุมถือวา่เป็นประเด็นท่ียอมรับไดแ้ละไม่ตอ้ง
ด าเนินการใดๆ ซ่ึงประเด็นความเส่ียงและแนวทางการด าเนินการแกไ้ขทั้งหมด ผูศึ้กษาไดแ้สดงไว้
ในรายงานการบริหารความเส่ียงดา้นความปลอดภยัของขอ้มูล (Risk Management  Report For 
Data Security) ดงัแสดงรายละเอียดทั้งหมดไวใ้น ภาคผนวก จ 
 
   การตรวจสอบภายในระบบการบริหารความเส่ียงดา้นความปลอดภยัของขอ้มูล ของ
บริษทัล าพนูซิงเด็นเก็น จ ากดั ในคร้ังน้ีผูศึ้กษามีความตั้งใจท่ีจะสร้างระบบการตรวจสอบภายในท่ีมี
ระดบัการตรวจอยู ่2 ระดบัคือ การตรวจประเมินภายในหน่วยงานและการตรวจติดตามภายในโดย
คณะกรรมการ ผูบ้ริหารและบุคคลนอกหน่วยงาน แต่เน่ืองจากขอ้มูลทางดา้นสารสนเทศบางส่วน
ถือเป็นความลบัท่ีมิอยา่งเปิดเผยในวงกวา้งได ้ ท าใหผู้จ้ดัการส่วนงานสารสนเทศ มีค าสั่งใหมี้การ
การตรวจสอบภายในเฉพาะการตรวจประเมินภายในหน่วยงานเท่านั้น 
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ภาพท่ี 3-8 ตวัอยา่ง การบนัทึกประเด็นความเสียงท่ีตรวจพบ ลงในแบบฟอร์ม Internal Audit  
                      Report (Risk Report): LSD_F003, 2 เมษายน พ.ศ. 2555 
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 จากภาพท่ี 3-8 เป็นตวัอยา่งรายงานประเด็นความเส่ียงจากการตรวจสอบภายใน โดยได้
แสดงรายละเอียดของประเด็นความเส่ียงไวใ้นรายงานในดา้นต่างๆ เช่น  

- บ่งช้ีความเส่ียง (Risk Identification) เป็นการระบุถึงขอ้ก าหนดท่ี ประเด็น
ความเส่ียงนั้นเก่ียวขอ้ง 

- รายละเอียดความเส่ียง (Risk Description) เป็นการบอกถึงรายละเอียดของ
ประเด็นความเส่ียง วา่มีขอ้บกพร่องท่ีไม่ไดเ้ป็นไปตามขอ้ก าหนดอยา่งไร 

- ประมาณความเส่ียง (Risk Estimation) เป็นการแสดงค่าความเส่ียงท่ีไดรั้บการ
ประเมินโดยอา้งอิงตามแนวทางในการวเิคราะห์ความเส่ียงเพื่อประเมินระดบั
ความเส่ียง ในเอกสาร Risk Estimation (ตารางเมตริกซ์การประมาณความ
เส่ียง) ดงัแสดงไวใ้น ภาพท่ี 3-3 

  
  โดยรายงานประเด็นความเส่ียงจากการตรวจสอบภายในดา้นความปลอดภยัของ
ขอ้มูลในคร้ังน้ี มีประเด็นความเส่ียงท่ีถูกประมาณความเส่ียงไวใ้นระดบัต่างๆรวมทั้งหมด 27 
ประเด็น ดงัแสดงรายละเอียดไวใ้น ภาพท่ี 3-9 
  จากภาพท่ี 3-9 ไดแ้สดงถึงเอกสาร Internal Audit Report โดยเน้ือหาภายใน
เอกสารฉบบัน้ี มีดงัน้ี 

- Risk Identification เป็นการบ่งช้ีความเส่ียง วา่ไม่ตรงตามขอ้ก าหนดในขอ้ใด 
- Risk Description เป็นการระบุรายละเอียดความเส่ียงท่ีตรวจพบ 
- โอกาสเกิกความเส่ียง (Likelihood)และผลกระทบของความเส่ียง (Impact) 

เป็นคะแนนในการประเมิน ตามเกณฑท่ี์ระบุไวใ้นเอกสาร Risk Estimation 
(ตารางเมตริกซ์การประมาณความเส่ียง) ดงัแสดงวในภาพท่ี 3-3 

- ระดบัความเส่ียงท่ีประมาณได ้ โดยเป็นผลมาจากการน าเอาค่า โอกาสเกิด
ความเส่ียง (Likelihood) * ผลกระทบของความเส่ียง (Impact) 
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ภาพท่ี 3-9 บนัทึกประเด็นความเส่ียงท่ีตรวจพบ ลงในแบบฟอร์ม Internal Audit Report 
 (Risk Report): LSD_F003, 2 เมษายน พ.ศ. 2555 
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ภาพท่ี 3-9 บนัทึกประเด็นความเสียงท่ีตรวจพบ ลงในแบบฟอร์ม Internal Audit Report 
 (Risk Report): LSD_F003, 2 เมษายน พ.ศ. 2555 (ต่อ) 
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ภาพท่ี 3-9 บนัทึกประเด็นความเสียงท่ีตรวจพบ ลงในแบบฟอร์ม Internal Audit Report 
 (Risk Report): LSD_F003, 2 เมษายน พ.ศ. 2555 (ต่อ) 
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ภาพท่ี 3-9 บนัทึกประเด็นความเสียงท่ีตรวจพบ ลงในแบบฟอร์ม Internal Audit Report 
 (Risk Report): LSD_F003, 2 เมษายน พ.ศ. 2555 (ต่อ) 
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ตารางท่ี 3-2 ตารางแสดงผลสรุปประเดน็ความเส่ียงท่ีตรวจพบ 
 
ระดบัความเส่ียง จ านวนประเด็นความเส่ียง รูปแบบการแกไ้ข 
VH= มีความเส่ียงและผลกระทบมาก (เส่ียงมาก)   0 CAR ท าการร้องขอ 

ใหมี้การแกไ้ข 
H  = มีความเส่ียงและผลกระทบ (เส่ียง)   1 CAR ท าการร้องขอ 

ใหมี้การแกไ้ข 
M  = มีความเส่ียงและผลกระทบปานกลาง (ปานกลาง) 9 CAR ท าการร้องขอ 

ใหมี้การแกไ้ข 
L   = มีความเส่ียงและผลกระทบต ่า (ต ่า) 11 วางแผนแกไ้ข 
VL= มีความเส่ียงและผลกระทบต ่ามาก (ต  ่ามาก)   6 ความเส่ียงท่ียอมรับได ้
  
  จากภาพท่ี 3-9 สามารถน าผลการตรวจสอบภายใน ในคร้ังน้ีมาสรุปตามกลุ่มของ
ระดบัความเส่ียงได ้ดงัแสดงรายละเอียดในตารางท่ี 3-2 
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ภาพท่ี 3-10 ตวัอยา่งท่ี 1 แบบฟอร์ม Corrective Action Request (CAR.): LSD_F004 

CAR No. : _____________________

m    Information Risk Management for Data Security 

Issue by Auditor : ______________________________________ EMP.Code : _____________ Issue date : ______________

 Audit plan : _____________________ Audit Time : ___________

Area NC ; q  SC Div. Sect. ________________q  PS Div. Sect. ________________  Level :

q  ADM Div. Sect. ______________q Other Sect. _________________
 Type of CAR : q   Internal Audit        equirement Clause : ______________

q   Other NC (ระบ)ุ _____________________________________________  Document No : _____________________

1  Content of Non-conformity (รายละเอยีดของส่ิงที่ไม่เป็นไปตามข้อก าหนด )

       roblem ( ปัญหา )

        vidence ( หลกัฐาน )

Due date (ก าหนดเสร็จวนัที่) : Responsible action : Checking by  Approval by

______ / ______ / ______ _____________________ _______________________________ _______________________________
2  Analysis root cause (การวิเคราะห์หาสาเหตุ)

3  Take Action (การแก้ไข) MGR./GL.  Action approve

 Action for re-occure (การป้องกนัการเกดิซ ้า)

 Extension CAR : Extension No. : ________________________ Extension to date (ขอต่ออายุถึงวนัท่ี) _______________________

4  Follow up record (ผลการตดิตามการแก้ไขและป้องกนั ) : m In case CAR expired  re-issue CAR No. : ____________________

q   Finished ( close ) Efficiency of implementation

Evidence

Auditor follow up  Approved by :

Date : _____/_____/_____ Date : ________/________/________
Lumphun Shindengen Co.,Ltd.

Corrective Action Request (System)
Au

dit
or

Au
dit

ee
Au

dit
or

q   can not close Because

Form. No. : LSD_F004
Edit : 1

P

E

R

          CAR )

     ออก CAR )   ร  ั นักงาน    วันท ่ออก  

   มาย ล   นการ รว     การ รว ครั  งท ่  

  ปร  ภท CAR )

  ร ดับ CAR )

   อก า นดท ่ ก ่ยว  อง  

  อก ารท ่ ก ่ยว  อง  

     นท ่ท ่ บ  อบก ร อง  

      รว  อบการ ก     /  IT Group. GL. 

 อน  ม ั  การ ก     โดย    ัดการ 

 ออก CAR    า  นกร  ท ่ ก นก า นด  ร   

 ท าการ ก     ล  ว  ร    

  ม  ามาร ท าการป ด CAR)

      ด ามการ ก      อน มั  การ  ด ามการ ก     โดย ัว ทน  ายบร  าร   HRM Mgr.)

  ลัก าน นการ ก     

   ด าม ล ลังการด า น นการ ก     

  มาย ล  อก าร อ  ออาย    อ  ออาย  CAR)

VH. H. M.

     รบั  ด อบ ก        ัว ทน  ายบร  าร   HRM.Mgr. อน มั   
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ภาพท่ี 3-11 ตวัอยา่งท่ี 2 ประเด็นความเส่ียงท่ีถูกออกเอกสารร้องขอใหมี้การแกไ้ข Corrective    

Action  Request (CAR No. : R2012-01) 



49 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
ภาพท่ี 3-12 ตวัอยา่งท่ี 3 ประเด็นความเส่ียงท่ีถูกออกเอกสารร้องขอใหมี้การแกไ้ข Corrective 

Action Request (CAR No. : R2012-02) 
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2.2 การวางแผนจดัการความเส่ียงดา้นความปลอดภยัของขอ้มูล 
 
    จากผลการตรวจสอบภายในระบบการบริหารความเส่ียงดา้นความปลอดภยัของ
ขอ้มูล สามารถแบ่งกลุ่มประเด็นความเส่ียงท่ีตอ้งด าเนินการแกไ้ขไดเ้ป็น 2 กลุ่ม คือ 
    1) กลุ่มประเด็นความเส่ียงท่ีถูกร้องขอใหมี้การแกไ้ขหรือถูก CAR. มีจ านวน 10 
ประเด็น ซ่ึงในขณะท่ีผูศึ้กษาก าลงัท าการสรุปผลการศึกษาอยูน้ี่ (15 พฤษภาคม พ.ศ. 2555) ได้
ด าเนินการแกไ้ขแลว้เสร็จไปแลว้จ านวน 6 ประเด็น ดงัแสดงตวัอยา่งของเอกสาร Corrective 
Action Request (CAR.) ท่ีด าเนินการแลว้เสร็จ ในภาพท่ี 3-14 และภาพท่ี 3-15 
    2) กลุ่มประเด็นความเส่ียงท่ีถูกเสนอแนะใหมี้การแกไ้ขซ่ึงเป็นกลุ่มประเด็น
ความเส่ียงท่ี ถูกประมาณค่าความเส่ียงใหอ้ยูใ่นระดบัท่ีมีความเส่ียงและผลกระทบต ่า (L) ซ่ึงส่วน
ใหญ่จะเป็นประเด็นท่ีตอ้งแกไ้ข ระเบียบบริษทัหรือแกไ้ขระเบียบขั้นตอนการปฎิบติังาน โดยท่ี
ประชุมไดก้ าหนดให้ด าเนินการแลว้เสร็จไม่เกินวนัท่ี 30 ตุลาคม พ.ศ. 2555 และผูศึ้กษาไดแ้สดง
รายละเอียดไว ้ในรายงานการบริหารความเส่ียงดา้นความปลอดภยัของขอ้มูล (Risk Management 
Report For Data Security) ภาคผนวก จ 

 
3. การด าเนินการตามแผนการจัดการความเส่ียง 

ผูศึ้กษาจะท าการยกตวัอยา่งการด าเนินการแกไ้ข โดยน าเอาการด าเนินการแกไ้ข
ประเด็นความเส่ียงในประเด็นท่ี 9 ในรายงานประเด็นความเส่ียงจากการตรวจสอบภายในดา้นความ
ปลอดภยัของขอ้มูล  ซ่ึงเป็นประเด็นท่ีไดรั้บการประมาณค่าความเส่ียงไวสู้งท่ีสุด โดยถูกประมาณ
ความเส่ียงใหอ้ยูใ่นระดบัท่ีมีความเสียงและผลกระทบ (เส่ียง / H) ดงัมีรายละเอียดขั้นตอนการ
ด าเนินการดงัน้ี 

 
ตวัอยา่ง  การด าเนินการแกไ้ขประเด็นความเส่ียงท่ีตรวจพบ 

1) รายละเอียดประเด็นความเส่ียง 
- CAR NO : R2012-03  
- ขอ้ก าหนดท่ีบกพร่อง : ขอ้ก าหนดท่ี 4.5.1 การส ารองขอ้มูล 
- รายละเอียดความเส่ียง / ปัญหา  

(1) ไม่มีขั้นตอนการปฎิบติัในการกูคื้นขอ้มูลและระบบ 
(2) ไม่มีการทดสอบการกูคื้นระบบสารสนเทศ 

- ผูรั้บผดิชอบ : นายอ านาจ  พงษก์ลาง 
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2) การวเิคราห์ถึงผลกระทบท่ีจะเกิดข้ึนกบับริษทัจากประเด็นความเส่ียงดงักล่าว 
สามารถสรุปไดด้งัน้ี 

- ไม่มีขั้นตอนการปฎิบติัในการกูคื้นขอ้มูลและระบบ  เม่ือเกิดเหตุการณ์ข้ึน
อาจจะไม่สามารถกูคื้นระบบไดต้ามระยะเวลาท่ีก าหนดหรือเกิดความ
ผดิพลาดในการกูคื้นระบบท าใหข้อ้มูลของบริษทัเกิดการเสียหายหรือส่งผล
ใหก้ารใหบ้ริการสารสนเทศหยดุใหบ้ริการเป็นเวลานาน 

- ไม่มีการทดสอบการกูคื้นระบบสารสนเทศ ท าใหไ้ม่สามารถยนืยนัไดว้า่
ระบบส ารองขอ้มูลท่ีมีอยูส่ามารถใชง้านไดจ้ริงตามท่ีบริษทัคาดหวงั 

 
ตารางท่ี 3-3 ตารางแสดงการวิเคราะห์ปัญหาและประเดน็ความเส่ียง 
 
บ่งช้ีความเส่ียง / 

ปัญหา 
รายละเอียดความเส่ียง / 

ปัญหา 
แนวทางการแกไ้ข สถานะ 

ขอ้ก าหนดท่ี 4.5.1  
การส ารองขอ้มูล 
 
 
 
 

- ไม่มีขั้นตอนการปฎิบติัใน
การกูคื้นขอ้มูลและระบบ 
 
- ไม่มีการทดสอบการกูคื้น
ระบบสารสนเทศ 

 

 
 
 
 
 
- จดัท า Workflow การกูคื้นขอ้มูล
สารสนเทศและระบบสารสนเทศ 
 
-ก าหนดใหมี้การทดสอบระบบ
การกูคื้นขอ้มูลสารสนเทศและ
ระบบสารสนเทศ ประจ าเดือน 
(ใชก้ารทดสอบผา่น Software) 
 
-ก าหนดใหมี้การทดสอบระบบ
การกูคื้นขอ้มูลสารสนเทศและ
ระบบสารสนเทศ ประจ าปี  
(การยา้ยไปใชง้านระบบส ารอง) 

NG – 1 
 
 
NG – 1 
 
แกไ้ข - 1 
 
 
แกไ้ข - 2 
 
 
 
 
แกไ้ข - 2 
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3) การด าเนินการแกไ้ข 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

ภาพท่ี 3-13  แสดง Workflow การกูคื้นขอ้มูลสารสนเทศและระบบสารสนเทศ   
      (Recovery Workflow) 
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- จ าท า Workflow การกูคื้นขอ้มูลสารสนเทศและระบบสารสนเทศ   (Recovery 
Workflow) ดงัแสดงรายละเอียดในภาพท่ี 3-13 

รายละเอียด Workflow มีดงัน้ี 
(1) เป็นการวิเคราะห์วา่ส่ิงท่ีตอ้งการกูคื้นนั้นเป็นการกูคื้นระบบหรือเฉพาะ

ขอ้มูลบางส่วน โดยหากเป็นการกูคื้นระบบใหไ้ปท าในขอ้ (2) แต่หาก
เป็นการกูคื้นเฉพาะขอ้มูลบางส่วนใหไ้ปท าขอ้(3) 

(2) เป็นการวิเคราะห์วา่ระบบท่ีตอ้งการกูคื้นมีระบบ Server ส ารองท างาน
แทนหรือไม่ หากมีใหไ้ปท าขอ้(5) แต่หากไม่มีใหข้า้มไปท าขอ้(6) 

(3) เป็นการวิเคราะห์วา่ขอ้มูลท่ีตอ้งการกูคื้นเป็นขอ้มูลยอ้นหลงัหรือขอ้มูล
ปัจจุบนั หากเป็นขอ้มูลยอ้นหลงัใหกู้ข้อ้มูลจากระบบส ารองขอ้มูล (Data 
backup system) แต่หากเป็นขอ้มูลปัจจุบนัใหส้ าเนาขอ้มูลมาจาก Server 
ส ารอง (DR-Sit System) 

(4) ท าการตรวจเช็คขอ้มูลท่ีไดจ้ากขอ้(3) ก่อนน าไปใชง้าน 
(5) เมือตอ้งการกูคื้นระบบ ท่ีมีระบบ Server ส ารองท างานแทน ใหท้ าการ

สลบัให ้Server ส ารองใน Backup Sit (DR-Sit) ท างานใหบ้ริการแทน 
หลงัจากนั้นไปด าเนินการในขั้นตอนขอ้(7) ต่อไป 

(6) เมือตอ้งการกูคื้นระบบท่ีไม่มีระบบ Server ส ารองท างานแทน ใหท้ าการ
สร้างระบบ Server ชัว่คราวใหบ้ริการแทนก่อน หลงัจากนั้นไปด าเนินการ
ในขั้นตอนขอ้(7) ต่อไป 

(7) ท าการกูคื้นระบบท่ีขดัขอ้ง หลงัจากนั้นก็กูคื้นขอ้มูลท่ีเป็นปัจจุบนัท่ีสุด 
(8) ท าการตรวจเช็คระบบและขอ้มูลท่ีไดจ้ากขอ้(7) 
(9) สลบัการท างานของ Server โดยให ้Server หลกัใหบ้ริการตามปรกติ 
 

- ก าหนดใหมี้การทดสอบระบบการกูคื้นขอ้มูลสารสนเทศและระบบ
สารสนเทศประจ าเดือน เดือนละ 1 คร้ังโดยใชว้ธีิการทดสอบผา่น Software 

- ก าหนดใหมี้การทดสอบระบบการกูคื้นขอ้มูลสารสนเทศและระบบ
สารสนเทศ ประจ าปี  ปีละ 1 คร้ัง โดยการยา้ยไปใชง้านระบบ Server ส ารอง 
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ภาพท่ี 3-14 แสดงระบบสารสนเทศ ท่ีมีระบบ Server ส ารองท างานแทน (DR-Sit System)  
 
 
 
 
 
 
 
 
 
 
 
 
 
 

ภาพท่ี 3-15 แสดงการทดสอบระบบการกูคื้นขอ้มูลสารสนเทศโดยใชว้ธีิการทดสอบผา่น Software 
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4) รายงานผลการแกไ้ข 
    ท าการบนัทึกผลการแกไ้ขลงในเอกสาร Corrective Action Request (CAR.) 
จากนั้นส่งเอกสารเสนอผูบ้ริหารท่ีมีอ านาจ ท าการปิด Case ปัญหา (Closing CAR.) ดงัแสดง
ตวัอยา่งของเอกสาร Corrective Action Request (CAR.) ท่ีด าเนินการแลว้เสร็จ ในภาพท่ี 3-16 และ
ภาพท่ี 3-17 
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ภาพท่ี 3-16 ตวัอยา่งท่ี 1 ของเอกสาร Corrective Action Request (CAR.) ท่ีด าเนินการแลว้เสร็จ 
      (CAR No. : R2012-01) 
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ภาพท่ี 3-17 ตวัอยา่งท่ี 2 ของเอกสาร Corrective Action Request (CAR.) ท่ีด าเนินการแลว้เสร็จ 
                    (CAR No.: R2012-01) 
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4. การติดตามผลการแก้ไขการเฝ้าระวงัและการรายงานความเส่ียงตกค้าง 
  
  ในส่วนน้ีเป็นส่วนของการด านินการภายหลงัจากมีการตรวจสอบภายในประจ าปี
แลว้ โดยเป็นการติดตามผลการแกไ้ขประเด็นความเส่ียงท่ีตรวจพบในการตรวจภายใน ซ่ึงหวัหนา้
งานสารสนเทศมีหนา้ท่ีรายงานความถืบหนา้ต่อผูบ้ริหารในการประชุมประจ าเดือน เป็นประจ า
ทุกๆเดือน และระบบยงัก าหนดใหมี้การเฝ้าระวงัดา้นความปลอดภยัของขอ้มูล โดยตอ้งมีการ
รายงานต่อหวัหนา้งานสารสนเทศหากเกิดประเด็นความเส่ียงใหม่ข้ึนในองคก์ร ซ่ึงทั้งหมดสามารถ
สรุปกระบวนการท างานไดเ้ป็น 3 กระบวนการดงัน้ี 
 

1) การติดตามผลการแกไ้ข 
  ผูศึ้กษาไดท้  าการประยกุตแ์นวคิด เร่ืองการจดัท ารายงานการบริหารความเส่ียงดา้น
ความปลอดภยัของขอ้มูล (Risk Management  Report  For Data Security) โดยปรับให้เป็นเอกสาร
ติดตามสถานะ การปรับปรุงแกไ้ข โดยเพิ่มช่องของผูรั้บผิดชอบเขา้มา จากนั้นน าขอ้มูลเก็บไวใ้น
ไฟลท่ี์ผูเ้ก่ียวขอ้งสามารถตรวจสอบไดแ้ละใหผู้รั้บผดิชอบในแต่ละประเด็น สามารถเขา้มาปรับปรุง
สถานะ การแกไ้ขประเด็นความเส่ียงท่ีตนรับผิดชอบ ดงัแสดงตวัอยา่งในภาพท่ี 3-16 
 

 
 
 
 
 
 
 

 
 
 
 
 

ภาพท่ี 3-18 ตวัอยา่งการติดตามผลการแกไ้ขประเด็นความเส่ียง 
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  2)  การเฝ้าระวงั 
       การเฝ้าระวงั ในการศึกษาคร้ังน้ีหมายความถึง การก าหนดใหผู้ท่ี้เก่ียวขอ้ง 
หรือบุคคลในกลุ่มงานท่ีรับผิดชอบท าการ เฝ้าระวงั สังเกต ระบบสารสนเทศ หรือขอ้มูลท่ีตนดูแล
รับผดิชอบ วา่พบประเด็นความเส่ียงเกิดข้ึนเพิ่มหลงัจากการตรวจหรือไม่ หากพบประเด็นความ
เส่ียงใหม่ ระบบระบุใหด้ าเนินการบนัทึกประเด็นความเส่ียงลงในแบบฟอร์มแจง้ความเส่ียงดา้น
ความปลอดภยัของขอ้มูล (Notify Risk Data Security): LSD_F005 โดยจะเป็นการรายงานประเด็น
ความเส่ียงดา้นความปลอดภยัของขอ้มูล มาท่ีกลุ่มงานสารสนเทศและหวัหนา้งานสารสนเทศมี
หนา้ท่ีประมาณค่าความเส่ียงและก าหนดมาตรการรองรับ แกไ้ขหรือควบคุมความเส่ียงอีกทั้งตอ้ง
รายงานใหฝ่้ายบริหารรับทราบ ในประเด็นความเส่ียงท่ีพบดว้ย โดยรายละเอียดของแบบฟอร์มแจง้
ความเส่ียงดา้นความปลอดภยัของขอ้มูล (Notify Risk Data Security ): LSD_F005 ดงัแสดงไวใ้น 
ภาพท่ี 3-17 

 
  3)  การรายงานความเส่ียงตกคา้ง 
   การรายงานความเส่ียงตกคา้ง (Residual Risk Reporting) เป็นรายงานสรุปการ
ปรับปรุงแกไ้ขประจ าปี ซ่ึงจะเป็นขอ้มูลส าหรับใชอ้า้งอิงในการตรวจสอบภายในปีถดัไป
คณะท างานไดก้ าหนดให้จดัท ารายงานความเส่ียงตกคา้งใน เดือนธนัวาคม พ.ศ. 2555 อีกทั้ง 
เน่ืองจากวา่ในขณะท่ีผูศึ้กษาก าลงัท าการสรุปผลการศึกษาอยูน้ี่ (15 พฤษภาคม พ.ศ. 2555) ประเด็น
ความเส่ียงท่ีตรวจพบ ส่วนใหญ่ก าลงัอยูใ่นระหวา่งด าเนินการ จึงท าใหผู้ศึ้กษายงัไม่สามารถ สรุป
รายงานความเส่ียงตกคา้งประจ าปี พ.ศ. 2555 ได ้
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ภาพท่ี 3-19 ตวัอยา่งแบบฟอร์มแจง้ความเส่ียงดา้นความปลอดภยัของขอ้มูล 
                        (Notify Risk Data Security): LSD_F005 

Notified No. : _____________________

m    Information Risk Management for Data Security 

Issue by Annunciator : _______________________________ EMP.Code : _____________ Issue date : ______________

Area NC ; q  SC Div. Sect. ________________q  PS Div. Sect. ________________
q  ADM Div. Sect. ______________q Other Sect. _________________

       equirement Clause : ______________

 Document No : _____________________

1 การวิเคราะห์ความเส่ียง (Risk Analysis)   
 Content of Non-conformity (รายละเอียดของส่ิงที่ไม่เป็นไปตามข้อก าหนด)
       roblem ( ปัญหา )

        vidence ( หลกัฐาน )

2 การประมาณความเส่ียง (Risk Estimation)

 Level :

3  Take Action (การแก้ไข)

CAR. Plan / Edit Acceptable Assessors 
( ผูป้ระมาณคา่ความเส่ียง /  IT Group. GL.)

หมายเหตุ _________________________________

Due date (ก าหนดเสร็จวนัที่) : Responsible action : Annunciator Acknowledge :  Approval by

______ / ______ / ______ ________________________________________________________ _______________________________

Lumphun Shindengen Co.,Ltd.

(Notify Risk Data Security )

แบบฟอร์มแจ้งความเส่ียงด้าน ความปลอดภยัของข้อมูล
 A

nn
un

cia
tor

IT
 G

ro
up

.
Form. No. : LSD_F005
Edit : 1

P

E

        งปั  า )   ร  ั นักงาน    วันท ่ออก  

     นท ่ท ่ บ  อบก ร อง  

R
   อก า นดท ่ ก ่ยว  อง  

  อก ารท ่ ก ่ยว  อง  

  ร ดับ ความ   ่ยง )

VH H. M. L. VL

        งรบัทราบ ล 
     รบั  ด อบ ก        ัว ทน  ายบร  าร   HRM.Mgr. อน มั   
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5. การจัดท าคู่มือการบริหารความเส่ียงด้านความปลอดภัยของข้อมูล 
 
  ผูศึ้กษาไดจ้ดัท าคู่มือการบริหารความเส่ียงดา้นความปลอดภยัของขอ้มูล ประจ าปี พ.ศ. 
2555 ข้ึนเพื่อเป็นแนวทางให้กบับริษทั ส าหรับการบริหารความเส่ียงดา้นความปลอดภยัของขอ้มูล 
และเพื่อใหผู้บ้ริหาร รวมถึงผูป้ฏิบติังานทุกหน่วยงานไดมี้ความเขา้ใจถึงกระบวนการบริหารความ
เส่ียงดา้นความปลอดภยัของขอ้มูล จนสามารถด าเนินการตามกระบวนการบริหารความเส่ียงดา้น
ความปลอดภยัของขอ้มูลไดแ้ละในส่วนทา้ยของคู่มือผูศึ้กษาไดแ้นบ รายงานการบริหารความเส่ียง
ดา้นความปลอดภยัของขอ้มูลไวด้ว้ยซ่ึงในรายงานไดส้รุปประเด็นท่ีเป็นความเส่ียง รวมถึงแนวทาง
ในการแกไ้ข ควบคุมความเส่ียงต่างๆใหล้ดลง อยูใ่นระดบัท่ีองคก์รยอมรับได ้เพื่อเป็นตวัอยา่งหรือ
แนวปฎิบติัในล าดบัต่อไป โดยรายละเอียด คู่มือการบริหารความเส่ียงดา้นความปลอดภยัของขอ้มูล 
บริษทัล าพนูซิงเด็นเก็น จ ากดั ประจ าปี พ.ศ. 2555  ดงัแสดงไวใ้น ภาคผนวก ฌ 
 

6. ส ารวจและประเมินความเส่ียง ในรอบต่อไป 
ในขั้นตอนน้ีเปรียบไดก้บัการท า PDCA ในรอบต่อไป ซ่ึงจะมีการด าเนินการในปี  

พ.ศ. 2556 และไม่ถือเป็นส่วนหน่ึงการศึกษาคร้ังน้ี 


