
 
บทที่ 3 

การศึกษาและออกแบบระบบตรวจสอบการบุกรกุระบบเครือขาย 
 
 
3.1 ขอบเขตการศึกษา 

 
ขอบเขตของการศึกษาคนควาอิสระนี้ คือการออกแบบและสรางระบบตรวจสอบผูบุก

รุกเครือขายคอมพิวเตอรภายในมหาวิทยาลัยราชภัฏเชียงราย โดยใชซอฟตแวรทีไ่มไดมีการเรยีก
เก็บคาลิขสิทธิ์ โดยที่ระบบทีท่ําการพัฒนาขึ้นมานั้นมีความสามารถขั้นต่ําดังตอไปนี ้

1. การจัดเก็บรูปแบบและตําแหนงการบุกรุก หมายถึงทําการบันทึกเหตุการณที่ไดมี
การละเมินกฎการรักษาความปลอดภัยที่มีการกําหนดไวแลวเพื่อใหผูดูแลระบบทําการตรวจสอบ
ติดตาม 

2. การแสดงรายงานเชิงสถิติ  หมายถึงระบบสามารถรายงานเหตุการณที่เกิดขึน้เปน
ขอมูลเปนรายงานเชิงสถิติ (วัน / เดือน / ป) 

3.  การรายงานผลเปนภาษาไทย หมายถึงระบบรายงานผลเชิงสถิติมีสวนโตตอบที่เปน
ภาษาไทยเพื่อใหงายตอการใชงาน 

4. การจัดการเกี่ยวกับกฎเพื่อปรับแตงเงือ่นไขในการตรวจสอบการบกุรุก หมายถึงมี
ระบบในการปรับแตงแกไขกฎที่ใชในการตรวจสอบผูบุกรุก 

 
 

3.2 ขั้นตอนการศึกษา 
 

3.2.1 ศึกษาหลักการทํางานของโปรโตคอล (Protocol) ทีซีพี/ไอพี (TCP/IP)  
 เปนขั้นตอนศึกษาหลักการทํางานของชุดโปรโตคอล  ทีซีพี /ไอพี  ที่ใช เปน
โปรโตคอลหลักในการติดตอส่ือสารกันในระบบเครือขายอินเทอรเน็ตโดยศึกษามุงเนนไปที่วิธีการ
รับและสงขอมูล เพื่อใหทราบหลักการติดตอกันระหวางเครื่องคอมพิวเตอรในเครือขาย 
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รูปที่ 3.1 ภาพแสดงการทํางานสวนประกอบหลักของโปรแกรม Snort  
 

3.2.2  ศึกษาหลักการทํางานของระบบการตรวจจับการบุกรุกแบบเครือขาย  
 สําหรับโปรแกรมที่นํามาใชเปนระบบตรวจสอบผูบุกรุกระบบเครือขายสําหรับ
การศึกษาระบบปองกันและตรวจสอบผูบุกรุกเครือขายนี้คือโปรแกรม  Snort เวอรชัน 2.2.0 ซ่ึงมี
สวนประกอบที่สําคัญ 4 สวนดังรูปที่ 3.1 และเมื่อนํามาเทียบกับการทํางานกับ OSI โมเดลจะเทียบ
ไดดังรูปที่ 3.2 
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รูปที่ 3.2 ภาพแสดงการทํางานของโปรแกรม Snort เทียบกับโมเดล OSI 
 องคประกอบทั้ง 4 สวนสามารถอธิบายไดดังนี ้

 3.2.2.1 Packet Decode Engine 
Packet Decode Engine ทําหนาที่รับขอมูลจากสวนที่เชื่อมตอกับระบบเครือขาย

ผานทางไลบารี Libpcap แลวทําการถอดรหัส (Decode) ขอมูลเพื่อสงไปยังสวนอื่นตอไป แพ็กเก็ตที่
วิ่งอยูบนระบบเครือขายจะถูกดักจับเขาสูระบบตรวจสอบผูบุกรุกผานทางการทํางานในสวนนี้ โดย
อาศัยกลไกดังนี้ 

1. เซ็ท Network Interface Card (NIC) ใหอยูในโหมด Promiscuous 
2. ดักจับแพ็กเก็ตเขาสู Network Interface Card ผานทางไลบารี Libpcap 

เมื่อแพ็กเก็ตขอมูลเดินทางจากระบบเครือขายเขามายัง NIC ที่ทํางานในโหมด 
Promiscuous จะสงตอไปยังสวน Packet Decode Engine โดยผานทางไลบารี Libpcap เพื่อทําการ
ถอดรหัสขอมูลที่รับมาจากเลเยอร Data Link  ซ่ึงจะทําใหสามารถแยกประเภทของโปรโตคอล
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ตางๆในระดับเลเยอรนี้ได เชน Ethernet, 802.11 หรือ Token Ring เปนตน รวมถึงโปรโตคอลใน
ระดับที่สูงขึ้นไปดวย ไดแก IP, TCP และ UDP ในระหวางกระบวนการถอดรหัสนี้ Decode Engine 
จะทําการลิงคขอมูลดิบที่ไดมาไปยังโครงสรางสําหรับการวิเคราะหตอภายหลังในสวนของ 
Preprocessors และ Detection Engine ตอไป 

 
 3.2.2.2 Preprocessors 
 Preprocessor Plug-ins เปนสวนที่ทําหนาที่รับแพ็กเก็ตขอมูลท่ีผานการถอดรหัส

เขามาเพื่อเตรียมความพรอมแพ็กเก็ตกอนสงไปตรวจสอบยังสวน Detection Engine ตอไป กอนที่
แพ็กเก็ตจะถูกสงไปตรวจสอบตอยังสวน Detection Engine จะตองผานสวน Preprocessor นี้กอน 
เพื่อตรวจสอบความถูกตองเบื้องตนของขอมูลและจัดโครงสรางขอมูลใหอยูในรูปแบบที่พรอมถูก
ตรวจสอบในสวนตอไป โดยสามารถแยกเปนสวนการทํางานยอยไดดังนี้ 

1. The _decode Family of Preprocessors 
  หนาที่ประการหนึ่งของ Preprocessor คือการทําใหแพก็เก็ตอยูในรูปแบบที่

เปนมาตรฐานกอนสงตอไปยังสวน Detection Engineไดแก Telnet_decode, Ftp_decode และ 
Rpc_decode  

2. The Frag2 Preprocessor 
 การแฟร็กเมนเตชัน (Fragmentation) ถือเปนเรื่องปกติที่จําเปนในการสง 

ขอมูลเพื่อติดตอส่ือสารกันบน Internet Protocol (IP) เพราะเนื่องจากดาตาแกรม1 (Datagram) ที่ถูก
สงจาก IP ถามีขนาดใหญกวา MTU2 ในเลเยอร Physical นั้น โปรโตคอล IP จะทําการแตกขอมูล 
ดาตาแกรมใหเปนสวนเล็กๆกอนสงเขาไปยังอินเตอรเฟสของเครือขายนั้นๆ เมื่อถึงปลายทาง    
แพ็กเก็ตที่ถูกแบงเปนสวนเลก็ๆเหลานี้กจ็ะถูกประกอบกลับคืนมาอีกครั้ง เรียกวาการรีแอสเซมเบิล 
(Reassemble) 

การแบงแพก็เก็ตออกเปนสวนยอยๆ สามารถใชเปนวิธีหนึ่งในการเลี่ยงผาน
การตรวจสอบจากระบบตรวจสอบผูบุกรุกเครือขายประเภท Pattern-based หรือ Signature-based 
ไดดวย เพราะการแบงแพก็เก็ตเปนสวนๆจะทําใหเกิดความยุงยากในการตรวจสอบสําหรับระบบ
ตรวจสอบผูบุกรุกประเภทนี ้ ซ่ึงจะเปรยีบเทียบแพก็เก็ตแบบทีละรายๆกับรูปแบบการบุกรุกที่เตรียม

                                                        
1ช่ือเรียกแพ็กเก็ตที่ถูกสงจาก Internet Protocol ในชั้นเลเยอร Network  
2MTU หรือ Maximum Transfer Unit คือตัวเลขที่บอกถึงปริมาณขอมูลที่สามารถบรรจุสงไดสูงสุดบนระดับ        
เลเยอร Physical นั้นๆ เชน Ethernet มี MTU = 1500 ,FDDI มี MTU = 4352 เปนตน 
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ไวอางอิง เครือ่งมือประเภทนี้ที่ผูบุกรุกนยิมใชไดแกโปรแกรม Fragroute เพื่อหลีกเลีย่งการตรวจจับ
ของระบบตรวจสอบผูบุกรุก 

ในสวนของ Frag2 Proprecessor ไดมีการระบุถึงรูปแบบการบุกรุกชนิดนี้ไว
ใน spp_frag2.c ซ่ึงจะทําการประกอบแพ็กเก็ตที่ถูกแบงเหลานั้นใหสมบูรณขึ้นมากอนที่จะสงไป
ตรวจสอบยังสวน Detection Engine ตอไป 

นอกจากนี้การแฟร็กเมนเตชนัยังสามารถใชบุกรุกเขามาแบบ Denial Of 
Service (Dos)ไดดวย เนื่องจากการแตกแพก็เก็ตเปนสวนยอยๆกอนสงนั้น เครื่องที่ปลายทางจะตอง
มีการเก็บแพ็กเก็ตที่ทยอยกันมาถึงเหลานั้น เพื่อประกอบกลับเปนแพก็เก็ตที่สมบูรณ เพื่อใชในการ
พิจารณาตอไป ซ่ึงผูบุกรุกอาจจะสงชุดของแพ็กเก็ตที่ถูกแฟรก็เมนตไปยังเครื่องเปาหมายเปน
จํานวนมาก ทาํใหเกิด Stack Overflow ขึ้น อาจมีผลใหเครื่องเปาหมายหยุดทํางาน หรือทํางานแบบ
ผิดปกติไปได และอาจมีผลตอระบบตรวจสอบผูบุกรุกเองดวย เพราะยิง่บนระบบเครอืขายมีปริมาณ      
แพ็กเก็ตที่ถูกแฟร็กเมนตอยูจาํนวนมากๆ ก็ยิ่งทําใหระบบตรวจสอบผูบุกรุกตองใชทรัพยากรอยาง
มากในการเกบ็และประกอบแพ็กเก็ตเหลานั้นขึ้นมาเพื่อใชในการพิจารณาตรวจสอบไปดวย ซ่ึงถา
ระบบตรวจสอบผูบุกรุกมีทรัพยากรไมพอ ก็จะทํางานไมทัน การตรวจสอบการบุกรุกก็จะขาด   
ประสิทธิภาพลง เครื่องมือที่ผูบุกรุกนิยมใชในการบุกรุกแบบนีไ้ดแกโปรแกรม Stick ซ่ึงจะใชการ
โจมตีที่เลียนแบบการบุกรุกที่มีในฐานขอมูลรูปแบบการบุกรุกของโปรแกรม Snort เขามาเพื่อให
ระบบตรวจสอบผูบุกรุกตรวจเจอ และมกีารแจงเตือนรวมถึงการบันทึกขอมูลเปนจํานวนมาก 

3. The Stream4 Preprocessor 
Stream4 Preprocessor เปนสวนประกอบหลักที่ใหญทีสุ่ดในโปรแกรม Snort 

ถูกออกแบบมาใหสามารถรองรับการเชื่อมตอไดมากกวา 64,000 คอนเนคชันในเวลาเดียวกัน โดยมี
วัตถุประสงคหลัก 2 ประการคือ TCP Statefulness และ Session Reasembly 

ในการเชื่อมตอการทํางานของโปรโตคอล TCP จากเครื่องตนทางไปยัง
ปลายทาง จะเกิดการเชื่อมตอแบบ Three-way Handshake3ขึ้น เมื่อการเชื่อมตอสําเร็จ การสงขอมูล
จึงเริ่มขึ้นและเมื่อเสร็จสิ้นการสงขอมูล การเชื่อมตอก็จะสิ้นสุดลง โดยในระหวางการเชื่อมตอที่
เกิดขึ้น Stream4 Preprocessor จะสรางตารางสําหรับเก็บเซสชันตางๆที่เกิดขึ้น (และลบเซสชันนัน้
ออกจากตารางเมื่อการเชื่อมตอส้ินสุดลง) เพื่อใชในการตรวจสอบเซสชันทั้งหมดของการเชื่อมตอ
นั้นๆ โดยเมื่อสวน Detection Engine จะทําการตรวจสอบแพ็กเก็ต จะมีการตรวจสอบกอนวาแพก็

                                                        
3 ดูรูปที่ 2.13 หนา 38 
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เก็ตนั้นเปนสวนหนึ่งที่เกิดจากเชื่อมตอเซสชันดวยหรือไม กอนนําไปเปรียบเทียบกับรูปแบบการ
บุกรุกตางๆตอไป 

ประโยชนอีกประการหนึ่งของการทํางานแบบ Stateful ของโปรแกรม Snort 
คือสามารถตรวจสอบเทคนคิการสแกนแบบ Out-of-Sequence ได เชน Stealth FIN Scan จาก
โปรแกรม NMAP เปนตน เนื่องจากโปรโตคอล TCP นั้นแพก็เกต็ FIN จะถูกสงเมือ่ตองการจบการ
เชื่อมตอเทานัน้ ซ่ึงถาแพ็กเก็ต FIN ถูกสงมาเพื่อขอจบการเชื่อมตอแบบ TCP ที่พอรตนั้น ฝงเครื่อง
ปลายทางก็จะสงแพ็กเกต็บางอยางตอบกลบัไปยังเครื่องตนทาง ซ่ึงจะทําใหผูบุกรกุทราบสถานะ
ของพอรตนั้นไดวาเปดหรือปดอยู 

4. The Port Family of Preprocessors 
ความสามารถที่สําคัญอีกประการหนึ่งของระบบตรวจสอบผูบุกรุกคือ

ความสามารถในการตรวจจับการสแกนพอรตได การถูกสแกนพอรตถือเปนเหตุการณปกติที่เกดิขึน้
ไดกับทุกระบบเครือขายที่ทําการเชื่อมตอกับอินเทอรเน็ต ทําใหผูบุกรุกสามารถระบุเครื่องเปาหมาย
และพอรตที่เปดใหบริการอยูได ซ่ึงจะนําไปสูการพยายามบุกรุกเขาทางจุดออนของพอรตที่เปดไว
ตอไป ซ่ึงจากการเชื่อมตอเซสชันของโปรโตคอล TCP การสแกนพอรตจะกระทําเหมือนการ
เชื่อมตอเซสชันตามปกติ โดยการสงแพ็กเก็ต SYN ซ่ึงเปนแพ็กเก็ตที่ใชในการเริ่มตนการติดตอไป
ยังเครื่องปลายทางกอน เมื่อเครื่องปลายทางไดรับแพ็กเก็ต SYN แลวจะสงแพ็กเก็ต SYN/ACK 
กลับถาพอรตนั้นเปดอยู และจะสงแพ็กเก็ต SYN/RST กลับถาพอรตนั้นปดอยู ฉะนั้นการสงแพ็ก
เก็ต SYN ไปยังพอรตตางๆที่เครื่องเปาหมาย ก็จะสามารถทราบไดวาเครื่องนั้นเปดพอรตไหนอยู
บาง โดยดูจากแพ็กเก็ตที่ตอบกลับมา 

โปรแกรม Snort สามารถตรวจสอบการสแกนพอรตไดโดยใช Preprocessor 
ในสวนนี้ ซ่ึงในเวอรชัน 2.2.0 มีใหเลือกใชงานอยู 2 สวนไดแก Portscan Preprocessor และ 
Portscan2 Preprocessor  

โดย Portscan Preprocessor เปนเวอรชันที่ถูกพัฒนาขึ้นมากอน ใชวิธี       
ตรวจสอบการสแกนโดยพิจารณาจากการเชื่อมตอที่เกิดขึน้จากเครื่องตนทางหนึ่ง ไปยังหลายพอรต
ที่เครื่องปลายทาง ภายในชวงเวลาใดเวลาหนึ่ง สวน Portscan2 Preprocessor เปนเวอรชันที่เพิ่งถูก
พัฒนาขึ้นมาภายหลัง (ซ่ึงในอนาคตจะเปนเวอรชันที่เปนมาตรฐานที่ใชในการตรวจสอบการสแกน
พอรตสําหรับโปรแกรม Snort) มีฟงกชันในการตรวจสอบคลายเวอรชันแรก แตไดมีการแกไขโคด
โปรแกรมใหม ใหมีความสมบูรณขึ้น ทําใหมีประสิทธิภาพในการตรวจสอบสูงกวาเวอรชันแรก 
โดยสวนที่สําคัญคือการใชปล๊ักอิน (Plug-in) ที่คลายกับ Stream4 ในการตรวจสอบสถานะการ
เชื่อมตอดวย ฉะนั้น Portscan2 Preprocessor จึงสามารถตรวจสอบไดวาแพ็กเก็ต SYN-ACK นัน้
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เปนสวนหนึ่งของการเชื่อมตอ ณ เวลาขณะนั้นจริงหรือเปนสวนหนึง่จากการสแกน สวนรูปแบบ
เอาทพุตของ Portscan2 ยังใหรายละเอยีดขอมูลที่มากกวา Portscan เวอรชันแรกดวย และยัง
สนับสนุนการตรวจสอบโดยแยกคดิเวลา Threshold ของเครื่องและพอรตในเวลาที่กําหนดไดดวย 

การตัดสินใจเลือกใช Preprocessor ตัวใดขึ้นอยูกับความเหมาะสมของระบบ 
โดย Portscan Preprocessor เปนการตรวจสอบการสแกนที่งานและมีความเสถียรสูง สวน Portscan2 
Preprocessor เปนเวอรชันทีป่รับปรุงใหม มีการแกไขออปชันบางอยาง คา Threshold และสามารถ
ตรวจจับการสแกนแบบ Stealth Scan ไดดีกวา แตก็มีการใชทรัพยากร (หนวยความจําและหนวย
ประมวลผลกลาง) ที่เยอะกวาดวย 

ขอจํากัดของการตรวจสอบ Portscan คือไมสามารถตรวจจับการสแกนแบบ 
Slow Scan ได เชนถาเครื่องเปาหมายถูกสแกนอยางชาๆหรือหนึ่งพอรตตอหนึ่งชั่วโมง ระบบจะไม
สามารถเก็บสถานะของเซสชันการสแกนพอรตนั้นได จงึตรวจไมพบการสแกนพอรตนั้นๆ 
   

5. Preprocessors อ่ืนๆ 
 

ตารางที่ 3.1 แสดง Preprocessors ประเภทอื่นๆ4

PreProcessors หนาที ่
Rpc_decode Decodes RPC, similar to the HTTP decoder 
Telnet_decode Decodes Telnet and FTP, similar to the HTTP decoder  
Conversation Provides basic conversation status on protocols (used by the 

portscan2 preprocessor) 
Back Orifice detector Decodes Back Orifice network traffic 
Arpspoof Experimental ARP misuse detection code 
Asn1_decode Experimental ASN1 detection code 
Fnord Polymorphic shellcode analyzer and detector 

 
3.2.2.3 Detection Engine แพ็กเก็ตที่รับเขามาจากเครือขาย หลังจากผานการทํางาน

ในสองสวนแรกแลว จะถกูเก็บเขาสูโครงสรางขอมูล (Data Structure) ซ่ึงผานกระบวนการจัด

                                                        
4Brian Caswell, Snort 2.0 Intrusion Detection (United States of America : Syngress, 2003), pp. 114 
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โครงสราง การกลั่นกรอง และการถอดรหสั มาอยูในรูปแบบที่พรอมตอการถูกตรวจสอบตอไปใน
สวน Detection Engine นี ้

Detection Engine ถือเปนสวนที่สําคัญที่สุดของระบบตรวจสอบผูบุกรุก เพราะทํา
หนาที่รับผิดชอบตอการตรวจจับพฤติกรรมการบุกรุกตางๆที่ปรากฏอยูในแพ็กเก็ต ซ่ึงในโปรแกรม 
Snort นี้สวน Detection Engine จะใชวิธีตรวจสอบแบบอางอิงกฎ (Rule-base) จากเทคนิคการบุกรุก
ตางๆที่ทราบ โดยกฎขอตางๆจะถูกนําเปรียบเทียบกบัขอมูลของแพ็กเก็ตที่ถูกเกบ็อยูในโครงสราง
ขอมูล ถาแพ็กเก็ตใดตรงกับรูปแบบการบกุรุกตามกฎขอใดขอหนึ่ง กจ็ะเกิดการกระทําบางอยางขึ้น 
เชน การเก็บบันทึกเหตุการณ (Logging) การแจงเตือน (Alert) หรือมิฉะนั้นแพก็เก็ตนัน้กจ็ะถกู    
ดร็อปไป 

Detection Engine จะเปนการทํางานแบบ ณ เวลาที่เกิดขึ้นจริง (Real-time)       
ประสิทธิภาพการทํางานในสวนนี้จะขึ้นอยูกับองคประกอบดังตอไปนี้ 

1.) สมรรถนะของเครื่องที่โปรแกรม Snort ทํางานอยู 
2.) จํานวนของกฎที่ใชในการเปรียบเทียบขอมลูการบุกรุก 
3.)   ความเร็วของชองทางที่เชื่อมตอระบบเครือขายของเครื่องที่โปรแกรม 

Snort ทํางานอยู  
4.) ความหนาแนนของขอมูลบนเครือขาย 

 ฉะนั้นการออกแบบระบบตรวจสอบผูบุกรุกบนเครือขาย นอกจากตองคํานึงถึง
ตําแหนงการวางระบบแลว ยงัตองพิจารณาองคประกอบดังกลาวดวย 

 ระบบตรวจสอบแพ็กเก็ตในสวนนี้จะสามารถจําแนกสวนตางๆของแพก็เก็ต เพื่อ
ใชในการนําไปเปรียบเทียบกับกฎตางๆได โดยสามารถแยกสวนตางๆของแพ็กเก็ตที่ใชในการ
วิเคราะหไดเปน 

1.) IP Header 
2.) Transport Layer Header (TCP Header และ UDP Header) 
3.) Application Layer Header (เชน DNS Header, FTP Header, SNMP 

Header เปนตน) 
 

 การใชวิธีการตรวจสอบกฎทั้งหมดที่มีกับแพ็กเก็ตหนึ่งๆ ซ่ึงถาแพ็กเก็ตนีต้รงกับ
กฎมากกวาหนึ่งขอ การแจงเตือนจะดูจากกฎขอที่มีลําดับความสําคัญ (Priority) ที่สูงกวาเทานั้น 

 กฎตางๆที่ใชเปนตัวอางอิงเปรียบเทียบเพือ่ตรวจสอบแพ็กเก็ตนั้น ถูกเก็บอยูใน
ลักษณะของไฟลขอความ (Text File) โดยมีการแบงกลุมตามประเภทของการบุกรุก เชนไฟล 
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ftp.rules จะเก็บขอมูลการบุกรุกที่เขามาทางบริการ FTP และจดุบกพรองตางๆของโปรแกรม
สําหรับบริการนี้ เปนตน โดยกฎทั้งหมดประกอบดวยไฟลดังตอไปนี ้
attack-responses.rules   icmp-info.rules    p2p.rules          telnet.rules 
backdoor.rules           icmp.rules          policy.rules       tftp.rules 
bad-traffic.rules        imap.rules          pop2.rules         virus.rules 
chat.rules               info.rules          pop3.rules         web-attacks.rules 
ddos.rules               local.rules         porn.rules         web-cgi.rules 
deleted.rules            misc.rules          rpc.rules          web-client.rules 
dns.rules                multimedia.rules   rservices.rules    web-coldfusion.rules 
dos.rules                mysql.rules         scan.rules         web-frontpage.rules 
experimental.rules       netbios.rules       shellcode.rules    web-iis.rules 
exploit.rules            nntp.rules          smtp.rules         web-misc.rules 
finger.rules             oracle.rules        snmp.rules         web-php.rules 
ftp.rules                other-ids.rules     sql.rules          x11.rules 

กฎแตละขอมโีครงสรางหลักสองสวน ไดแก Rule Header และ Rule Options     
ดังรูปที่ 3.3 

 
Rule Header Rule Options 

 
รูปที่ 3.3 โครงสรางหลักของกฎในโปรแกรม Snort 

   
ในสวน Rule Header ประกอบดวยโครงสรางยอย ดังรูปที่ 3.4 
 

Action Protocol Source Address Port Direction Destination Address Port 
 

รูปที่ 3.4 โครงสรางสวนประกอบยอยของ Rule Header 
 

 Action เปนสวนที่ใชระบุประเภทของ Action เมื่อขอมูลภายในแพก็เก็ตตรง
ตามเงื่อนไขของกฎ ประกอบดวย 
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1)  Pass เปน Action ใหเพกิเฉยตอแพ็กเก็ตนี้ และปลอยใหการตรวจสอบ
ดําเนินตอไปกบักฎขอที่เหลือ 

2)  Log เปน Action ใหทําการเก็บบันทึกขอมลูของแพ็กเก็ตนั้น ตามที่กําหนด
ไวในไฟลคอนฟกุเรชันของตัวเซ็นเซอร เชน เก็บบันทกึลงฐานขอมูลตางๆ เปนตน 

3)  Alert เปน Action ใหทําการเก็บบันทึกแพก็เก็ตนัน้ คลาย (Log Action) แต
มีการแจงเตือนภัยดวย  ตามที่กําหนดไวในไฟลคอนฟกุเรชัน เชน สงสัญญาณเตือนภัยไปเก็บยัง
ไฟลหรือไปยงัคอนโซล เปนตน 

4)  Activate เปน Action ที่ใชเมื่อตองการใหตรวจสอบแพ็กเก็ตนีด้วยกฎขอ
อ่ืน (ที่ใช Dynamic Action) อีก  

5)   Dynamic เปน Action ที่ถูกใชโดยกฎขออ่ืนที่ใช Activate Action เพื่อให
ทําการตรวจสอบแพ็กเก็ตจากกฎขอนั้นดวยกฎในขอที่เปน Dynamic Action อีก 
        Protocol เปนสวนที่ใชระบุชนิดโปรโตคอลของแพ็กเก็ตที่กฎจะใชพิจารณา
ตรวจสอบ ประกอบดวยโปรโตคอล IP, ICMP, TCP และ UDP 

     Address เปนสวนที่ใชระบุแอดเดรส ประกอบดวยสองสวนไดแก 
1)   Source Address ใชระบุแหลงที่มาของแพ็กเก็ต 
2)  Destination Address ใชระบุแหลงปลายทางของแพ็กเก็ต 
ซ่ึงการระบุแอดเดรสของแพก็เก็ตสามารถกําหนดไดทั้งแบบหมายเลขไอพี 

แอดเดรส (IP Address) และหมายเลขเน็ตเวิรค (Network ID) โดยสามารถระบุไดตามรูปแบบ 
Classless Inter Domain Routing Address (CIDR) ดังตารางที่ 3.2  
 

ตารางที่ 3.2 CIDR Block Addressing ที่มา: http://www.rfc-editor.org/rfcsearch.html
CIDR Block Subnet Mask Number of Class C Address Hosts 

/14 
/15 
/16 
/17 
/18 
/19 
/20 
/21 

255.252.0.0 
255.254.0.0 
255.255.0.0 
255.255.128.0 
255.255.192.0 
255.255.224.0 
255.255.240.0 
255.255.248.0 

1024 
512 
256 
128 
64 
32 
16 
8 

262144 
131072 
65536 
32768 
16384 
8192 
4096 
2048 
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/22 
/23 
/24 
/25 
/26 
/27 
/28 
/29 
/30 
/31 
/32 

255.255.252.0 
255.255.254.0 
255.255.255.0 
255.255.255.128 
255.255.255.192 
255.255.255.224 
255.255.255.240 
255.255.255.248 
255.255.255.252 
255.255.255.254 
255.255.255.255 

4 
2 
1 
? 
? 
1/8 
1/16 
1/32 
1/64 
1/128 
1/256 

1024 
512 
256 
128 
64 
32 
16 
8 
4 
2 
1 

 
เชน แอดเดรส 192.168.1.3/32 ใชระบุแทนหมายเลขไอพีแอดเดรส 192.168.1.3 แอดเดรส 
192.168.1.0/24 ใชระบุแทนชวงหมายเลขไอพีแอดเดรสตั้งแต 192.168.1.0-192.168.1.255 เปนตน 
หมายเหตุ : สามารถใชคียเวิรด Any แทนทกุหมายเลขแอดเดรสได 
  Port Number ใชระบุหมายเลขพอรตในแพ็กเก็ตจากตนทางไปยังปลายทาง โดย
สามารถระบุแบบเจาะจงหรือระบุเปนชวงหมายเลขพอรตก็ได เชน ถาระบุ Source port 23 หมายถึง 
การตรวจสอบแพ็กเก็ตที่เร่ิมตนมาจาก Telnet เซิรฟเวอร  

วิธีระบุหมายเลขพอรตไดแก 
1)   Port Ranges เชน ตั้งแตพอรต 1024-2048  

  alert udp any 1024:2048 -> any any (msg: "udp ports";) 
                                  2) Upper and Lower Boundaries เชน ชวงตั้งแต 0-1024 ระบุโดยใช :1024 
และชวงตั้งแตพอรต 1000 ขึ้นไป ระบุโดยใช 1000:  
  alert tcp any :1024 -> any :1024 (msg: "tcp ports 0-1024";) 
  alert tcp any any -> any 1000: (msg: "tcp upper 1000 ports";) 

           3) Negation Symbol เชน ตองการระบุพอรตทุกพอรตยกเวนพอรตที่ระบุ  
  log upd any any -> any  !23 (msg: "Everything but upd port 23";) 

Direction ใชระบุทิศทางในการพิจารณาแหลงที่มาและปลายทางของแพ็กเก็ต โดย
สัญลักษณที่ใชไดแก 
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1)   -> ดานซายของสัญลักษณใชแทนแหลงมา (Source Address, Port) สวน
ดานขวาใชแทนปลายทาง (Destination Address, Port) ของแพ็กเก็ต 

2) <- ดานขวาของสัญลักษณใชแทนแหลงมา (Source Address, Port) สวน
ดานซายใชแทนปลายทาง (Destination Address, Port) ของแพ็กเก็ต 

3) < > ใชเมื่อตองการพิจารณาแพ็กเก็ตที่เคล่ือนที่ไปในทั้งสองทิศทาง 
 

โครงสรางของ Rule Options ระบุถึงรายละเอียดตางๆภายในแพ็กเก็ตที่จําเปนตอ
การตรวจสอบ เชน การระบุคาภายในฟลดและโปรโตคอลตางๆ โครงสรางภายในประกอบดวย
สวนยอย เรียกวา Section แตละ Section ถูกแบงโดยเครื่องหมาย ; (Semicolon) และประกอบดวย
สองสวนไดแก คียเวิรด (Keyword) และ อารกิวเม็นต (Argument) แยกจากกันโดยเครื่องหมาย : 
(Colon) เชน msg: "Detected confidential"; คียเวิรดของ Session นี้คือ msg สวนอารกิวเม็นตคือ 
"Detection confidential" 

 
รูปแบบตางๆในการกําหนด Rule Option ไดแก 
1. Rule Content เปนคียเวริดที่ใชในการตรวจสอบสวนเนื้อหาของแพ็กเก็ต เพื่อ

ตรวจสอบหาเนื้อหาที่เปนการบุกรุก  
1.) ASCII Content การระบุเนื้อหาที่ตองการตรวจสอบแบบแอสก ีโดยระบุได

ภายในเครื่องหมาย " (Quotation) ปกติภายในกฎขอหนึ่งสามารถระบุเนื้อหาแบบนี้ไดเพยีงแบบ
เดียวเทานัน้ ตวัอยางเชน 

Alert tcp any any -> any any (content: "malicious string /etc/passwd"; msg: 
"Searching for ASCII Garbage!" ;)  
  ซ่ึงเปนกฎที่ใชในการคนหาสติง "malicious string /etc/passwd" ภายใน

สวนเนื้อหาของแพ็กเก็ต 
2.) Binary Content เปนการระบุเนื้อหาทีต่องการตรวจสอบแบบไบนารี โดย
ระบุภายในเครื่องหมาย | (Pipe) ตัวอยางเชน 

Alert tcp any any -> any any (content: "|0000 0101 EFFF|"; msg: "Searching for 
Garbage!";) 
 ซ่ึงขอมูลที่เปนไบนารีสามารถถูกดักจับไดงาย และเปนวิธีที่นิยมใชกนัใน
โปรแกรมดักจบัขอมูล (Sniff) เชน TCPDump, Ethereal, Iris เปนตน 
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3.) ASCII and Binary Content เปนการระบุเนื้อหาทีต่องการตรวจสอบทั้ง
แบบแอสกแีละไบนารี ภายในกฎขอเดยีวกนั ตัวอยางเชน 

Alert tcp any any -> any any (content: "|0101 FFFF|/etc/passwd|E234|"; msg: 
"Searching for Mixed Garbage!";) 

4.) The Offset Keyword ใชในการระบุตําแหนงเริ่มตนในการคนหาหรือ
ตรวจสอบเนื้อหาภายในแพก็เก็ต ใชเปนออปชันรวมกับออปชันหลักสวนอื่น ตัวอยางเชน 

Alert tcp 192.168.1.0/24 any -> any any (content: “HTTP”; offset: 4; msg: “HTTP 
matched”;) 

ใชในการคนหาคํา “HTTP” ตั้งแตไบตที่ส่ีของขอมูลเนื้อหา 
5.) The Depth Keyword ใชในการระบชุวงของเนื้อหาที่ตองการตรวจสอบ 

(เปนไบต) ใชเปนออปชันเสริมรวมกับออปชันหลักสวนอ่ืนเพื่อชวยในการ Minimize CPU และ 
Optimize Speed ของตัวเซ็นเซอร ตัวอยางเชน 

Alert tcp 192.168.1.0/24 any -> any any (content: “HTTP”; offset: 4; depth: 40; msg: 
“HTTP matched”;) 
ใชในการคนหาคํา “HTTP” ระหวางตัวอักษรที่ 4 ถึง 40 ของในเนื้อหา 

6.) The Nocase Keyword เปนออปชันหนึ่งในสามตัวที่สามารถใชรวมกับ 
Keyword Content อ่ืนอีกสองตัวไดแก Offset และ Depth ใชในการคนหาขอมูลในแพ็กเก็ตแบบ 
Intensive เหมาะสําหรับการตรวจสอบแพก็เก็ตของโปรโตคอล TCP เชน บริการ Telnet, FTP เปน
ตน ตัวอยางเชน 

Alert tcp any any -> any 23 (content: “administrator”; nocase;) 
ใชตรวจสอบหาคําวา “administrator” ภายในแพ็กเก็ตบริการ Telnet 

7.) The Session Keyword ใชในการดักจบัขอมูลประเภทเคลียรเท็กซ (Clear-
Text) จากแพก็เก็ตทีใ่ชในการติดตอส่ือสารโดยโปรโตคอล TCP และสามารถแสดงผลออกมาได
สองแบบ ไดแกแสดงขอมลูในชวงเวลาการติดตอทั้งหมด (Session: ALL;) หรือใหแสดงเฉพาะ
ขอมูลที่สามารถพิมพออกมาได (Session: printable;) ตัวอยางเชน 

Alert tcp any any -> 192.168.1.0/24 110 (session: printable;) 
ใชในการเก็บขอมูลจากการเชื่อมตอของบริการ POP3 แบบสามารถพิมพได 

8.) Uniform Resource Identifier Content ใชในการตรวจสอบขอมูลในสวน 
URI คือแทนที่จะทําการตรวจสอบเปรียบเทียบกับขอมูลทั้งแพ็กเก็ต สามารถใชออปชันนี้ในการ
ระบุเพื่อใหตรวจสอบเฉพาะสวนเรียกขอ (Request) ที่เปน URI ของแพ็กเก็ตเทานั้น ตัวอยางเชน 
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Alert tcp any any -> any 80 (msg: “WEB-CGI /cgi-bin/phf”; uricontent: “/cgi-
bin/phf”;) 

9.) Regular Expressions เปนการใชสัญลักษณพเิศษชวยในการเปรยีบเทียบ
คนหาคําในการตรวจสอบเนือ้หาในแพ็กเกต็ สามารถใชไดสองสัญลักษณไดแก ? (Question mark) 
ซ่ึงใชแทนตวัอักษรใดหนึ่งตัว และ * (Asterisk) ใชแทนตัวอักษรตั้งแตหนึ่งตัวขึ้นไป ตัวอยางเชน 

Alert tcp $OUTSIDE any -> $DMZ 80 (content: "../*../"; regex; msg: "Bad Example 
of a dot dot attack";) 

10.) Flow Control เปนออปชันที่ใชในการกําหนดการเชื่อมตอของแพ็กเก็ต
บนโปรโตคอล TCP ใชงานรวมกับออปชันอื่น โดยการใชงานจะอยูในรูปแบบ flow: <OPTION> 
โดยคา OPTION ที่สามารถกําหนดไดมดีงัตารางที่ 3.3 

ตารางที่ 3.3 Flow Control ออปชัน 
คาออปชัน คําอธิบาย 

to_server  
from_server  
to_client  
from_client  
only_stream  
 
no_stream  
 
 
established  
 
 
stateless  

Passes true on packets sent to the server 
Passes true on packets sent from the server. 
Passes true on packets sent to the client. 
Passes true on packets sent from the client. 
Only activates on reconstructed packets or packets within an established 
stream. 
This instruction is the opposite of the previous example and does not pass 
packets that are recon-structed or within an established stream. 
The established instruction will activate on packets that are part of an 
established TCP connection or session. 
Modified from the original Snort stateless instruction, the Flow Control’s 
stateless option is geared toward activating on packets regardless of state. 
Various static attacking tools such as stick send stateless packets in hopes 
of executing a system- or network-wide denial-of-service (DoS) attack. 
The stateless option must be used without the flow: prefix. 

 
ตัวอยางเชน  
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alert tcp $DMZ any -> $EXTERNAL any (msg: "Server Potentially Sending Sensitive Info"; 
flow: from_server; content:"root:: ";) 

ใชในการตรวจสอบแพ็กเกต็ที่ถูกสงจากเครื่องเซิรฟเวอรที่มีการเรียกดูไฟลรหัสผานของ
ระบบปฏิบัติการยูนิกซไปยังเครื่องภายนอก 
 
 11.) Content-list Option เปนออปชันที่ใชระบุช่ือไฟลที่เก็บคียเวิรดคําที่

ตองการคนหาภายในสวนเนือ้หาของแพ็กเก็ต ตัวอยางเชน 
alert ip any any -> 192.168.1.0/24 any (content-list: “porn”; msg: “porn word 
matched”;) 
เปนการคนหาคําที่ระบุไวในไฟลช่ือ porn ประกอบดวยคียเวิรดสามคํา ไดแก  “porn” , 
“hardcore” และ “under 18” ในสวนเนื้อหาของแพ็กเก็ต 

 
2. IP Options เปนคียเวิรดที่ใชในการตรวจสอบการบุกรุกที่มีพื้นฐานอยูบน     

อินเทอรเน็ตโปรโตคอล (IP) 
1.) Fragmentation Bits ในสวนหวัของแพก็เก็ต IP ประกอบดวย Flag bit สาม

ตัว ซ่ึงใชในการแฟร็กเมนเตชันและรีแอสแซมบลีแพ็กเก็ต ไดแก 
ก.    R (Reserved Bit) ซ่ึงถูกสงวนไวใชสําหรับการใชงานในอนาคต 
ข. D (Don't Fragment Bit) ถาบิตนี้ถูกเซ็ทแสดงวาแพก็เกต็ IP นี้ไมควร

ถูกแฟร็กเมนต 
ค. M (Move Fragment Bit) ถาบิตนี้ถูกเซ็ทแสดงวามกีารแฟร็กเมนต

แพ็กเก็ตนีห้ลายครั้งบนทางทีถู่กสงไป ถาบิตนี้ไมถูกเซท็แสดงวานี่เปนการแฟร็กเมนตคร้ังสุดทาย 
(หรือคร้ังเดียว) ของแพ็กเก็ต IP นี ้

  ซ่ึงบรรดาผูบุกรุกอาจใชประโยชนจากบติเหลานี้ในการโจมตีหรือสืบหา
ขอมูลระบบเครือขายได เชน การเซ็ทบิต D สามารถใชในการตรวจสอบคา MTU ต่ําสุดและสูงสุด
บนเสนทางจากเครื่องตนทางไปยังเครื่องปลายทางนั้นๆได ฉะนั้นการใชออปชัน Fragment bit 
สามารถตรวจสอบไดวา Flag bit นั้นถูกเซท็หรือไม ตัวอยางเชน 
alert icmp any any -> 192.168.1.0/24 any (fragbits: D; msg: "Don't fragment bit set";) 
         2.)  Equivalent Source and Destination IP Option ใชในการตรวจสอบแพ็ก
เก็ตที่มีการเปลี่ยนหรือปลอมแปลงใหมแีหลงตนทางและปลายทางเปนที่เดียวกนั ตัวอยางเชน  
alert ip any any -> any any (msg:” Same Source and Destination IP Address”; sameip;) 
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         3.)  IP Protocol Option ใชในการตรวจสอบออปชันที่ถูกเพิ่มขึ้นมาในสวนหวั
ของแพ็กเก็ต IP ซ่ึงปกติจะมแีค 20 ไบต โดยการใชงานจะอยูในรูปแแบ ipopts: <IP_OPTION>; 
โดยคา IP_OPTION ที่สามารถกําหนดได มีดังตารางที่ 3.4  
 

ตารางที่ 3.4 Snort IP ออปชัน ที่มา http://www.rfc-editor.org/rfc/rfc791.txt
IP ออปชัน คําอธิบาย 

eol  
lsrr  
nop  
rr  
satid  
sec  
ssrr  
ts  

Used to specify the end of an IP list 
IP loose source routing 
Used when there is no IP option set 
Record route 
The IP stream identifier 
The IP security option, also known as IPSec 
IP strict source routing 
The timestamp field 

 
 ซ่ึงผูบุกรุกสามารถใชออปชันเหลานี้ในการสํารวจขอมูลบนระบบ     เครือขาย
ไดเชน การใชออปชัน lsrr และ ssrr ชวยใหผูบุกรุกสามารถตรวจสอบไดวามเีสนทางนั้นบนระบบ
เครือขายอยูจรงิหรือไม ตัวอยางเชน 
alert ip any any -> any any (ipopts: lsrr; msg: “Loose source routing attempt”;) 
         4.) ID Option ใชในการตรวจสอบคาหมายเลขแฟร็กเมนตในฟลด Fragment 
ID ในสวนหวัของแพก็เก็ต IP โดยการระบุคาหมายเลขที่ตองการตรวจสอบ ในรูปแบบ id: 
<ID_NUMBER> 

5.) Type of Service Option ใชในการตรวจสอบคาที่ระบุในฟลด Type of 
Service (TOS) ในสวนหัวของแพ็กเก็ต IP ตัวอยางเชน  
alert tcp $EXTERNAL any -> $CISCO any (msg: "Cisco TOS Example"; tos: !"0";) 
  ใชในการตรวจสอบแพ็กเกต็จากภายนอกที่ไปยังอุปกรณ Cisco ที่มีคาใน 
TOS Field ไมเทากับศูนย 
 
หมายเหตุ : ในอุปกรณ Cisco รุนเกาบางรุน TOS Field ที่รับเขามาตองเปนศูนยเทานั้น 
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6.) Time-To-Live Option ใชในการตรวจสอบคาในฟลด TTL ในสวนหัวของ
แพ็กเก็ต IP โดยระบกุคา TTL ที่ตองการตรวจสอบในรูปแแบบ ttl: <TTL_VALUE>  
  ซ่ึงคา TTL นี้สามารถใชในการสํารวจขอมูลเสนทางบนระบบเครือขายได
ดวยโปรแกรมประเภทสํารวจเสนทางเชน traceroute, tracert, netroute เปนตน โดยทีเ่ครื่องตนทาง
จะสงแพก็เก็ต UDP ที่มีคา TTL คาหนึ่ง เขาไปบนเสนทางที่ตองการสํารวจ คา TTL นี้จะลดลงทุก
คร้ังที่แพ็กเกต็เดินทางผาน Hop หนึ่งๆ จนเมื่อคา TTL มีคาเปนศูนย เราเตอรจะสงแพ็กเก็ต ICMP 
ตอบกลับมายงัเครื่องตนทาง และจากขอมูลแพ็กเก็ต ICMP นี่เอง ที่เครื่องตนทางก็จะทราบถึง  
หมายเลขไอพแีอดเดรสของเราเตอรตัวนั้นดวย เชนถาโปรแกรม traceroute สงแพ็กเก็ต UDP ที่มีคา 
TTL เปนหา เมื่อแพ็กเก็ตเดนิทางไปถึงยังเราเตอรที่ Hop ที่หา คา TTL ก็จะเทากับศูนยและเราเตอร
ก็จะสงแพ็กเกต็ ICMp ตอบกลับมา เปนตน ทําใหสามารถตรวจสอบไดวาใครกาํลังพยายามใช
โปรแกรมประเภทนี้ตรวจสอบระบบเครือขายของเราอยูหรือไม 

7.) Ip-proto Option เปนออปชันที่ใชโดย IP Proto plug-in ในการชวย    
ตรวจสอบคาโปรโตคอลในสวนหวัของแพ็กเก็ต IP โดยใชการอางอิงหมายเลขและชื่อโปรโตคอล
จากไฟล /etc/protocols เชน 
: 
ax.25    93       AX.25            # AX.25 Frames 
ipip     94      IPIP             # Yet Another IP encapsulation 
micp     95       MICP             # Mobile Internetworking Control Pro. 
scc-sp   96       SCC-SP           # Semaphore Communications Sec. Pro. 
etherip  97       ETHERIP          # Ethernet-within-IP Encapsulation 
encap    98       ENCAP            # Yet Another IP encapsulation 
: 
ตัวอยางเชน 
alert ip any any -> any any (ip_proto: ipip; msg: "IP-IP tunneling detected";) 
หรืออาจระบุโดยใชคาหมายเลขโปรโตคอลแทนได เชน 
alert ip any any -> any any (ip_proto: 94msg: "IP-IP tunneling detected";)   

 
3. TCP Options เปนคียเวิรดที่ใชในการตรวจสอบการบุกรุกที่มีพื้นฐานอยูบน

โปรโตคอล TCP  
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 1.) Sequence Number Option ใชในการตรวจสอบหมายเลขลําดับของ    
แพ็กเก็ตในฟลด Sequence Number บนแพก็เก็ต TCP ในรูปแบบ seq: <SEQUENCE_NUMBER> 

2.) TCP Flags Option ใชในการตรวจสอบคาที่ระบุในฟลด Flags ในสวน
หัวของแพ็กเกต็ TCP ในรปูแบบ flags: <TCP_VALUES>; โดยคา TCP_VALUE ที่สามารถ
กําหนดไดมดีงัตารางที่ 3.5  
 
 

ตารางที่ 3.5 Snort TCP Flags ที่มา http://www.rfc-editor.org/rfc/rfc793.txt
TCP Flags คําอธิบาย 

A 
F 
P 
R 
S 
U 
0 
1 
2  
+ 
 
 
* 
 
 
! 

The option to check if the ACK flag is set. 
The option to check if the FIN flag is set. 
The option to check if the PSH flag is set. 
The option to check if the RST flag is set. 
The option to check if the SYN flag is set 
The option to check if the URG flag is set. 
A unique option to detect if no TCP flag has been set within the packet. 
The 1 option determines if the reserved bit 1 is set within the packet. 
The 2 option determines if the reserved bit 2 is set within the packet. 
The addition sign is used to determine if a specific flag is set and followed by 
other TCP flags. Ex: A+ triggers on any packet with the ACK flag set in 
addition to other flags. 
The asterisk is a wild card character that you can use to specify any flag that 
matches on any specified flags. Ex: *AS triggers on all packets that have the 
ACK or SYN flag set. 
Likewise to most negation commands, this checks to see if the packet does not 
have the specified flag set. Ex: !S triggers on all packets that do not have the 
SYN flag set. 
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3.) TCP ACK Option ใชในการตรวจสอบวาคาในฟลด Acknowledge 
Number ถูกเซ็ทเปน Non-True Value หรือไม โดยฟลดนีจ้ะแสดงหมายเลขของแพ็กเก็ต TCP ที่จะ
ถูกสงตอไป ซ่ึงฟลดนี้จะสําคัญก็ตอเมื่อคาในฟลด Flag ถูกเซ็ทเปน ACK เทานั้น 

  ตัวอยางเชน โปรแกรม NMAP สามารถใชเทคนิคนี้ในการสแกนเครื่อง
เปาหมาย โดยการสงแพ็กเกต็ TCP ไปยังพอรตที่ตองการตรวจสอบ พรอมเซ็ทคา Flag เปน ACK 
และ ACK Number เปนศูนย และเปนเพราะแพก็เก็ตนี้จะถูกปฎิเสธกลับมาโดยเครื่องปลายทาง ดวย
แพ็กเก็ตที่ถูกเซ็ทคาใน Flag Field เปน RST เมื่อโปรแกรม NMAP ไดรับแพ็กเก็ต RST นี้ ก็แสดงวา
เครื่องปลายทางมีอยูจริง ซ่ึงวิธีนีส้ามารถใชไดกับเครื่องที่ปองกันการสแกนดวยการปฎิเสธการ 
Ping แบบ ICMP Echo Request ตัวอยางเชน  
alert tcp any any -> 192.168.1.0/24 any (flags: A; ack: 0; msg: "TCP Ping Detected";) 

4. ICMP Options เปนคียเวิรดที่ใชในการตรวจสอบการบุกรุกที่มีพื้นฐานอยูบน
โปรโตคอล ICMP 
  1.) ICMP ID Option ใชในการตรวจสอบคาในฟลด Identifier ภายใน     
สวนหวัของแพ็กเก็ต ICMP ซ่ึงฟลด Identifier จะปรากฎในแพ็กเก็ต ICMP ที่มีชนิดเปน ICMP 
Echo Request และ ICMP Echo Reply ซ่ึงถูกใชโดยโปรแกรม Ping โดยแพก็เกต็ทั้สองชนิดจะถูก
สงถึงกันระหวางเครื่องที่ทําการสงและรับขอมูล โดยเครื่องที่ทําการสงจะสงแพก็เก็ต Echo Request 
ไปยังเครื่องรับปลายทาง เมื่อแพ็กเก็ตนี้ไปถึงเครื่องปลายทางก็จะสงแพ็กเก็ต Echo Reply ตอบ
กลับมา คาในฟลดนีจ้ึงใชประโยชนในการตรวจสอบวาแพก็เก็ตใดเปนแพ็กเก็ตที่ถูกตอบกลับมา         
ตัวอยางเชน  
alert icmp any any -> any any (icmp_id: 100; msg: "ICMP ID=100";) 
     2.) ICMP Sequence Option ใชในการตรวจสอบคาในฟลด Sequence 
Number ในสวนหวัของแพก็เก็ต ICMP ตัวอยางเชน 
alert icmp any any -> any any (icmp_seq: 100; msg: "ICMP Sequence=100";) 
     3.) ICMP itype Option ใชในการตรวจสอบคาในฟลด Type ในสวนหวั
ของแพ็กเก็ต ICMP เพื่อตรวจสอบการบุกรุกโดยการใชที่ระบุในฟลดนี้ ตัวอยางเชน 
alert icmp any any -> any any (itype: 4; msg: "ICMP Source Quench Message received";) 
     4.).ICODE Option ใชในการตรวจสอบคาในฟลด Code ในสวนหัวของ     
แพ็กเก็ต ICMP ซ่ึงคาในฟลดนี้ใชอธิบายรายละเอียดการใชงานของคาในฟลด Type อีกที เชนคาใน
ฟลด Type เปน 5 แสดงวาแพ็กเก็ตนี้เปนประเภท ICMP Redirect ซ่ึงแพ็กเก็ตประเภทนี้เกิดไดจาก
หลายสาเหตุ ซ่ึงสาเหตุเหลานั้นจะถูกระบอุยูในฟลด Code นี้เอง เชน 
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- ถาฟลด Code = 0 แสดงวาเปนแพ็กเก็ต Network Redirect ICMP 
- ถาฟลด Code = 1 แสดงวาเปนแพ็กเก็ต Host Redirect ICMP 
- ถาฟลด Code = 2 แสดงวาเปนแพก็เก็ต Redirect เนือ่งจากประเภท

ของบริการและระบบเครือขาย 
- ถาฟลด Code = 3 แสดงวาเปนแพก็เก็ต Redirect เนือ่งจากประเภท

ของบริการและโฮสต 
5. Rule Identifier Option เปนคียที่ใชในการระบุรายละเอียดตางๆของกฎใน

โปรแกรม Snort เชนหมายเลข ID ที่ใชในการอางอิง เอกสารที่เกี่ยวของและประเภทของกฎ 
  1.)  Snort ID Option คา SID เปนคาที่ใชในการจําแนกประเภทของกฎ ซ่ึง

ถูกใชทั้งในสวนของโมดูล Output และ Logging ในการอางอิงถึงกฎ โดยคา SID แบงไดสามชวง
ดังนี ้
 

ตารางที่ 3.6 ชวงคา Snort ID 
ชวงคา การใชงาน 

0 - 99 
100 - 1,000,000 
above 1,000,000  

Reserved for future use. 
ใชสําหรับ Ruleset ของโปรแกรม Snort 
ใชโดย Custom Snort Rules. 

 
ตัวอยางเชน 
alert ip any any -> any any (ipopts: lsrr; msg: "Loose source routing attemp; sid: 1000001;) 

  2.)  Rule Revision Number ใชแสดงคารีวิชัน (Revision Number) ใน
กรณีที่มีการแกไขกฎขอนี้จากรูปแบบดังเดิม ตัวอยางเชน 
alert ip any any -> any any (ipopts: lsrr; msg: "Loose source routing attemp; rev: 2;) 
  3.)  Severity Identifier Option ใชระบุคาลําดับความรายแรงของกฎ ซ่ึงมี
อยู สามระดับ ไดแก 1, 2 และ 3 โดยที่คา 1 หมายถึงรายแรงที่สุด ตัวอยางเชน 
alert ip any any -> $INTERNAL 21974 (priority: 1; msg: "Bad Worm Backdoor";) 
  4.)  Classification Identifier Option ใชในการระบุประเภทความรายแรง
ในการบุกรุกสําหรับกฎตางๆในโปรแกรม Snort ซ่ึงแบงประเภทตามลาํดับความเสี่ยงไดดังนี ้
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ตารางที่ 3.7 ประเภทความเสีย่งสูง (คา Priority 1) 
ประเภทความเสี่ยงสูง คําอธิบาย 

attempted-admin  
attempted-user  
shellcode-detect  
successful-admin  
successful-user  
trojan-activity  
unsuccessful-user  
web-application-attack  

Attempted administrator privilege gain 
Attempted user privilege gain 
Executable code was detected 
Successful administrator privilege gain 
Successful user privilege gain 
A network Trojan was detected 
Unsuccessful user privilege gain 
Web application attack 

 
ตารางที่ 3.8 ประเภทความเสีย่งปานกลาง (คา Priority 2) 

ประเภทความเสี่ยงปานกลาง คําอธิบาย 
attempted-dos  
attempted-recon  
bad-unknown  
denial-of-service  
misc-attack  
non-standard-protocol  
rpc-portmap-decode  
successful-dos  
successful-recon-largescale  
successful-recon-limited  
suspicious-filename-detect  
suspicious-login  
system-call-detect  
unusual-client-port-connection  
web-application-activity  

Attempted DoS 
Attempted information leak 
Potentially bad traffic 
Detection of DoS attack 
Miscellaneous attack 
Detection of a nonstandard protocol or event  
Decode of an RPD query 
Denial of service 
Large-scale information leak 
Information leak 
A suspicious filename was detected 
An attempted login using a suspicious user name was detected 
A system call was detected 
A client was using an unusual port 
Access to a potentially vulnerable Web Application 
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ตารางที่ 3.9 ประเภทความเสีย่งต่ํา (คา Priority 3) 
ประเภทความเสี่ยงต่ํา คําอธิบาย 

icmp-event  
misc-activity  
network-scan  
not-suspicious  
protocol-command-decode  
string-detect  
unknown  

Generic ICMP event 
Miscellaneous activity 
Detection of a network scan 
Not suspicious traffic 
Generic protocol command decode 
A suspicious string was detected 
Unknown traffic 

 
  ไฟลคอนฟกุเรชันที่ใชกําหนดการแบงประเภทคือ classification.config 
ซ่ึงมีรูปแบบในการกําหนดดังนี้ config classification: name, description, priority โดยที่  

- name คือ ช่ือของประเภทการบุกรุก (Classtype ใน Snort Rule)  
- description คือ คําอธิบายโดยยอที่เกี่ยวของกับการบุกรุกนั้น 
- priority คือ ลําดับความรายแรงของการบุกรุก 

เชน config classification: DOS, Denial of Service Attack, 2 เปนตน ตวัอยางการใชงานเชน 
alert udp any any -> 192.168.1.0/24 6838 (msg: "DOS"; content: "Server"; classtype: DOS;) 
  5.) External References ใชในการระบุแหลงขอมูลเพิ่มเติมหรือที่ใช
อางอิงกฎขอนีจ้ากอินเทอรเน็ต ซ่ึงกําหนดอยูในไฟล misc.rules ตัวอยางเชน  
alert tcp any any -> any 12345 (reference: CVE, CAN-2002-1010; reference: URL, 
www.poc2.com; msg: "NetBus";) 
 6. Miscellaneous Rule Option เปนคียทีใ่ชกําหนดออปชันอื่นๆที่เหลือของกฎ 
  1.) Messages Option ใชในการระบุขอความที่ใชในการแจงเตือนภยัหรือ
ที่ปรากฏในล็อกไฟลที่บันทกึกฎขอนี้ ตวัอยางเชน 
alert tcp $EXTERNAL any -> $INTERNAL 79 (msg: "FINGER";) 
  2.) Logging Option ใชระบุเมื่อตองการเก็บบันทึกขอมลูแพ็กเกต็ลงล็อก
ไฟลแบบเฉพาะเจาะจง ตวัอยางเชน 
alert icmp any any -> any any (logto: "/var/log/snort/logto_log"; ttl: 100;) 
  จากกฎขอนีจ้ะทําการบันทึกขอมูลแพ็กเก็ต ICMP ที่มีคา TTL = 100 ลง
ไฟลช่ือ logto_log ในไดเรกทอรี /var/log/snort/ 

ÅÔ¢ÊÔ·¸Ô ìÁËÒÇÔ·ÂÒÅÑÂàªÕÂ§ãËÁè
Copyright  by Chiang Mai University
A l l  r i g h t s  r e s e r v e d

ÅÔ¢ÊÔ·¸Ô ìÁËÒÇÔ·ÂÒÅÑÂàªÕÂ§ãËÁè
Copyright  by Chiang Mai University
A l l  r i g h t s  r e s e r v e d

http://www.poc2.com;/


 
 

60

  3.) Tag Option เปนออปชันที่สําคัญอีกออปชันหนึ่ง ใชเมื่อตองการ
บันทึกขอมูลแพ็กเก็ตอ่ืนที่เกี่ยวของกับแพ็กเก็ตที่ตรวจเจอจากกฎขอนี้ เพื่อใชในการวิเคราะหขอมูล
แพ็กเก็ตทั้งหมดที่เกี่ยวของกับการบุกรุกนี้ โดยมีรูปแบบการใชงานคือ tag: 
 <TYPE>,<COUNT>,<METRIC>[,DIRECTION] ดังตาราง 
 

ตารางที่ 3.10 อารกูเมนตที่ใชรวมกับคียเวริด tag 
อารกูเมนต คําอธิบาย 

TYPE 
 
 
COUNT 
METRIC 
DIRECTION 

ระบุไดเปน session หรือ host  
ถาเปน session จะเก็บบันทึกเฉพาะขอมูลแพ็กเก็ตทีเ่กีย่วของกับการเชือ่มตอนี้ 
ถาเปน hostจะเก็บบันทึกเฉพาะขอมูลแพ็กเก็ตทั้งหมดที่มาจากโฮสตนี ้
จํานวนแพก็เกต็หรือระยะเวลาที่จะทําการเก็บบันทึก 
หนวยของ COUNT เปน packets หรือ seconds 
ใชระบุทิศทางของแพ็กเก็ตเปน src หรือ dst 

 
ตัวอยางเชน 
alert tcp 192.168.1.0/24 23 -> any any (content: "boota"; msg: "Detected boota"; tag: 
session,100, packets;) 
  4.) Dsize Option ใชระบคุวามยาวขอมลูของแพ็กเก็ตในการตรวจสอบ
การบุกรุกประเภท Buffer Overflow โดยตรวจสอบจากคาความยาวขอมูลในแพก็เก็ตวามีขนาด
ใหญ เล็กกวาหรือเทากับตวัเลขที่ระบุไวหรือไม รูปแบบการใชงาน dsize: (<, > หรือไมมี) length (< 
> length); ตัวอยางเชน 
alert ip any any -> 192.168.1.0/24 any (dsize: >6000; msg: "Large size IP packet detected";) 
  5.) RPC Option ใชในการตรวจสอบแพ็กเก็ตจากบรกิารแบบ Remote 
Procedure Call (RPC) โดยมีรูปแบบการใชงานคือ rpm: 
<APPLICATION>,<PROCEDURE>,<VERSION>; ตัวอยางเชน 
alert udp $EXTERNAL any -> $HOME 111 (rpc: 100023,*,*; msg: "RPC Statmon Connection";) 
  6.)  Real-Time Countermeasures Option เปนออปชันทีสํ่าคัญมาก ใชใน
การหยดุยั้งการบุกรุกที่ตรวจพบเจอแบบอตัโนมัต โดยการสงแพ็กเกต็ตอบสนองกลับไปยัง
แหลงที่มาของแพ็กเก็ตนัน้ โดยมีการตอบสนองในรูปแบบตางๆ ดังตาราง 
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ตารางที่ 3.11 อารกูเมนตที่ใชรวมกับคียเวริด resp 
อารกูเมนต คําอธิบาย 

Rst_sed 
Rst_rcv 
Rst_all 
Icmp_net 
Icmp_host 
Icmp_port 
Icmp_all 

Sends a TCP Reset packet to the sender of the packet. 
Sends a TCP Reset packet to the receiver of the packet. 
Sends a TCP Reset packet to both sender and receiver of the packet. 
Sends a ICMP Network Unreacheable packet to the sender. 
Sends a ICMP Host Unreacheable packet to the sender. 
Sends a ICMP Port Unreacheable packet to the sender. 
Sends all of the above mentioned packets to the sender. 

 
ตัวอยางเชน  
alert tcp any any -> 192.168.1.0/24 8080 (resp: rst_snd;) 
หมายเหตุ : การใชออปชันนีต้องคอมไพลโปรแกรม Snort ใหรูจักปลัก๊อิน FlexResp กอน โดย
คอมไพลดวยออปชัน --with-flexresp 
  7.) React Option เปนออปชันที่ใชบล็อคการติดตอกับบางโฮสตหรือบาง
บริการ ตัวอยางเชน 
alert tcp 192.168.1.0/24 any -> any 80 (msg: "Outgoing HTTP connection"; react: block;) 
  ซ่ึงจะทําการบล็อคการติดตอที่ผานบริการ HTTP ที่มาจากเครือขายภายใน
ของเราเอง (192.168.1.0/24) โดยทําใหการติดตอจบลงดวยการสงแพ็กเก็ต TCP FIN ไปยังเครื่องทั้ง
สองดาน (ดานสงและรับ) ทุกครั้งที่มีการตรวจพบเจอดวยกฎขอนี้  
  หรืออาจใชอารกูเมนตอีกตวัคือ warn ใหทําการแจงเตือนไปยังเครื่องตน
ทางแทนได ตวัอยางเชน  
alert tcp 192.168.1.0/24 any -> any 80 (msg: "Outgoing HTTP connection"; react: warn, msg;) 
หมายเหตุ : การใชออปชันนี้ตองคอมไพลโปรแกรม Snort ใหรูจักปล๊ักอิน FlexResp กอน โดย
คอมไพลดวยออปชัน --with-flexresp 

3.2.2.4 Output Plug-ins ทําหนาที่สําคัญในการแสดงผลลัพธของโปรแกรม Snort 
เก็บบันทึกขอมูลการ  บุกรกุ และสงสัญญาณเตือนภัย ซ่ึงสวนปลั๊กอิน Output นี้จะถูกเรียกใชโดย
สวนอื่นๆในโปรแกรม Snort ทั้งส้ิน ไดแก 

1. สวน Packet Decode Engine ใชปล๊ักอิน Output ในการออกผลลัพธของขอมูล
แพ็กเก็ตที่รับเขามาในรูปแบบของ TCPDump และ ASCII decode 
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2. สวน Preprocessor ใชปล๊ักอิน Output ในการสงสัญญาณเตือนภยั เชนในสวน
ของ PortScan2 Preprocessor 

3. สวน Detection Engine ใชปล๊ักอิน Output ในการสงสัญญาณเตือนภัยและเก็บ
บันทึกขอมูล 

ซ่ึงขึ้นอยูกับการกําหนดในไฟลคอนฟกุเรชันของโปรแกรม Snort โดยสามารถ
กําหนดเอาทพตุในรูปแบบตางๆไดดังนี ้

1.) บันทึกลงไฟล /var/log/snort/alerts ในรูปแบบของเท็กซไฟล 
2.) สงสัญญาณเตือนภัยแบบ SNMP  
3.) สงขอมูลตอไปใหโปรแกรม Syslog เพื่อบันทึกลงล็อกไฟลของระบบ 
4.) บันทึกลงฐานขอมูล เชน MySql, Postgresql, Oracle, MS-Sql และ 

UnixODBC ในกรณีที่ใชฐานขอมูลอ่ืน เชน DB2, Informix หรืออ่ืนๆ 
สามารถใช UnixODBC เปนตัวกลางในการเชื่อมตอได 

5.) แปลงผลลัพธใหอยูในรูปแบบของ eXtensible Markup Language (XML) 
6.) สงสัญญาณเตือนภัยไปยังอุปกรณที่ทําหนาที่รักษาความปลอดภัยเชน เรา

เตอร หรือไฟรวอลล  
7.) สงสัญญาณเตือนภัยแบบ Server Message Block (SMB)  

 
 

3.2.3 การกําหนดไฟลคอนฟกุเรชัน snort.conf  
  ไฟลคอนฟกุเรชัน Snort.conf เปนไฟลที่ใชกําหนดการทํางานของโปรแกรม Snort 
โดยเมื่อมีการสั่งใหโปรแกรม Snort เริ่มทํางาน จะตองทําการอานไฟลคอนฟกุเรชันนี้ดวยทกุครั้ง       
ตัวอยางคําส่ังการเรียกใชโปรแกรม Snort เชน 
  /usr/local/bin/snort -u snort -g snort -i eth0 -d -D  -c /etc/snort/snort.conf 
  โดยไฟลคอนฟกุเรชัน Snort.conf ประกอบดวยการกําหนดคาใน 5 สวนหลัก
ไดแก 
 

1. การกําหนดคาตัวแปร  
   ซ่ึงใชประกอบในกฎขอตางๆของโปรแกรม Snort ตัวอยางการกําหนดคา    
ตัวแปรในรูปแบบตางๆ เชน 

ÅÔ¢ÊÔ·¸Ô ìÁËÒÇÔ·ÂÒÅÑÂàªÕÂ§ãËÁè
Copyright  by Chiang Mai University
A l l  r i g h t s  r e s e r v e d

ÅÔ¢ÊÔ·¸Ô ìÁËÒÇÔ·ÂÒÅÑÂàªÕÂ§ãËÁè
Copyright  by Chiang Mai University
A l l  r i g h t s  r e s e r v e d



 
 

63

• var  HOME_NET [10.0.0.0/8,192.168.0.0/16] เปนการกําหนดวง     
เครือขายภายใน โดยประกอบดวย 2 วงไดแก 10.0.0.0 netmask 
255.0.0.0 และ 192.168.0.0 netmask 255.255.0.0 

• var  EXTERNAL_NET any เปนการกําหนดคาเน็ตเวิรคสําหรับ
ภายนอกเปนทุกๆไอพีแอดเดรส 

• var  DNS_SERVERS [10.4.28.10, 10.4.0.2] เปนการกําหนดไอพี      
แอดเดรสสําหรับเซิรฟเวอร DNS เปนตน 

2. การกําหนดคา Preprocessor  
Preprocessor จะถูกเรยีกทาํงานในสวน Detection Engine ของโปรแกรม 

Snort  ซ่ึงมีรูปแบบในการกําหนดไดแก  
   preprocessor <preprocessor_name> [: <configuration_options>] 
   โดยที่ preprocessor_name ใชระบุช่ือ preprocessor ที่ตองการเรียกใหทาํงาน 
      configuration_options ใชระบุคาออปชันยอยภายใต preprocessor นั้น 
   ตัวอยางการกําหนดคาเชน 

• preprocessor  stream4:  detect_scans  เปนการกําหนดใหสวน 
preprocessor  stream4 ทําการตรวจสอบการสแกนพอรต เปนตน 

3. การกําหนดคา Output Module  
ซ่ึงควบคุมสวนออกผลลัพธของโปรแกรม Snort เชนการเก็บบันทกึล็อคลง

ไฟล ฐานขอมลู หรือเรียกเอาทพุตปล๊ักอินเพื่อสงคํารองตอไปยังไฟรวอลล เปนตน 
  รูปแบบในการกําหนดไดแก  

• output <output_module_name> [: <configuration_options>] 
โดยที่ output_module_name ใชระบุประเภทของเอาทพุตที่ใชเก็บผลลัพทของ

โปรแกรม 
configuration_options ใชระบุออปชันยอยสําหรับการทาํงานในสวนเอาทพุต 
ตัวอยางการกําหนดคาเชน 
• output database: log, mysql, user=snort password=xxx dbname=snort 

host=localhost   ซ่ึงเปนการกําหนดใหทําการเก็บเอาทพุตลงฐานขอมูล 
Mysql โดยใชบัญชีช่ือ snort รหัสผาน xxx ช่ือฐานขอมูล snort และ
อนุญาตการเรียกใชงานผานเครื่องตัวเองเทานั้น เปนตน 

4. การกําหนดไฟลกฎ 
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เปนการระบุไฟลกฎตางๆที่เก็บรูปแบบการบุกรุกที่ใชในการเปรียบเทียบ
ตรวจสอบหาการบุกรุก ซ่ึงใชคียเวิรด include ระบุอยูในสวนทายของไฟลคอนฟกุเรชัน snort.conf  

รูปแบบในการกําหนดไดแก 
include  <rule_file_name>  
โดยที่ rule_file_name ใชระบุตําแหนงไฟลกฎตัวอยางการกําหนดเชน 
include  myrules.rules 

   
ตัวอยางไฟลคอนฟกุเรชัน snort.conf 
# Variable Definitions 
var  HOME_NET  any 
var  EXTERNAL_NET  any 
var  HTTP_SERVERS  $HOME_NET 
var  DNS_SERVERS  $HOME_NET 
var  RULE_PATH  ./ 
 
# Preprocessor 
preprocessor  frag2 
preprocessor  stream4: detect_scans 
preprocessor  stream4_reassemble 
preprocessor  http_decode: 80 -unicode  -cginull 
preprocessor  unicode: 80 -unicode  -cginull 
preprocessor  bo:  -nobrute 
preprocessor  telnet_decode 
preprocessor  portscan: $HOME_NET  4  3  portscan.log 
preprocessor  arpspoof 
# Output modules 
output alert_fwsam: 10.4.28.30:17277/mypassword 
output alert_syslog: LOG_AUTH LOG_ALERT 
output log_tcpdum: snort.log  
output database: log, mysql, user=snort password=mysql_password dbname=snort host=localhost 
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output xml: log, file=/var/log/snortxml 
# Rules and include files 
include $RULE_PATH/bad-traffic.rules 
include $RULE_PATH/exploit.rules 
include $RULE_PATH/scan.rules 
include $RULE_PATH/ftp.rules 
include $RULE_PATH/telnet.rules 
include $RULE_PATH/rpc.rules 
include $RULE_PATH/rservices.rules 
include $RULE_PATH/dos.rules 
include $RULE_PATH/ddos.rules 
include $RULE_PATH/dns.rules 
include $RULE_PATH/tftp.rules 
include $RULE_PATH/web-cgi.rules 
include $RULE_PATH/web-coldfusion.rules 
include $RULE_PATH/web-iis.rules 
include $RULE_PATH/web-frontpage.rules 
include $RULE_PATH/web-misc.rules 
include $RULE_PATH/web-client.rules 
include $RULE_PATH/web-php.rules 
include $RULE_PATH/sql.rules 
include $RULE_PATH/x11.rules 
include $RULE_PATH/icmp.rules 
include $RULE_PATH/netbios.rules 
include $RULE_PATH/misc.rules 
include $RULE_PATH/attack-responses.rules 
include $RULE_PATH/oracle.rules 
include $RULE_PATH/mysql.rules 
include $RULE_PATH/snmp.rules 
include $RULE_PATH/smtp.rules 
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include $RULE_PATH/imap.rules 
include $RULE_PATH/pop2.rules 
include $RULE_PATH/pop3.rules 
include $RULE_PATH/nntp.rules 
include $RULE_PATH/other-ids.rules 
include $RULE_PATH/web-attacks.rules 
include $RULE_PATH/backdoor.rules 
include $RULE_PATH/shellcode.rules 
include $RULE_PATH/policy.rules 
include $RULE_PATH/porn.rules 
include $RULE_PATH/info.rules 
include $RULE_PATH/icmp-info.rules 
include $RULE_PATH/virus.rules 

3.2.4 ศึกษาโครงสรางของระบบเครือขายภายในของมหาวิทยาลัยราชภัฏเชียงราย 

 
รูปที่ 3.5 แสดงโครงสรางเครือขายมหาวิทยาลัยราชภัฏเชยีงราย 
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 เครือขายมหาวิทยาลัยราชภัฏเชียงรายมีโครงขายหลัก (Back bone) เปนแบบกิกา
บิต อีเธอรเน็ต (Gigabit Ethernet) สามารถรับสงขอมูลสูงสุดที่ 1000M ตอวินาที โดยแบงเปนสาม
สวนที่เชื่อมตอกันไดแก อาคารสํานักบริการเทคโนโลยีสารสนเทศ, อาคารสําทะเบียนและวัดผล, 
อาคารโปรแกรมวิชาเทคโนโลยีและนวัตรกรรมการศึกษา โดยทั้งสามสวนทําการเชื่อมตอดวยเสน
ใยแกวนําแสง (Fiber Optic) แบบ Single Mode ทั้งสามสวนจะทําหนาที่เชื่อมโยงเครือขายของ
อาคารสํานักงานที่อยูใกลเคียง ดวยเสนใยแกวนําแสงแบบ Multi Mode  โดยมีเสนทางในการออกสู
เครือขายอินเทอรเน็ตหลักอยูที่อาคารสํานักบริการเทคโนโลยีสารสนเทศ 

 ปจจุบันมหาวิทยาลัยราชภัฏเชียงรายทําการเชื่อมตอกับผูใหบริการอินเทอรเน็ต 
(internet Services Provider) อยู 3 แหงไดแก Uninet มีความกวางของชองสัญญาณ 2 Mbps, บริษัท 
ทศท คอรปอเรชั่นจํากัด (มหาชน) มีความกวางของชองสัญญาณ 2 Mbps และบริษัท A-net มีความ
กวางของชองสัญญาณรวม 2 Mbps 

 การออกสูเครือขายอินเทอรเน็ตจะตองอาศยัเครื่องที่ทําหนาที่เปลี่ยนแปลงเลขไอพี
แอดเดรส หรือที่นิยมเรียกกนัวา NAT (Network Address Translator) 

 

3.3 ออกแบบระบบตรวจจับการบุกรุก ภายในเครือขายมหาวิทยาลัยราชภัฏเชยีงราย 
 3.3.1 การออกแบบโครงสรางภาพรวมของระบบ 
 Snort นับวาเปนระบบตรวจสอบผูบุกรุกที่ไดรับความนยิมในการใชงานในหมูผูดูแลระบบ
เปนจํานวนมาก เนื่องจากมีขอดีหลายประการ อาทิเชน  

• เปนซอฟตแวรที่ไมตองเสียคาใชจายในการทํางาน  

• มีกฎเพื่อใชในการตรวจสอบที่หลากหลาย 

• สามารถติดตั้งโดยในระบบปฏิบัติการที่หลายหลาย 

• มีหลายโหมดในการใชงาน 

• เปนที่ยอมรับและมีการใชงานในเชิงพานชิย 

 

 แตอยางไรก็ตามในการประยุกตใชงานนัน้ยังมีขั้นตอนทียุ่งยากสําหรับผูดูแลระบบทีย่ัง
ขาดประสบการณและการปรับแตงเรื่องกฎยังทําไดลําบากอยู 

ÅÔ¢ÊÔ·¸Ô ìÁËÒÇÔ·ÂÒÅÑÂàªÕÂ§ãËÁè
Copyright  by Chiang Mai University
A l l  r i g h t s  r e s e r v e d

ÅÔ¢ÊÔ·¸Ô ìÁËÒÇÔ·ÂÒÅÑÂàªÕÂ§ãËÁè
Copyright  by Chiang Mai University
A l l  r i g h t s  r e s e r v e d



 
 

68

 สําหรับการออกแบบระบบการตรวจจับการบุกรุกในเครอืขายของมหาวิทยาลัยราชภฏั
เชียงรายนัน้มโีครงสรางดังนี้ 

  

FW 

Sensor  
 
 
 
 
 
 
    
 
 
 
 
 

Rules 

Signature Matchingg 

รูปที่ 3.6 แสดงโ
 จากรูป

1). Sensor: ท
2). Pre-proce

ในขั้นถัดไป 
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ครงสรางการทํางานของระบบการตรวจจับการบุกรุกเครือขาย 
ที่ 3.6 สามารถอธิบายดังนี ้

ําหนาที่เปนตัวตรวจจับเหตุการณตางๆ ที่เกิดขึ้นในหรือเครือขาย 
ssing: ทําหนาที่จัดรูปแบบของขอมูลที่รับเขามาเพื่อใหนําไปประมวลผล
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3). Signature matching: ทําหนาที่วิเคราะหขอมูล จากพฤติกรรมการบุกรุกที่มีรูปแบบ
หรือมีการทําซํ้าๆ ซ่ึงสวนนี้ตองมีขอมูลมากพอที่จะวิเคราะหไดวาพฤติกรรมที่ปรากฏในระบบเปน
รูปแบบของการบุกรุกหรือไม  

4). Knowledge Base: ทําหนาที่เก็บขอมูลเกี่ยวกับพฤติกรรมของการบุกรุก โดยขอมูล
นี้ถูกใชโดยสวนของ signature matching  

5). Alert Manager: ทําหนาที่เปนตัวตัดสินใจวาจะเหตุการณที่เกิดขึ้นในระบบควร
จะตองเตือนหรือไม  

6). User Interface: ทําหนาที่โตตอบกับผูใชในการควบคุมการทํางานหรือการแจง
เตือนผลลัพธที่ไดจาก สวนอื่นๆ ออกมา นอกจากนี้ user interface ยังเปนสวนโตตอบระหวางผูใช
กับระบบเพื่อเปล่ียนแปลงหรือ update ขอมูลใน knowledge base โดยผานทาง Rules Manager  

7). Response Manager: รับขอมูลจาก alert manager เพื่อนํามาตัดสินใจวาจะโตตอบ
กับการบุกรุกอยางไรซึ่งเมื่อมีการตัดสินใจจะทําการสราง Rules ของ Firewall เพื่อไป Update 
Firewall เครื่องที่อยูในระบบเครือขาย 

 

 3.3.2 การจัดวางตําแหนงของระบบในเครือขายภายในมหาวิทยาลัยราชภัฏเชียงราย 

 แนวคดิในการออกแบบระบตรวจจับการบุกรุกเครือขายของมหาวิทยาลัยราชภัฏ
เชียงรายมาจากปจจยั 3 ประการคือ 

1. โครงสรางพื้นฐานแบงเปนสามพื้นที่ในการใหบริการดังนั้นในการตรวจควร
มีเซ็นเซอร5อยางนอย สามจดุ 

2. เพื่อใหการจัดการเปนแบบรวมศูนยจึงแยกฐานขอมูลออกมาจากเครื่อง
เซ็นเซอรเพื่อความงายในการรวบรวมขอมลู 

3. ตองทําการวางเซ็นเซอรในจดุที่มีขอมูลไหลผาน 
 ดังนั้นจึงออกแบบการวางตาํแหนงของเซน็เซอรไดดังรูปที่ 3.7 และรูปที่ 3.8 

                                                        
5 เซ็นเซอร (Sensor) คือเครื่องคอมพิวเตอรที่ทําการติดตั้งโปรแกรมสนอรท (Snort) แตมิไดจับเก็บขอมูลการบุก
รุกไวในตัวเครื่อง 
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รูปที่ 3.7 แสดงตําแหนงของเซ็นเซอรในเครือขายของสํานักบริการเทคโนโลยีสารสนเทศ 

 

  จากรูปที่ 3.7 เปนการวางตําแหนงของเซ็นเซอรเพื่อตรวจจับการบุกรุกในเครือขาย
ของสํานักบริการเทคโนโลยีสารสนเทศ โดยเลือกวางในตําแหนงของ Layer3 Routing Switch เพื่อ
ทําการตรวจจบัขอมูลที่รับสงมาจาก Core switch และเครือขายภายใน และไดมกีารวาง IDS Server 
ซ่ึงทําหนาที่เกบ็ขอมูลการบุกรุกที่ไดจากเซ็นเซอร 
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รูปที่ 3.8 แสดงตําแหนงของ Sensor ในเครือขายสํานักทะเบียนและประมวลผลและอาคาร
เทคโนโลยีและนวัตกรรมการศึกษา 

 จากรูปที่ 3.8 ตําแหนงของจะมีการเชื่อมตอเขาไปในอุปกรณสลับสัญญาณเพื่อรับ
ขอมูลที่รับสงภายในเครือขาย 

3.3.3  การพัฒนาสวนท่ีตดิตอจัดการเกี่ยวกับเรื่องกฎและการแสดงผลทางดานสถิต ิ
ในการออกแบบฐานขอมูลเพื่อใชสําหรับการจัดการเรื่องกฎของ snort นั้นผูเขียนได

ออกแบบฐานขอมูลเพิ่มขึ้นจากฐานขอมูลเดิมของสนอรทที่มีใชงานอยูแลวแต ไมไดจัดการเรื่องกฏ
เกณตางโดยฐานขอมูลของสนอรทนั้นไดมุงจัดเก็บขอมูลการบุกรุกจากเครื่องเซ็นเซอรเพียงอยาง
เดียว โดยโครงสรางของฐานขอมูลสนอรทนั้นแสดงไดดังรูปที่ 3.9 
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รูปที่ 3.9 แสดงโครงสรางของฐานขอมูลที่เซ็นเซอรใชจัดเก็บ 

 

 จากรูปที่ 3.9 นั้นจะเปนโครงสรางของฐานขอมูลที่เซ็นเซอรใช ซ่ึงประกอบไปดวยตาราง
ดังตอไปนี ้
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ตารางที่ 3.12 แสดงตารางของสนอรทในการจัดเก็บขอมูลการบุกรุก 

ตาราง รายละเอียด 
data เก็บขอมูล payload ของการบุกรุก 
detail ขอมูลโหมดการจัดเก็บ (Full , Fast) 
encoding เก็บประเภทการจัดเก็บ (hex,base64,ascii) 

event 
เก็บจัดเก็บขอมูลที่เกี่ยวของกับเหตกุารณ (ชวงเวลาที่เกิด,ประเภทของ
เหตุการณ) 

icmphdr เก็บขอมูลสวนหัวของโปรโตคอล icmp 
iphdr เก็บขอมูลสวนหัวของโปรโตคอล ip 
opt เก็บขอมูลออปชั่นเพิ่มเติม 
reference เก็บขอมูลการอางอิงไปยังเวบไซตที่เกี่ยวของ 
reference_system เก็บขอมูลประเภทการอางอิง (url,cve,bugtraq,nessus) 
schema เก็บขอมูลเวอรชันของโครงสรางฐานขอมูล 
sensor เก็บขอมูลของเซ็นเซอร 
sig_class เก็บขอมูลประเภทของรูปแบบการบุกรุก 
sig_reference เก็บขอมูลการอางอิงที่เกี่ยวของกับประเภทของการบุกรุก 
signature เก็บขอมูลรูปแบบการบุกรุกที่ตรวจพบ 
tcphdr เก็บขอมูลสวนหัวของโปรโตคอล tcp 
udphdr เก็บขอมูลสวนหัวของโปรโตคอล udp 

 

 ในการออกแบบระบบเพื่อใหสามารถปรับแตงกฏเกณฑตางๆ ใหสามารถแกไขไดอยาง
สะดวกมากยิ่งขึ้นใน ไดออกแบบฐานขอมลูเพิ่มเติมจากเดิมดังตอไปนี ้

ตารางที่ 3.13 แสดงตารางทีไ่ดออกแบบเพิม่เติมสําหรับจดัการเรื่องกฏการตรวจสอบ 

ตาราง รายละเอียด 
acid_ag เก็บขอมูลประเภทกลุมการแจงเตือน 
acid_ag_alert เก็บขอมูลกลุมการแจงเตือน 
acid_event เก็บขอมูลเหตกุารณ 
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acid_ip_cache 
เก็บขอมูลไอพแีอดเดรสที่เกีย่วของกับการละเมิด
กฏ 

conf เก็บขอมูลไฟล snort.conf 
pre_back_orifice เก็บขอมูล preprocessor backOrifice 
pre_flow เก็บขอมูล preprocessor flow 
pre_flow_portscan เก็บขอมูล preprocessor flow_portscan 
pre_frag2 เก็บขอมูล preprocessor frag2 
pre_performance_monitor เก็บขอมูล preprocessor performance monitor 
pre_portscan เก็บขอมูล preprocessor portscan 
pre_portscan2 เก็บขอมูล preprocessor portscan2 
pre_portscan_ingnorehost เก็บขอมูล preprocessor portscan ingnorehost 
pre_rpc_decode เก็บขอมูล preprocessor RPC Decode 
pre_sfportscan เก็บขอมูล preprocessor sfportscan 
pre_stream4_reassembly เก็บขอมูล preprocessor stream4 reassembly 
pre_stream4_stateful เก็บขอมูล preprocessor stream4 stateful 
pre_telnet_decode เก็บขอมูล preprocessor telnet decode 
rids_sensor เก็บขอมูลเซ็นเซอร 
sensor_rules เก็บขอมูลกฏของเซ็นเซอรทั้งหมด 

 

  โครงสรางที่ปรากฏในตารางที่ที่ 3.13 นั้นไดพัฒนาเพิ่มเติมเพื่อจัดการกับกฎที่ใช
ในการตรวจสอบของ snort ที่มีอยู โดยรายละเอียดโครงสรางทั้งหมดจะอยูในภาคผนวก ค 

  3.3.3.1 การพัฒนาระบบแสดงผลขอมูลดานสถิติ 

  สําหรับการแสดงผลขอมูลการบุกรุกเครือขายนั้นได เลือกใชระบบ  ACID 
(Analysis Console Intrusion Detection System) ซ่ึงเปนระบบสําหรับรายงานผลการแจงเตือนจาก
โปรแกรมสนอรทที่ทําหนาที่เปนเซ็นเซอรตรวจจับ โดย ACID ไดรับการพัฒนาโดยภาษา PHP ซ่ึง
สามารถดาวนโหลดไดฟรีจาก http://sf.net ซ่ึงเปนระบบที่สามารถใชงานไดฟรีเชนเดียวกับสนอรท 
ในการแสดงผลใหเปนภาษาไทยผูเขียนไดทําการแกไขไฟลทุกไฟลที่นามสกุล .php และ .inc ให
เปนภาษาไทยเพื่อใหงายตอการใชงานสําหรับผูดูแลระบบ 
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  3.3.3.2 การพัฒนาระบบจัดการเรื่องกฎการตรวจสอบ ไดวางโครงสรางการทํางาน
ดังนี้ 

 
รูปที่ 3.10 แสดงแผนภาพการไหลของขอมูล (Flow-chart) ของการจัดการเรื่องกฏ 
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 จากรูปที่  3.10 นั้นจะเปนขั้นตอนที่ใชในการจัดการเรือ่งกฎการตรวจสอบ โดยใชภาษา 
PHP ในการพฒันา โดยข้ันแรกสุดนั้นตอง สรางไดเรกทอรี่สําหรับเก็บขอมูลเร่ืองของกฎจากเครื่อง
เซ็นเซอร โดยมีไฟลที่เปนหวัใจหลักคือ snort.conf จะตองอยูในไดเรกทอรี่นี้ โดยช่ือของไดเรกทอรี่
นั้นจะเปนหมายเลขไอพีของเครื่องเซ็นเซอร ระบบจะทําการเปดไฟล snort.conf และทุกไฟลที่
นามสกุล .rules เพื่อทําการแปลงขอมูลจากเท็กไฟลไปเปนขอมูลในฐานขอมูล MySQL สําหรับการ
จัดการในอนาคต 
3.4 สถานที่ท่ีใชในการดําเนนิการศึกษาและรวบรวมขอมูล 
 มหาวิทยาลัยราชภัฏเชียงราย 
 
3.5 ระยะเวลาในการศึกษา 
 การศึกษาครั้งนี้ใชเวลาตั้งแตเดือนพฤศจกิายน 2547 – พฤษภาคม 2548 รวมระยะเวลา  7 
เดือน โดยทําการติดตั้งระบบตรวจจับการบุกรุกเครือขายในเดือน พฤษภาคม 2548 
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