
 
บทที่ 2 

เอกสารและทฤษฎีที่เก่ียวของ 
 
 
ในยุคที่เครือขายอินเทอรเน็ตเปนเสมือนปจจัยพื้นฐานในการสื่อสารขอมูลขององคกร

กับภายนอกองคกร ซ่ึงในเครือขายขนาดใหญนี้ มีการเชื่อมโยงระบบเครือขายทั่วโลกเขาหากันจน
เปนเครือขายคอมพิวเตอรขนาดใหญที่สุดในโลกมีคนใชบริการนับลานคนเพื่อติดตอส่ือสารกัน
โอกาสของผูไมประสงคดีที่ เขามารบกวนหรือทําลายระบบเครือขายภายในขององคกรมีอยู
ตลอดเวลา ซ่ึงนับเปนปญหาที่มีผลกระทบกับการทํางานของหลายๆองคกรในปจจุบัน 
  
 
2.1 ความสําคญัของการรักษาความปลอดภัยสําหรับระบบเครือขายคอมพิวเตอร 
 

แนวโนมปญหาเรื่องความปลอดภัยในระบบเครือขายขององคกรที่ตอเชื่อมกับ
เครือขายอินเทอรเน็ตปจจุบันมีความรุนแรงและขยายตัวไปอยางรวดเร็ว ซ่ึงองคกรใดก็ตามที่ไม
เตรียมเครื่องมือหรือวิธีการไวรองรับจะเผชิญกับความเสียหายอยางหลีกเล่ียงไมได  สาเหตุสําคัญ
ประการหนึ่งของการความเสียหายที่แผขยายออกไปเปนวงกวางในเวลาที่รวดเร็วขึ้นเนื่องจาก 
ปจจุบันมีผูนิยมเชื่อมตอกับเครือขายอินเทอรเน็ตแบบความเร็วสูง (Broadband) ทําใหปริมาณขอมูล
ที่วิ่งบนเครือขายอินเทอรเน็ตมีจํานวนเพิ่มมากขึ้น ตัวอยางความเสียหายที่รูจักกันดีคือไวรัส
คอมพิวเตอรประเภทหนอนอินเทอรเน็ต (Worm) ที่สามารถแพรกระจายผานจดหมาย
อิเล็กทรอนิกส (E-mail) ไดอยางรวดเร็วอาทิเชน Code Red, NIMDA, SQL Slammer, MSBlaster, 
และ Sasser worm ซ่ึงไดสรางความเสียหายตอองคกรหลายแหงอยางมากมาย

 
 

2.2 หลักการพื้นฐานของระบบรักษาความปลอดภยัขอมูล 
 

Ronald L. Krutz (2001) องคประกอบที่สําคัญ สามประการของการรักษาความ
ปลอดภัยของขอมูลคือ C.I.A ไดแก การรักษาใหเปนความลับ (Confidentiality) การคงความ 
สมบูรณ (Integrity) และความพรอมเมื่อตองการใชงาน (Availability)  
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การรักษาใหเปนความลับ หมายถึง ความพยายามในการปกปองขอมูล จากความไม
ตั้งใจ(ของผูที่ไดรับสิทธิ์) หรือ จากความตั้งใจ (จากผูที่ไมไดรับสิทธิ์ ) ในการเปดเผยขอมูลภายใน
ขององคกร 

ความคงสมบูรณ หมายถึงขอมูลตองคงความถูกตองอยูเสมอ ประกอบไปดวย 
1. การเปลี่ยนแปลงจะตองมาจากผูที่ไดรับอนุญาต 
2. การเปลี่ยนแปลงอยางไมตั้งใจจะตองไมเกดิจากผูที่ไดรับอนุญาต 
3. ขอมูลที่มีความสัมพันธกัน จะตองดํารงความสัมพันธกันอยูอยางสมเหตุสมผล 

เชน ยอดรวมรายรับ ตองเทากับ ยอดรายรับยอยรวมกัน 
ความพรอมเมื่อตองการใชงาน หมายถึงเสถียรภาพของระบบและระยะเวลาในการใช

งานระบบตองมีความนาเชื่อถือ เมื่อมีความตองการใชงานระบบ ระบบจะตองสามารถตอบสนอง
ไดทันที  

องคกรใดก็ตามที่ตองการใหเกิด C.I.A จะตองพยายามหาทางปองกัน D.A.D  ไดแก 
Disclosure , Alteration , Destruction หมายถึง   

1. การเปดเผยขอมูลที่เปนความลับ 
2. การเปลี่ยนแปลงแกไขขอมูล (ทั้งจากความตั้งใจและไมตัง้ใจ) 
3. การทําลายระบบ 
และนอกเหนอืจากองคประกอบทั้งสามประการที่เกีย่วของกับเรื่องการรักษาความ

ปลอดภัย โดยเฉพาะอยางยิง่ในระบบเครอืขายนั้น ยังมีองคประกอบดานอื่นที่จะตองพิจารณารวม
ดวยไดแก Identification, Authentication , Accountability, Authorization, Privacy 

Identification  หมายถงึความสามารถในการระบุตัวตนของผูที่เขามาใชงานระบบ ซ่ึง
การระบุตัวตนนี้จะมีความสมัพันธกับการใหสิทธิ์ของผูที่เขามาใชงานระบบ ดังนัน้วิธีการที่จะระบุ
วาบุคคลใดจะสามารถเขาไปใชงานระบบไดบางนั้นสามารถทําไดหลายวิธี เชนใชการใช รหัสผาน  
การใช บัตร  หรือการใชลายนิ้วมือ 

Authentication หมายถึง ขั้นตอนในการการระบุตัวตนของผูที่เขามาใชงานระบบโดย
ในขั้นตอนนี้ระบบจะตองทําการตรวจสอบเพื่อใหแนใจวาผูที่เขามาใชงานระบบนั้นคือบุคคลผูนั้น
อยางแทจริงไมไดมีการปลอมตัวมา ตัวอยางวิธีการไดแก การใชรหัสผาน การใชบัตรสมารทการด 
หรือการใชลายนิ้วมือพิสูจน เปนตน 

Accountability หมายถึง ความสามารถของระบบในการติดตามพฤติกรรมการใชงาน
ขอผูใชงานที่มีบัญชีรายช่ืออยูในระบบ เพือ่ใชสําหรับในการตรวจสอบและเก็บสถิตกิารใชงานวามี
แนวโนมในการใชงานที่เปนภัยคกุคามตอระบบหรือไม 
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Authorization หมายถึง ขึ้นตอนการกําหนดสิทธิ์และขอบเขตการใชงานระบบของผูที่
เขามาใชระบบ 

นอกจากขัน้ตอนตางๆ เหลานี้ที่เปนองคประกอบพื้นฐานของการรักษาความปลอดภัย
แลว ส่ิงสําคัญอีกประการหนึ่งที่ทุกองคกรควรมี นั่นคือนโยบายการใชงาน ซ่ึงควรแบงประเภทและ
ระดับการใชงานใหชัดเจน จะชวยเพิ่มในเรื่องของการควบคุมการใชงานใหเปนไปในทิศทางที่
กําหนดไวไดอยางถูกตองมากยิ่งขึ้น 
  
 
2.3 กําเนิดของเครือขายอินเทอรเน็ต 
 

อินเทอรเน็ตเปนเทคโนโลยีสารสนเทศที่ถือกําเนิดเมื่อประมาณ 36 ปที่แลวในประเทศ 
สหรัฐอเมริกา เมื่อ พ.ศ. 2512 โดยองคกรทางทหารของสหรัฐอเมริกา ช่ือวา ยูเอสดีเฟนซดีพารท 
เมนท ( U.S.Defence Department) เปนผูคิดคนระบบขึ้นมา มีวัตถุประสงค คือ เพื่อใหมีระบบ
เครือขายที่ไมมีวันตายแมจะมีสงคราม ระบบ การสื่อสารถูกทําลาย หรือตัดขาด แตระบบเครือขาย
แบบนี้ยังทํางานได ซ่ึงระบบดังกลาวจะใชวิธีการสงขอมูลในรูป ของคลื่นไมโครเวฟ ฝายวิจัยของ
องคกรจึงไดจัดตั้งระบบเน็ตเวิรกขึ้นมา เรียกวา Arpanet ยอมาจากคําวา Advance Research Project 
Agency network ซ่ึงประสบความสําเร็จและไดรับความนิยมในหมูของหนวยงานทหาร องคกร 
รัฐบาล และสถาบันการศึกษาตางๆ เปนอยางมาก  

ARPANET protocols (กฎเกณฑในการสื่อสารบนเครือขายคอมพิวเตอร) ในตอนแรก
นั้นไดถูกออกแบบบนพื้นฐานของระบบแบบเปดและมีความยืดหยุนแตไมไดคํานึงในแงของความ
ปลอดภัย นักวิจัยที่สรางมันเพื่อตองการเพียงแคความงายในการแบงปนขอมูล ดังนั้นจึงมิไดจํากัด
การใชงานใดๆ ของผูที่อยูในเครือขาย อยางไรก็ตามแนวทางที่วางเอาไวในตอนนั้นคงไมเหมาะสม
กับการใชงานอินเทอรเน็ตในทุกวันนี้  

เร่ิมมีการเชื่อมตอเขาสูเครือขาย ARPANET มากขึ้น โดยเครื่องที่อยูในเครือขายสวน
ใหญจะเปนของมหาวิทยาลัยและหนวยงานตางๆ ของรัฐบาล และแอพลิเคชั่นที่ใชงานในตอนนั้น
ยังเปนแบบพื้นฐานในการสื่อสารทั่วๆ ไปเชน จดหมายอิเล็กทรอนิกส (E-mail), กลุมขาวสาร
อิเล็กทรอนิกส (newsgroup), และการเชื่อมตอคอมพิวเตอรในระยะทางไกล โดยในป 1971 มีการ
เชื่อมตอประมาณ 24 เครือขายเขาหากันทั้งจากของรัฐบาลและมหาวิทยาลัย โดยเฉพาะอยางยิ่ง
นักวิจัยในมหาวิทยาลัยจะใชประโยชนในแงของการแลกเปลี่ยนขอมูลขาวสาร ซ่ึง ARPANET ได
เร่ิมกลายเปนเครื่องมือช้ินสําคัญในการทํางานวิจัย 

ÅÔ¢ÊÔ·¸Ô ìÁËÒÇÔ·ÂÒÅÑÂàªÕÂ§ãËÁè
Copyright  by Chiang Mai University
A l l  r i g h t s  r e s e r v e d

ÅÔ¢ÊÔ·¸Ô ìÁËÒÇÔ·ÂÒÅÑÂàªÕÂ§ãËÁè
Copyright  by Chiang Mai University
A l l  r i g h t s  r e s e r v e d



 8

 
รูปที่ 2.1 แสดงการเชื่อมตอเขาสูเครือขายอินเทอรเน็ตในยุคแรก 

 

ในป 1986 ไดมีการรายงานเกี่ยวกับการละเมิดความปลอดภัยเปนครั้งแรกโดย Cliff 
Stoll แหงหองปฏิบัติการแหงชาติ ลอเรนต (Lawrence Berkeley National Laboratory) ของ 
Berkeley ใน California ตอนเหนือ โดย Stoll พบวามีความพยายามที่จะเชื่อมตอเขามาในเครือขาย 
ARPANET เพื่อทําการคัดลอกขอมูลจากเครื่องคอมพิวเตอรในเครือขายจากบัญชีผูใชที่ไมไดอยูใน
ระบบ ซ่ึงหลังจากที่ไดรายงานขอผิดปกตินี้ออกไป เร่ิมมีความกังวลวาอาจจะเริ่มมีการใชงาน 
ARPANET ในทางประสงครายในอนาคต ÅÔ¢ÊÔ·¸Ô ìÁËÒÇÔ·ÂÒÅÑÂàªÕÂ§ãËÁè
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รูปที่ 2.2 แสดงลําดับเหตุการณที่เกีย่วของกับเรื่องความปลอดภัยในเครือขายอินเทอรเน็ตป 1988 

 

ในป 1988 ARPANET ไดเผชิญกับปญหาในดานความปลอดภัยที่สามารถทํางานได
อยางอัตโนมัติเปนครั้งแรก ซ่ึงเกิดจากการเขียนโปรแกรมของนักศึกษาที่มหาวิทยาลัยคอรเนลชื่อ 
Robert T Morris ซ่ึงเรียกโปรแกรมนั้นวาหนอน (Worm)  ส่ิงที่โปรแกรมหนอนทําคือการคนหา
เสนทางและใชชองโหวของระบบในการคัดลอกตัวหนอนไปยังเครื่องอื่นๆ ในเครือขายไปเรื่อยๆ 
การทําเชนนี้ทําใหมีการใชทรัพยากรของระบบจํานวนมาก ดั้งนั้นคอมพิวเตอรประมาณ 10% ที่
เชื่อมตออยูในเครือขาย ARPANET จึงหยุดการทํางานในเวลาเดียวกัน โดยในขณะนั้นมี
คอมพิวเตอรมากกวา 88,000 เครื่องทําการเชื่อมตออยูในระบบ หลายแหงไมสามารถรับมือกับ
หนอนไดจึงทําการยกเลิกการเชื่อมตอกับเครือขาย ARPANET ออกไปเปนจํานวนมาก 
หนอน Morris ทําให Defense Advanced Research Projects Agency (DARPA, ช่ือใหมของ ARPA 
) ไดระดมทุนเพื่อสรางทีมงานในการตอบสนองตอภาวะฉุกเฉินคอมพิวเตอร  ซ่ึงก็คือ CERT 
(Computer Emergency Response Team)ในปจจุบัน เพื่อใหมีศูนยรวมของผูเชี่ยวชาญดานความ
ปลอดภัยสําหรับทํางานในภาวะฉุกเฉินที่เกิดขึ้นกับเครือขาย และ CERT เองไดตั้งหนวยงานอยาง
ไมเปนทางการขึ้นมาเพื่อชวยกันรับมือสถานการณฉุกเฉินดวยคือ Forum of Incident Response and 
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Security Teams (FIRST). โดยทั้งสองหนวยงานนี้จะทํางานประสานกันในการรับมือกับภัยคุกคาม
ตอระบบ 

ในป 1989 เครือขาย ARPANET ไดกลายมาเปน Internet อยางเปนทางการและมี
คอมพิวเตอรที่ทําการเชื่อมตอเขาสูเครือขายมากกวา 100,000 เครื่อง สวนปญหาเรื่องความปลอดภัย
ก็ยังมีอยู โดยเหมือนจะเริ่มเปนการเผชิญหนากันของสองเทคโนโลยีคือ ดานที่เกี่ยวกับการรุกราน
และดานที่จะหาทางปองกัน ซ่ึงในป 1989 นี้เองที่มีการปรากฏตัวของโปรแกรมหนอนที่ช่ือวา 
WANK/OILZ โดยตัวหนอนทําการโจมตีระบบ VMS (ระบบปฏิบัติของบริษัท ดิจิตอลอิคิวเมนต)
ซ่ึงเชื่อมตออยูในเครือขายอินเทอรเน็ต โดยทําการสํารวจเพื่อหาชองโหวของระบบจากโปรแกรม 
send mail (โปรแกรมสําหรับรับสงจดหมายอิเล็กทรอนิกส) ในป 1994 ไดมีการสรางเครื่องมือ
สําหรับการโจมตีขึ้นมาเพื่อทําการดักจับ (sniff) ขอมูลในเครือขาย ซ่ึงทําใหสามารถลวงรูทั้งบัญชี
รายช่ือและรหัสผานของผูใชระบบในขณะนั้นได 

 

 
 

รูปที่ 2.3  แสดงโครงสรางของอินเทอรเนต็ในวนัที่ 16 สิงหาคม 2541 
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รูปที่ 2.4 แสดงการเชื่อมโยงในเครือขายอนิเทอรเน็ตปจจุบัน  
 

 จากวัตถุประสงคในตอนแรกเปนโครงการของรัฐบาลเพื่อใชในการคนควาและวิจัย ได
เปลี่ยนรูปแบบไปเปนแหลงในการติดตอส่ือสาร การทําธุรกรรม การคา ความบันเทิงหลายหลาย
รูปแบบ ซ่ึงแนนอนวาปญหาในเรื่องของรูปแบบการความเสียหายตาง ๆ จากอินเทอรเน็ตก็ไดมี
วิวัฒนาการที่เปลี่ยนไปดวย 
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2.4 ประเด็นท่ีเก่ียวของกับเร่ืองของความปลอดภัยและประเภทของการละเมิดบนเครือขาย 
  

เหตุการณที่เกี่ยวของกับเรื่องของความปลอดภัยในระบบเครือขายมักจะเกี่ยวของกับ
กิจกรรมที่กอใหเกิดผลในทางลบตอระบบ โดยทั่วไปแลวมักจะเปนเรื่องของการละเมิดนโยบายใน
ดานการรักษาความปลอดภัยที่ไดกําหนดไวแลวขององคกร ซ่ึงอาจเกิดจากคนในองคกร หรือมา
จากเครือขายภายนอกองคกรอยางเชน อินเทอรเน็ต การโจมตีบางครั้งมุงไปที่ระบบบางระบบ
โดยเฉพาะ และบางครั้งก็ตองอาศัยบัญชีรายช่ือพิเศษจากระบบ เชน ของผูดูแลระบบนั้นๆ  

ซ่ึงรูปแบบในการโจมตีบางครั้ง มุงไปที่บัญชีรายช่ือบางอันของระบบ หรือของผูดูแล
ระบบเพื่อใหไดสิทธิ์ในการจดัการกับระบบ หรืออาจใชระบบที่ไดตกเปนเหยื่อแลวเพื่อมุงโจมตีไป
ยังระบบอื่นๆ โดยทั่วไปสามารถทําไดในเวลาแค 45 วินาที ซ่ึงในอนาคตอาจทําไดเร็วข้ึนกวานี้อีก 

แหลงที่มักจะเขาโจมตีระบบ บางครั้งการจะระบุวาเปนใครที่เขามาบุกรุกระบบ
คอนขางทําไดยาก พวกเคาเหลานั้นอาจเปนนักศึกษาที่อยากรูอยากเห็น โดยใชอินเทอรเน็ตเปน
เครื่องมือ หรืออาจเปนบุคคลที่ตองการขอมูลเพื่อเปนประโยชนตอการแขงขันในดานธุรกิจ หรือ
อาจเปนพนักงานภายในองคกรนั้นๆ เอง โดยสวนใหญแลวมักจะโจมตีจากชองโหวหรือชองโหว
จากการปรับแตงระบบที่ผิดพลาด ผูบุกรุกที่ประสบความสําเร็จในการโจมตีระบบหลายๆ ครั้งจะยิ่ง 
สรางความเสียหายเพิ่มมากขึ้นเรื่อยๆในครั้งถัดไป 

เหตุการณที่ใชในการโจมตี สามารถแบงเปนประเภทตางๆไดดังตอไปนี้ probe, scan, 
account compromise, root compromise, packet sniffer, denial of service, exploitation of trust, 
malicious code, และ Internet infrastructure attacks. 

Probe (โพรบ) เปนลักษณะของการทดลองหรือการเดาวิธีการหรือแนวทางเพื่อหาทาง
เขาสูระบบ ตัวอยางเชนมีการ พยายามเขาสูระบบ จากบัญชีรายช่ือที่ไมไดใช หรือ จากการเดาบัญชี
รายช่ือที่มีอยูในระบบ ดังนัน้หากบัญชีผูใชในระบบมกีารการกําหนดรหัสผานที่งายตอการเดาดวย
วิธีการ probe จะทําใหผูที่โจมตีสามารถใชชองโหวนี้เขาทําลายระบบไดงาย 

Scan (สแกน) เปนลักษณะของวิธีการ โพรบดวยจํานวนความถี่หรือจํานวนครั้งมากๆ 
ซ่ึงบางครั้งจะไดผลลัพธที่เปนประโยชนในการที่จะใชในการโจมตีระบบตอไป ยกตวัอยางเชน การ
ทดลองสุมใชรหัสผานจํานวนหนึ่งกับบญัชีรายช่ือผูใชในระบบ โดยรหัสผานที่ใชจะเปนรหัสผานที ่
มักเปนที่นยิมสําหรับผูใชทั่วไปที่ไมไดใสใจกับเรื่องของความปลอดภัยของระบบ 

Account Compromise (การแอบเขาไปใชงานระบบจากบัญชีผูใชคนอื่น) เปนลักษณะ
เขาไปใชงานจากระบบโดยทีใ่ชบัญชีรายช่ือของบุคคลอื่นที่อยูในระบบ เพื่อทําการขโมยขอมูล 
หรือทําลายขอมูล และหากผูใชที่เปนผูดูแลระบบขาดความใสใจในเรื่องของความปลอดภัย อาจ 
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นําไปสูปญหาเรื่องความปลอดภัยในระดบัที่รุนแรงขึ้น 
Root Compromise (การแอบเขาไปใชงานระบบจากบัญชีผูใชในระดับผูดูแลระบบ) มี

ลักษณะเหมือนกับ Account compromise แตระดับสิทธิ์ที่ไดมีมากกวากลาวคือ ผูบุกรุกสามารถทํา
ไดทุกอยางที่ผูดูแลระบบปกติทําได ซ่ึงสามารถสรางความเสียหายไดอยางรายมาก 

Packet Sniffer (การดักจับขอมูล) เปนลักษณะของการบุกรุกโดยอาศัยโปรแกรมที่มี
ความสามารถในการดักจับขอมูลที่ถูกสงผานไปมาในระบบเครือขาย ซ่ึงขอมูลเหลานั้นอาจ
ประกอบไปดวย บัญชีรายช่ือที่อยูในระบบและรหัสผาน ซ่ึงโดยมากขอมูลในระบบมักจะเปน 
ขอความธรรมดาที่ไมไดทําการเขารหัสไว 

Denial of Service (การทําใหหยุดบริการ) วัตถุประสงคของการโจมตีในลักษณะของ
การใหระบบเปาหมายหยุดใหบริการ ตางจากการจูโจมแบบอื่นคือ ไมไดมุงหวังในการเขาไปใช
งานระบบ แตตองการใหระบบนั้นหยุดทํางาน วิธีการโจมตีเพื่อใหหยุดการใหบริการสามารถทําได
หลายรูปแบบ เชน การทํา “flood” เพื่อทําใหเครื่องเปาหมายไดรับขอมูลเปนปริมาณมากๆ จนไม
สามารถตอบสนองตอการใหบริการไดทันจนในที่สุดหยุดใหบริการไป ความเสียหายจากการทําให
เกิดการหยุดใหบริการนั้นขึ้นอยูกับหนาที่ของระบบนั้นๆ วามีความสําคัญอยางไร เชนถาระบบนั้น
ตองรองรับการใหบริการการทําธุรกรรมผานทางอินเทอรเน็ต มูลคาความเสียหายก็จะมากกวา
ระบบที่ใหบริการขาวสารทั่วๆไป 

Exploitation of Trust (การอาศัยชองโหวจากความเชื่อถือจากเครื่องที่ใชงานรวมกัน) 
การสื่อสารระหวางคอมพิวเตอรที่อยูในเครือขายที่อาศัยความเชื่อถือกันวาถาเปนเครื่องที่ตกลงกัน
ไวเขามาขอใชงานระบบ ก็จะอนุญาตใหดําเนินการได แตผูบุกรุกสามารถปลอมแปลงเครื่องใหมี
คุณลักษณะที่เปนเครื่องที่ไดสรางขอตกลงกันไวเพื่อแอบเขาไปใชงานในระบบได 

Malicious Code  (โปรแกรมที่ประสงคราย) มักจะเปนโปรแกรมที่เราไมอาจคาดเดา
ผลลัพธที่ไดจากการใชงานบนระบบ ผูใชงานโดยทั่วไปแลวไมไดมีความระมัดระวังเกี่ยวกับการใช
งานโปรแกรมเทาที่ควรบางครั้งส่ังใหโปรแกรมที่ไมรูจักทํางานและกวาจะพบวาเปนโปรแกรมทีมุ่ง
ประสงครายก็มักจะเกิดความเสียหายขึ้นแลว โปรแกรมที่ประสงครายประกอบไปดวย โปรแกรม
แบบมาโทรจัน (Trojan horses) โปรแกรมไวรัส (Viruses) โปรแกรมหนอน (Worms) โปรแกรม
แบบมาโทรจันและไวรัสสวนมากจะทําการซอนตัวเองอยูในโปรแกรมอื่นๆ อีกทีหนึ่ง หรืออาจเปน
ไฟลที่ผูโจมตีไดเปลี่ยนแปลงแกไขการทํางานภายในเรียบรอยแลว โปรแกรมหนอนเปนโปรแกรม
ที่สามารถทํางานไดดวยตัวเองจากเครื่องหนึ่งไปยังอีกเครื่องหนึ่งในระบบเครือขาย โดยไมตอง
อาศัยใหผูใชระบบเปนคนสั่งเหมือน โปรแกรมไวรัสหรือมาโทรจัน โปรแกรมทั้งหมดเหลานี้
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สามารถสรางความเสียหายใหเกิดขึ้นเปนอยางมาก เชนมีการสูญเสียขอมูล เกิดการหยุดใหบริการ 
เปนตน 

Internet Infrastructure Attacks (การโจมตีโครงสรางพื้นฐานที่ตองใชในระบบ
เครือขาย) เปนการมุงโจมตีไปยังระบบหลักที่เครือขายตองใชงานเชน Name Server (เครื่องแมขาย
ที่ทําหนาที่เปลี่ยนชื่อเปนไอพีแอดเดรส) เพื่อทําใหเครื่องในเครือขายไมสามารถใชงานอินเทอรเน็ต 
หรือมุงไปที่เครื่องที่ทําหนาที่เปนเกตเวย (Gateway) เพื่อหยุดการใหบริการ การโจมตีลักษณะนี้เกิด
ไดคอนขางยาก แตเมื่อเกิดแลวจะทําใหระบบหยุดทํางานเปนเวลานาน 

 
 

2.5 แนวโนมการบุกรุกบนระบบเครือขายคอมพิวเตอรในอนาคต 
  

ชวงระหวางป 1980 ถึง 1990 การบุกรุกเขาไปในระบบเครือขายยงัเปนวิธีแบบที่ไม
ซับซอน เชนการเดาจากรหัสผานที่ตั้งกันงายเกินไปหรือการมุงโจมตีจากขอผิดพลาดในการ
ปรับแตงระบบของผูดูแลระบบเปนหลัก เพื่อใหสามารถเขาไปใชงานระบบ วิธีการเชนนีย้ังคงมี
ประสิทธิอยูในการจะเขาไปเจาะระบบใดระบบหนึ่ง ไมวาระบบนัน้ไดสรางมาใหมีความปลอดภัย
แคไหนก็ตาม แตหากผูดูแลระบบละเลยความเอาใจใสยอมเปนชองโหวไดตลอดเวลา การโจมตี
ประเภทนี้ยังคงทํากันมาเรื่อยจนกระทั่งในป 1996 เริ่มมีวิธีการที่ซับซอนเพิ่มมากขึ้นในหมูผูบกุรุก
ระบบทั้งหลาย มีการพัฒนาวิธีการใหมในการโจมตีและมีการแลกเปลี่ยนความรูในการโจมตีระบบ
ซ่ึงกันและกัน โดยบางกลุมไดสรางเครื่องมือที่จะสามารถโจมตีไดอยางอัตโนมัตขิึ้น และใน 
ขณะเดียวกนักม็ีการพัฒนาองคความรูของการโจมตีใหมมีากขึ้นดวย 
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รูปที่ 2.5 แสดงรายงานเรื่องจํานวนชองโหวตางๆ ที่คนพบในชวงป 1995-2003 

 
 

รูปที่ 2.6 แสดงจํานวนเหตกุารณการเกีย่วเรื่องความปลอดภัยในเครือขายอินเทอรเนต็ 
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ปริญญา หอมเอนก (2547) ไดกลาวถึงแนวโนมของดานความปลอดภยัของเทคโนโลยี
สารสนเทศ ดังนี้ 

1. Wireless Hacking : "War Driving and War Chalking" 
การเจาะระบบเครือขายไรสายไมวาจะเปน Wi-Fi (IEEE 802.11b) หรือ มาตรฐานใหม

ที่กําลังเปนที่นยิมคือ IEEE 802.11g ที่เร็วกวาเดิม ลวนตกเปนเปาหมายของ Hacker ในยุคนี้ ซ่ึงจะมี
ศัพทเฉพาะในการเจาะระบบไรสาย ที่ควรทราบไดแกคําวา "War Driving" และ "War Chalking"  

War Driving หมายถึง การที่เหลา Hacker ใชวิธีขับรถตระเวนไปตามยานธุรกิจ ที่คาด
วาจะมีการใชงาน Access Point1  ที่ใหบริการอินเทอรเน็ตแบบไรสายแลวพยายาม "HACK" 
เพื่อที่จะไดเลนอินเทอรเน็ตฟรี หรือเขาสูระบบของบุคคลอื่นโดยไมไดรับอนุญาต เปนตน  

สวน War chalking หมายถึง การที่เหลา Hacker ทําการกําหนดตําแหนงของจุด
ใหบริการเครือขายไรสายที่เปดใหใชบริการแบบสาธารณะ เพื่อท่ีจะเปนขอมูลให Hacker กลุมอื่น 
ๆ ไดทราบและนําขอมูลนี้มาใชในการ On-Line เขาสูระบบเครือขายไรสายของบุคคลอื่นไดงาย
ยิ่งขึ้น ดูตัวอยางที่ www.wigle.net  

2. IPS ( Intrusion Prevention System) : "Next Generation IDS (Intrusion Detection 
System)" 

IPS (Intrusion Prevention System) เปนเทคโนโลยีใหมที่คาดวาจะมาแทน IDS               
( Intrusion Detection System) โดยที่ IPS จะสามารถปองกันและหยุดการจูโจมของ Hacker ได
ขณะที่ IDS ไดแตเพยีงทําการเตือนเวลามผูีบุกรุกเทานั้น ( ยกเวน IDS ที่มีคุณสมบัติในการ "Reset" 
การตอเชื่อมไมพึงประสงคจากภายนอกเขาสูระบบ )  

IPSดูเหมือนจะเปนเทคโนโลยีที่มีอนาคตเพราะสามารถหยุดการจูโจมของ Hacker 
โดยเฉพาะแบบ DoS (Denial Of Services) Attack รวมถึง Virus หรือ Worm ใหม ๆ ที่คาดวาจะ
เกิดขึ้นอีกในอนาคตอันใกล แตขอเสียของ IPS คือ ยังเปนเทคโนโลยีใหมที่ตองมีการพิสูจนวาจะ
ไดผลจริงหรือไม และ IPS อาจจะทํางานผิดพลาดโดยทําการหยุด Traffic ของระบบเครือขายที่เปน 
Traffic ปกติทั่วไป ( ไมใชของ Hacker ) ทําใหระบบอาจมีปญหาเรื่องของ Availability ได ( เกิด 
Downtime) ดังนั้น การใชงาน IPS จึงตองกําหนดจุดติดตั้งและมีการทดสอบใหดีเสียกอนอีกทั้ง IPS 
ยังมีราคาที่คอนขางแพง 

3.  Web Server/Web Application Hacking : "Next Generation Hacking Concept for 
Next Generation Hacker" 

                                                        
1 Access Point คืออุปกรณที่ทาํหนาที่กระจายสัญญาณในเครือขายไรสาย 
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เนื่องจากทุกวันนี้องคกรตาง ๆ ที่ตอเชื่อมกับระบบอินเทอรเน็ตลวนมีการใช 
Firewall ในการปองกันระบบของตนเองโดย Firewall จะเปดใหบริการเฉพาะ port 80 (http) และ 
port 443 (https) เทานั้น Hacker จึงตองพยายามหาวิธีในการเจาะเขาระบบโดยผานทางชองทางที่
เปดอยูแลวนั้นคือทาง Web Application2 นั่นเอง ไมวาจะเขียนดวย ASP, PHP หรอ JSP ก็ลวนมี
ชองโหวที่ Hacker อาจที่จะเจาะเขามาไดจากการเขียน Web Application แบบไมระมัดระวัง การใช
งานโปรแกรมประเภท CMS (Content Management System) เชน phpNuke หรือ phpBB ก็มีชอง
โหวให Hacker โจมตี เชนกัน  

เพราะฉะนั้น องคกรตางๆจึงควรมีการฝกอบรมเรื่องความตื่นตัวหรือความระมัดระวัง
ในการใชงานเทคโนโลยีพรอมทั้งตระหนักในเรื่องของการรักษาความปลอดภัย โปรแกรมเมอร
ผูพัฒนาระบบ เพื่อใหมีความเขาใจเรื่องวิธีการเขียน Web Application อยางปลอดภัยจากการจูโจม
ของ Hacker และหมั่นคอยติดตามลง "Patch"3 ใหกับ CMS ที่เราใชงานอยูตลอดจน Web Sever ที่
ใชประจํา เชน Apache และ Microsoft IIS เปนตน  

4. Computer Forensics and ICT Computer Laws : "Hacking in Thailand incidents are 
on the rise" 

ในปจจุบันการเจาะระบบของ Hacker ในประเทศไทยมีแนวโนมที่สูงขึ้นเรื่อย ๆ ทาง
ภาครัฐจึงไดดําเนินการออกกฏหมายเกี่ยวกับอาชญากรรมทางคอมพิวเตอรขี้น ( ดูรายละเอียด
เพิ่มเติมที่ http://www.ictlaw.thaigov.net) เพื่อใหสามารถที่จะจับกุม Hacker ไดอยางรวดเร็วและ
ทันตอเหตุการณโดยทางตํารวจหรือผูมีอํานาจในการจับกุม และเก็บหลักฐานตองมีความรู ดานนิติ
คอมพิวเตอร (Computer Forensic) อยางลึกซึ้งจึงจะสามารถพิสูจนหลักฐานไดอยางถูกตอง 
หมายถึง ไมมีการจับผิดตัว หรือ จับผูที่ไมไดเปน Hacker แตถูกใสรายโดย Hacker มืออาชีพ เพราะ 
Hacker สามารถปลอม IP Address ที่เราเรียกวา "IP Spoofing" หรือทําการ Scan Port Server ใน
ระบบเครือขาย แตมีการตั้งคา IP Address ของตัว Port Scanner ใหเปนคา IP Address ของผูบริสุทธ์ิ
ที่ไมรูเร่ืองกับการโจมตีของ Hacker เลย 

                                                        
2 Web Application คือการพัฒนาโปรแกรมที่ทํางานบนเวบไซตเปนหลัก อาทิเชน เวบไซตที่มีการ
ซ้ือขายสินคาหรือบริการ หรือ CMS (Contenet Management System) ที่เปนเวบไซตสําเร็จรูป 
3 Patch เปนโปรแกรมขนาดเล็กทําหนาที่ซอมแซมโปรแกรมที่ไดติดตัง้ไปกอนหนานี้แลวและมี
ปญหาเรื่องความไมปลอดภยั 
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ดังนั้น ขอมูล Log4 ของระบบไมวาจะเปน RADIUS Log หรือ Proxy Cache Log จึง
เปนขอมูลที่มีความสําคัญและตองเก็บ ไวระยะหนึ่งเพื่อใชในการตามหาแหลงที่มาของ Hacker วา
มาจาก IP Address ใด โดยกฏหมายควรจะออกมาครอบคลุม รายละเอียดในสวนนี้ระดับหนึ่ง 

5. The World of MalWare : "Next Year, Prepare and protect yourself from the new 
and intelligence Virus/Worm" 

โปรแกรมจําพวก MalWare ที่มุงรายตอระบบของเราไมวาจะเปนพวก Key logger, 
Trojan Horse, Ad ware, Spy Ware ตาง ๆ ลวนมีแนวโนมเพิ่มมากขึ้นเรื่อย ๆ โปรแกรมเหลานี้
สามารถเขาสูเครื่องเรา เพียงแตเราเขาไปชม Web Site ที่มีการวางกับดักไว โดย Browser ของเราจะ
ถูก "Hijack"5 โดยอัตโนมัติ ทําใหโปรแกรมเหลานี้สามารถเขามาฝงตัวอยูในเครื่องเราผานทาง 
Browser ที่มีชองโหว ดังนั้นเราตองหมั่น "Patch" Browser ขององคกรอยูเสมอ เพื่อไมใหตกเปน
เหยื่อของ Malware  

6. Managed Security Services Provider (MSSP) : "ICT Security Outsourcing Trend 
is coming" 

   การจัดการกับระบบรักษาความปลอดภัยขอมูลคอมพิวเตอรอยางถูกตองและให
ไดผลนั้นมีรายละเอียดและตองใชทรัพยาการขององคกรคอนขางมากไมวาจะเปนบุคลากร 
งบประมาณ ในการจัดซื้อจัดจาง Hardware/Software ตลอดจนคาฝกอบรมพนักงานดาน 
Information Security ดังนั้น องคกรในยุคปจจุบัน จึงนิยมการ "Outsourcing"6 การดูแลรักษาความ
ปลอดภัยขอมูลใหกับหนวยงานที่มีความชํานาญเฉพาะทางเรียกวา MSSP (Managed Security 
Services Provider) โดยที่ MSSP มีหนาที่ในการดูแลดานความปลอดภัยโดยรวมของระบบ ไมวาจะ
เปนการการปองกันและตรวจจับการจูโจมของ Hacker การปองกันและกําจัด Virus Computer เปน
ตน  

7. WhiteHat Hacking / Penetration Testing : "Time to Hacking Your Own 
Networks/Servers" 

การที่เราตองการจะพิสูจนวาระบบขององคกรนั้นมีความแข็งแกรงปลอดภัยจาก 
Hacker จริง ๆ คือ Hacker ไมสามารถเจาะไดงาย ๆ วิธีการเดียวที่จะพิสูจนไดก็คือ ตองลองเจาะ

                                                        
4 Log คือการบนัทึกพฤติกรรมการใชงานภายในระบบหรอืโปรแกรมใดๆ 
5 Hijack คือการเขายึดครองโปรแกรมใดบนเครื่องคอมพิวเตอรเปาหมายโดยไมไดรับอนุญาต 
6 Outsourcing คือการวาจางบุคคลหรือองคกรภายนอกที่เชี่ยวชาญมาทํางานอยางใดอยางหนึ่งให 
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ระบบตัวเองดูโดยทําในลักษณะคลาย ๆ กับการเจาะของ Hacker โดยการจาง "WhiteHat"7 Hacker 
มาเจาะระบบขององคกรและอธิบายวิธีการเจาะตลอดจนวิธีการปองกันใหเราทราบ การเจาะระบบ
เพื่อที่จะใหทะลุเขามาเอาขอมูลที่เราตองการปองกัน หรือลองทําระบบขององคกรใหลม ( Denial of 
Services) ในทางเทคนิคเราเรียกวิธีนี้วา "Penetration Testing" หรือ "PEN-TEST" โดยการเจาะจาก
อินเทอรเน็ตเราเรียกวา "Black-Box PEN-TEST" แตถาเจาะจากภายในระบบ LAN8 ของเราเอง
เรียกวา "White-Box PEN-TEST" การทํา PEN-TEST ที่ถูกตองก็ควรทําทั้ง 2 แบบ ที่สําคัญผูที่เรา
จางมาเจาะระบบ ตองไวใจไดและมีความสามารถสูงพอที่จะเจาะระบบของเราและบอกวิธีการ
แกไขใหเราปองกันระบบไดอยางถูกตอง  

8. In-Depth ICT Auditing : "A Very Important process for ICT Governance" 
การตรวจสอบ (A u d i t )  ระบบ I C T  ขององคกรนั้นเปนเรื่องสําคัญที่ตองทําทุกป 

เพื่อที่จะประเมินความเสี่ยงของระบบ และ เปนการตรวจสอบการทาํงานของบุคลากร I C T  ของ
องคกรดวยไปในตัว โดยการตรวจสอบควรแบงออกเปน Internal Audit คือ การตรวจสอบภายใน
โดย Auditor ที่เปนพนกังานขององคกรเองแตมีความเปนอิสระไมขึน้กับแผนกที่ดแูลเรื่อง ICT เชน 
MIS department แตจะขึ้นกบั Board of Director โดยตรง อีกสวนหนึ่งก็คือ External Audit คือการ
จางผูตรวจสอบมืออาชีพ เชน CISA ( Certified Information System Auditor ) 9มาตรวจสอบระบบ
ของเราอยางถูกตองตามหลกัการ A u d i t  ซ่ึงทั่วโลกสวนใหญทําตามมาตรฐานของ I S A C A  

9. Personal Firewall : "A Must-Have on your computer" 
การใช Personal Firewall กับเครื่อง PC หรือ Notebook ของเราเวลาที่เราตอเชื่อมกับ

โลกอินเทอรเน็ตกลายเปน "เร่ืองจําเปน" เสียแลว เพราะภยัในอนิเทอรเน็ตนั้น คอนขางนากลัว พดู
งาย ๆ วาถาเรา On-Line กับอินเทอรเน็ตประมาณหนึ่งชัว่โมง (โดยตอกับ ISP) อาจมีการโจมตีจาก 
Virus/Worm หรือ Hacker อิสระเขามายังเครื่องของเราโดย Personal Firewall จะบอกเราและเก็บ 
Log ไวใหเราตรวจสอบหาตนตอของผูบุกรุก และปองกันไมใหเครื่องเราถูกเจาะ จากการที่เรายังไม
มีเวลาลง P a t c h  ใหกับเครื่องของเรา หรือ อาจลืมลง P a t c h  ทําใหเครื่องเรายงัคงมีชองโหว  
(Vulnerability) ให Virus เขามาได  

                                                        
7 WhiteHat Hacker คือนักเจาะระบบที่มีคณุธรรม 
8 LAN (Local Area Network) เครือขายคอมพิวเตอรภายในองคกร 
9 CISA ( Certified Information System Auditor ) ประกาศนียบัตรที่รับรองผูที่จะทําหนาที่
ตรวจสอบภายในทางดานเทคโนโลยีสารสนเทศ 
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Personal Firewall จะชวยปองกันเครื่องเราในขณะที่เครือ่งเรามีชองโหวทีย่ังไมได 
Patch ไดระดบัหนึ่ง ดังนั้นเราจึงมีความจําเปนที่ตองติดตั้ง Personal Firewall ไวเสมอเวลา On-Line  

10. Lack of Professional Information Security Certified Staff : "ICT Security moves 
to Professionalism" 

ความตองการ (Demand) ผูเชี่ยวชาญดาน Information Security นับวนัยิ่งเพิ่มมา
ขึ้น เนื่องจากการโจมตีของ Hacker/Virus ที่มากขึ้นเปนเวลาตามตวั ขณะที่จํานวนของผูเชี่ยวชาญ
นั้น (Supply) มีจํานวนนอยกวาความตองการจึงทําใหผูเชี่ยวชาญโดยเฉพาะที่ไดรับ Professional 
Certification ดาน Information Security โดยตรง เชน CISSP จาก ISC2, CISA จาก ISACA หรือ 
GIAC Certified จาก GIAC เปนบุคลากรที่องคกรตองการใหไปรวมงานดวยตลอดจนเงนิเดือน
คอนขางสูง และยังไมพอกบัความตองการของแวดวง ICT Security ในทุกวันนี ้ดงันั้น "Security 
Profess ional"  หรือ ผูเชี่ยวชาญมืออาชีพดานระบบการรักษาความปลอดภัยเปนอาชีพที่นาสนใจ 
และควรสนับสนุนใหเพิ่มจํานวนมากขึ้นเพื่อศักยภาพในการพัฒนาประเทศและการปองกันประเทศ 
ทางดานการรกัษาความปลอดภัยทางอินเทอรเน็ตตอไป 

 
 

2.6 ชองโหว10ของอินเทอรเน็ต (Internet Vulnerabilities) 
สาเหตุที่ทําใหอินเทอรเน็ตมชีองโหว 
กฏเกณฑที่ใชในการติดตอส่ือสารในเครือขายซึ่งเปนสวนหนึ่งของโครงสรางพื้นฐาน

ของอินเทอรเน็ตไมไดถูกออกแบบใหมีความปลอดภัยตั้งแตแรก ซ่ึงการปองกันภัยในเครือขายได
กลายเปนปญหาที่เผชิญในปจจุบันและทําไดคอนขางยากขึ้นเรื่อยๆ นอกจากนั้นในปจจุบัน
อินเทอรเน็ตไมไดเปนเครือขายที่อยูนิ่งอีกตอไป มีการปรับเปลี่ยนทั้งวิธีการเชื่อมตอ (Topology)  
และเทคโนโลยีที่เกี่ยวกับการรักษาความปลอดภัยอยูตลอดเวลา 

และเนื่องจากกฎเกณฑที่ใชในการสื่อสารผานเครือขายอินเทอรเน็ตที่ไดออกแบบครั้ง
แรกนั้นเอื้อใหนักเจาะระบบสามารถทําการโจมตีไดงาย และยากตอการตรวจสอบ นักเจาะระบบไม
จําเปนตองอยูในตําแหนงทางภูมิศาสตรที่เดียวกับระบบที่ตองการโจมตี นักเจาะระบบอาจอยูที่ใดก็
ไดในโลกที่สามารถเชื่อมตอเขากับเครือขายอินเทอรเน็ตได 

                                                        
10 ชองโหวคือจดุออนที่เปดโอกาสใหคนทีไ่มไดรับอนุญาตใหเขามาใชงานระบบนั้นๆ 
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ยังมีเครือขายอีกหลายแหงที่เชื่อมตอกับอินเทอรเน็ตที่ขาดความใสใจในเรื่องระบบ
ความปลอดภัย เชน ผูดูแลระบบเหลาจะไมสนใจวามีอะไรเกิดขึ้นกับขอมูลและระบบของตนตราบ
เทาที่ระบบยังสามารถใหบริการได หรือ ไมเชื่อวาระบบของตนจะตกเปนเปาหมายในการบุกรุก
เนื่องจากไมไดใหบริการหรือเก็บขอมูลที่สําคัญไว หรืออาจจะคิดวาการปองกันระบบของตนดี
เพียงพอแลว ซ่ึงในความเปนจริงที่เทคโนโลยีมีการเปลี่ยนแปลง ผูบุกรุกก็มีการพัฒนาเครื่องมือและ
เทคโนโลยีใหมๆอยูเสมอเชนกัน จึงยังไมมีการปองกันใดที่ดีที่สุดและมีประสิทธิภาพในการ
ปองกันไดตลอดไป 

และยังมีการสงขอมูลจํานวนมากบนอินเทอรเน็ตที่ไมไดเขารหัส  การรักษาความลับ
และความสมบูรณของขอมูลจึงเปนเรื่องยาก ซ่ึงไมเพียงเปนอันตรายตอระบบที่     เกี่ยวกับการเงิน 
หรือแมกระทั่งเปนอันตรายตอกลไกการทํางานพื้นฐานของระบบดวย เหตุผลอีกประการที่
อินเทอรเน็ตงายตอการถูกบุกรุกคือการเติบโตและการใชงานที่เพิ่มขึ้นอยางรวดเร็ว ซ่ึงมาพรอมกับ
การใชริการตางๆที่เพิ่มความซับซอนมากมายบน            อินเทอรเน็ต และที่สําคัญคือบอยครั้งที่
บริการตางๆเหลานี้มักจะไมไดรับการออกแบบ ตั้งคา หรือมีการดูแลดานระบบความปลอดภัย การ
รีบเรงผลิตซอฟตแวรออกสูตลาดก็อาจเปนเหตุใหผูพัฒนาโปรแกรมไมมีเวลาเพียงพอในการ
ทดสอบหรือตรวจหาขอผิดพลาดที่อาจนําไปสูการเปนชองโหวของระบบในอนาคตได 

ประกอบกับปญหาดานการทําธุรกิจ ผูคามักจะขายของตามความตองการของลูกคา คือ
งายตอการใช บํารุงรักษาผลก็คือการทําใหใชงานงายมักไปไมไดกับการทําใหระบบมีความ
ปลอดภัย เพราะผูใชไมตองการติดตั้งหรือกําหนดคาอะไรเพิ่มเติมอีกหลังจากการติดตั้งและระบบ
สามารถใชงานไดตามความตองการแลว ความงายมักจะแปรผกผันกับเรื่องของความปลอดภัย 

ทําใหในที่สุดแลวการเติบโตขึ้นของอินเทอรเน็ตไดเพิ่มความตองการทางดานการ
จัดการระบบรักษาความปลอดภัยไปดวย ผูเช่ียวชาญทางดานระบบรักษาความปลอดภัยจึงเปนที่
ตองการสูง แตไมเพียงพอตอความตองการของตลาด บุคลากรที่ยังขาดประสบการณทางดานนี้จึง
ถูกดึงขึ้นมาแทน และทําหนาที่เปดหนาตางรอใหผูบุกรุกตรวจพบเจอและบุกรุกเขามาสูระบบโดย
ไมรูตัว 
 
 
2.7 ขั้นตอนทีผู่บุกรุกมักใชในการบุกรุกเขาสูระบบคอมพิวเตอร 

ปริญญา หอมเอนก (2545) ไดแบงขั้นตอนหลักในการบกุรุกเขาสูระบบไวดังนี ้
2.7.1 การสํารวจหาขอมูลเบื้องตน (Foot printing)  
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      ผูบุกรุกจะเริ่มตนขั้นตอนแรกของการบุกรุกเขาสูระบบดวยการหาขอมูล
เบื้องตนที่จําเปนตอการบุกรุกในขั้นตอไป โดยเปนการสํารวจระบบจากภายนอก ผูบุกรุกสามารถ
ปลอมแปลงตนเองเพื่อไมใหใครรูวาตนเองเปนใครและมีเจตนาอะไรได ดวยการปลอมเปน
ผูใชงานทั่วไป ซ่ึงในขั้นนี้เราจะไมสามารถตรวจสอบพบผูบุกรุกได เทคนิคทั่วไปที่ผูบุกรุกใชไดแก
บริการ whois   ทั่วไปบนอินเทอรเน็ตเพื่อใชคนหาขอมูลของเครือขาย คําส่ัง nslookup หรือ dig เพื่อ
หาชื่อเครื่องคอมพิวเตอรในเครือขาย  

2.7.2 การสํารวจระบบ (Scanning)  
ผูบุกรุกจะขยายการสํารวจระบบเปาหมาย เพื่อหาชองทางในการเขาสูระบบ 

เทคนิคทั่วไปที่ผูบุกรุกใชไดแกการ ping กวาดไปทั้งระบบเพื่อดูวามีเครื่องไหนทํางานอยู การ
สํารวจพอรต TCP/UDP บนเครื่องเปาหมายเพื่อตรวจสอบดูพอรตตางๆที่เครื่องเปาหมายเปด
ใหบริการไว และการตรวจสอบระบบปฏิบัติการที่ใช ซ่ึง ณ จุดนี้ส่ิงที่ผูบุกรุกกระทํายังเปน
พฤติกรรมปกติที่เกิดขึ้นไดบนระบบเครือขายและยังไมมีส่ิงใดระบุไดวาเปนการบุกรุก แตระบบ
ตรวจสอบ    ผูบุกรุกบนเครือขายจะสามารถบอกไดวามีใครบางคนกําลังสํารวจระบบของเราอยู แต
ยังไมไดทําอะไร 

2.7.3 การสํารวจภายในระบบ (Enumeration)  
เมื่อผูบุกรุกเริ่มเจาะระบบเขามาทางรูโหวที่ตรวจพบเจอของระบบ ก็จะเริ่มทํา

การสํารวจรายช่ือผูใชงานระบบหรือการแบงปนทรัพยากรภายในระบบที่มีการปองกันไมดีนัก 
เทคนิคทั่วไปที่ผูบุกรุกใชไดแก List user accounts, List file shares และ Identify applications 

2.7.4 การไดรับสิทธิ์ในการใชงานระบบ (Gaining access)  
เมื่อผูบุกรุกมาถึงจุดนี้และไดขอมูลเพียงพอแลว ก็จะพยายามทําการใหไดมาซึ่ง

สิทธิ์ในการใชงานระบบ เทคนิคทั่วไปที่ผูบุกรุกใชไดแก การดักดูรหัสผาน และการทําใหเกิด 
Buffer overflows 

2.7.5 การยกระดับสทิธิ์การใชงานระบบ (Escalating privilege)  
ถาสิทธิ์การใชงานระบบที่ผูบุกรุกไดมาจากในขั้นตอนที่แลวเปนเพียงระดับ

ผูใชงานทั่วไป ผูบุกรุกจะพยายามยกระดับสิทธิ์การใชงานเพื่อใหไดมาซึ่งความสามารถในการ
ควบคุมไดทั้งระบบ เทคนิคทั่วไปที่ผูบุกรุกใชไดแก การแคร็ก รหัสผาน (Password cracking) และ
การใชประโยชนจากรูโหวตางๆของระบบ 

2.7.6 การลักลอบใชงานระบบ (Pilfering)  
 เมื่อผูบุกรุกไดรับสิทธิ์ในการใชงานระบบก็มักจะลักลอบใชงานระบบบางอยาง

เพื่อสรางความเชื่อใจตอระบบหรือแสวงหาผลประโยชนจากสิทธิ์ที่ตนไดรับ เชนแอบสรางบัญชี   
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ผูใชใหมที่ถูกตองไวสําหรับในการใชงานเอง ขโมยรหัสผานขอมูลที่สําคัญของผูใชในระบบ หรือ
การเปลี่ยนแปลงแกไขไฟลหรือคาฟอนฟกูเรชั่นตางๆของระบบ เปนตน 

2.7.7 การลบหลักฐาน (Covering Tracking)  
 เมื่อผูบุกรุกแนใจวาระบบเปาหมายอยูในการควบคุมของตนแลว ก็จะทําการ

ซอนหรือลบหลักฐานที่ใชในการเขาสูระบบอยางผิดปกติของตน เพื่อหลีกเลี่ยงการถูกผูดูแลระบบ      
ตัวจริงตรวจจับได เทคนิคทั่วไปที่ผูบุกรุกใชไดแกการเขาไปลบในล็อคไฟล (Log file) ซ่ึงเก็บ
สถานะการใชงานตางๆของระบบไว 

2.7.8 การสรางชองทางลับ (Creating back door)  
ผูบุกรุกมักจะทําการสรางชองทางลับทิ้งไวในระบบ เพื่อใหแนใจวาสามารถ

กลับเขามาไดอีกครั้งตามที่ตนตองการ  เทคนิคทั่วไปที่ผูบุกรุกใชไดแกการสรางบัญชีผูใชใหม การ
ลงโปรแกรมประเภทที่สามารถควบคุมจากระยะไกลไว หรือลงโปรแกรมประเภทโทรจันไว 

2.7.9 การทําใหระบบทํางานผิดพลาด (Denial of  Service)  
ถาผูบุกรุกไมสามารถบุกรุกเขามายังระบบไดสําเร็จ ก็อาจจะใชประโยชนจาก       

รูโหวของระบบในการทําใหระบบทํางานผิดพลาดหรือไมสามารถใหบริการไดตามปกติ เทคนิค   
ทั่วไปที่ผูบุกรุกใชไดแก SYN flood, ICMP techniques, Identical src/dst, SYN requests, 
Overlapping fragment/offset bugs, Out of bound TCP option (OOB) และ Ddos เปนตน 
 

Scanning 
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รูปที่ 2.7 แสดงขั้นตอนหลักในการบุกรุกเขาสูระบบ 
รูปแบบในการบุกรุกเขาสูเครือขายคอมพิวเตอร 
 Robert Graham (2000) แบงไดเปน 3 ประเภทหลักๆไดดงันี้ 
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การสํารวจระบบ (Reconnaissance) เปนการสํารวจเปาหมายขั้นตนของผูบุกรุก
เพื่อที่จะนําขอมูลนั้นมาวิเคราะหหาชองโหวในการบุกรุกเขามายังระบบ โดยทั่วไปจะไมสงผล
กระทบตอระบบ เพราะยังไมใชการโจมตี แตเปนเพียงกระบวนการเริ่มตนของการบุกรุกเทานั้น 
การสํารวจระบบนั้นทําไดหลายวิธีดวย     วัตถุประสงคและเทคนิคที่แตกตางกัน ซ่ึงหากเรารูและ
ตรวจผลของการกระทําไดแตเนิ่นๆ ยอมทําใหสามารถเพิ่มความระมัดระวังและเตรียมพรอมกอน
การถูกบุกรุกจริงได อีกนัยหนึ่งคือถาเราทราบวาระบบของเรามีจุดที่ถูกสํารวจไดงายก็จะสามารถ
ปองกันสวนนั้นได โดยการสํารวจนั้นสามารถแบงไดเปน 3 แบบ คือ 

การสํารวจเครอืขาย (Network reconnaissance) เพื่อตรวจสอบเครือขายเปาหมาย ผลที่
ไดจะบอกถึงจาํนวนและลักษณะ     การใชงานของเครื่องที่มีอยูในเครือขายนั้น 
 การสํารวจเครือ่ง (Host reconnaissance)  เพื่อวิเคราะหรายละเอียดในแตละเครื่องที่
คาดวาจะเจาะเขาไปไดโดยงาย วามีพฤติกรรมการใชงานเปนอยางไร ลักษณะจะประกอบดวยการ
สํารวจที่สําคัญดังนี้คือ การสํารวจพอรต การสํารวจขอมูลระบุแอพพลิเคชั่น และการสํารวจขอมูล
ระบบปฏิบัติการ 
 การสํารวจแอพพลิเคชั่น (Application reconnaissance) ไดแกการสํารวจหา
แอพพลิเคชั่นเฉพาะเจาะจงทีท่ราบชองโหวอยูแลวหรือการหาโปรแกรมโทรจัน(Trojan)หรือ
ชองทางลับ(Back doors)ตางๆ 

การใชประโยชนจากระบบ (Exploits) ผูบุกรุกใชประโยชนจากคณุลักษณะที่ซอนอยู
หรือขอผิดพลาดตางๆ (Bugs) เพื่อใหไดมาซึ่งเขาถึงระบบ ตัวอยางของลักษณะนี้ไดแกบัฟเฟอรโอ
เวอรโฟล (Buffer Overflow) การสงคําส่ังที่มีลักษณะบกุรุก (Unexpected Combination) และอินพุต
ที่ผิดปกต ิ(Unhandled Input) 

การทําใหระบบทํางานผิดพลาด (Denial of Services) หมายถึงการกระทําใดๆ ที่ทาํให
ระบบเปาหมายทํางานผิดพลาดหรือไมสามารถ ใหบริการตามปกติตอไปไดอีก โดยทั่วไปจะเปน
การโจมตีที่พอรตของ TCP/IP ซ่ึงเชื่อมตอกับบริการที่รองรับพอรตนั้นๆ ดังนั้นการโจมตีพอรตจึง
เทากับการโจมตีบริการของระบบนั่นเอง ซ่ึงการโจมตีแบบนี้ถือเปนความเสียหายที่รุนแรงมากใน
ระบบที่ตองใหบริการขอมูลที่รวดเร็ว 

 
 

2.8 เทคโนโลยีท่ีเก่ียวของกับการรักษาความปลอดภยัในเครือขายคอมพิวเตอร 
ปจจุบันไดมีการพัฒนาเทคโนโลยีออกมามายมากเพื่อชวยในการรักษาความปลอดภัย

ระบบและขอมูลสารสนเทศจากบรรดาผูบุกรุกทั้งหลาย  โดยเทคโนโลยีเหลานี้จะใชในการปองกัน

ÅÔ¢ÊÔ·¸Ô ìÁËÒÇÔ·ÂÒÅÑÂàªÕÂ§ãËÁè
Copyright  by Chiang Mai University
A l l  r i g h t s  r e s e r v e d

ÅÔ¢ÊÔ·¸Ô ìÁËÒÇÔ·ÂÒÅÑÂàªÕÂ§ãËÁè
Copyright  by Chiang Mai University
A l l  r i g h t s  r e s e r v e d



 25

การบุกรุก ตรวจสอบพฤติกรรมที่ผิดปกติหรือนาสงสัย และการตอบสนองตอเหตุการณที่สราง
ความไมปลอดภัยเหลานั้น ซ่ึงสามารถแบงไดเปนสองประเภทหลักๆคือเทคโนโลยีทางดาน
ปฏิบัติการ (Operational techonology) และการเขารหัสลับ (Cryptography) จุดประสงคของการ
รักษาความปลอดภัยโดยใชเทคโนโลยีทางดานปฏิบัติการนั้นคือเพื่อปองกันและรักษาความพรอม
ใชงานของแหลงขอมูล สวนเทคโนโลยีทางดานการเขารหัสลับคือเพื่อการรักษาความลับ ความ
สมบูรณ และการพิสูจนตัวตนเพื่อเขาใชงานแหลงขอมูล โดยในเอกสารรายงานการคนควาอิสระ 
ฉบับนี้จะขอกลาวถึงแตเทคโนโลยีทางดานปฏิบัติการเฉพาะบางสวนเทานั้น  

2.8.1 ไฟรวอลล (Firewall)  
Ronald L. Krutz (2001) โดยพื้นฐานแลวไฟลวอลลเปรียบเสมือนกําแพงกั้น

กลางระหวางเครือขายสองเครือขายเพื่อปองกันการเขาไปใชงานเครือขายที่ตองการปกปองตาม
นโยบายที่ไดกําหนดไว 

 

รูปที่ 2.8 แสดงไฟรวอลลกัน้ระหวางอินเทอรเน็ตกับเครือขายภายใน 

 
ชนิดของไฟรวอลล 

2.8.1.1 Packet Filter เปนรูปแบบไฟลวอลลที่เกาแกที่สุดแบบหนึ่ง โดยมักจะอาศัย
กาทํางานของอุปกรณเครือขายที่เราเรียกกันวา Router (เราเตอร) โดย 
Router หนาที่หลักของ Router คือทําการคนหาเสนทางและสงตอ Packet 
(ขอมูลช้ินเล็กๆที่เดินทางในเครือขาย) ไปยังเครือขายอื่นๆ  
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รูปที่ 2.9 แสดงRouter ทําหนาที่ Packet Filtering 

 Router จะเสมือนเปนตัวเชื่อมเครือขายภายนอกเขากับเครือขายภายใน และดวย
หลักการทํางานของ Router นี่จึงมีการพัฒนาคุณสมบัติเพิ่มเติมในการให Router ตรวจสอบ Packet 
กอนที่จะรับหรือสงเทียบกับกฏเกณฑที่ไดกําหนดไว ถาหาก Packet ช้ินไหนทําตามกฏเกณฑที่ตั้ง
ไวก็สามารถยอมรับใหรับเขามาในเครือขาย หรือ สงออกไปนอกเครือขายได ซ่ึงกฎที่ตั้งไวใน 
Router นั้นเรามักจะเรียกวา Access Control Lists (ACLs)  
 

วิธีการจะพิจารณา Packet วาถูกตองตามกฎที่วางไวรึไม Router จะทําการตรวจสอบ
ขอมูลสวนที่อยูในเฮดเดอร (header) ของPacketที่ผานเขามา เทียบกับกฎที่กําหนดไวและตัดสินวา
ควรจะทิ้ง(drop)Packetนั้นไปหรือวาจะอนุญาต (accept) ใหPacketนั้นผานไปได 

ในการพิจารณาเฮดเดอร Packet Filter จะตรวจสอบในระดับของ           อินเทอรเน็ตเล
เยอร (Internet Layer) และทรานสปอรตเลเยอร (Transport Layer) ในอินเทอรเน็ต โมดล ซ่ึงใน
อินเทอรเน็ตเลเยอรจะมีแอตทริบิวตที่สําคัญตอ Packet Filtering ดังนี้  

(1) ไอพีตนทาง 
(2) ไอพีปลายทาง 
(3) ชนิดของโปรโตคอล (TCP UDP และ ICMP) 

และในระดับของทรานสปอรตเลเยอร มีแอตทริบิวตทีสํ่าคัญคือ 
(1) พอรตตนทาง 
(2) พอรตปลายทาง 
(3) แฟล็ก (Flag ซ่ึงจะมีเฉพาะในเฮดเดอรของPacket TCP) 
(4) ชนิดของ ICMP message (ในPacket ICMP) 
ซ่ึงพอรตของทรานสปอรตเลเยอร คือทั้ง TCP และ UDP นั้นจะเปนสิ่งที่บอกถึงแอพ

พลิเคชันที่Packetนั้นตองการติดตอดวยเชน พอรต 80 หมายถึง HTTP พอรต 21 หมายถึง FTP เปน
ตน ดังนั้นเมื่อ Packet Filter พิจารณาเฮดเดอร จึงทําใหสามารถควบคุมPacketที่มาจากที่ตางๆ และมี
ลักษณะตางๆ (ดูไดจากแฟล็กของPacket หรือ ชนิดของ ICMP ในPacket ICMP) ได เชน หาม
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Packetทุกชนดิจาก crack.cracker.net เขามายังเครือขาย 203.154.207.0/24 หามPacketที่มีไอพีตน
ทางอยูในเครือขาย 203.154.207.0/24 ผานเราเตอรเขามา (ในกรณีนี้เพื่อเปนการปองกัน ip 
spoofing) เปนตน 

Packet Filtering สามารถอิมพลีเมนตไดจาก 2 แพล็ตฟอรม คือ 
(1) เราเตอรที่มีความสามารถในการทํา Packet Filtering (ซ่ึงมีในเราเตอรสวนใหญอยู

แลว) 
(2) คอมพิวเตอรทีท่ําหนาที่เปนเราเตอร  

 
 
ซ่ึงจะมีขอไดเปรียบเสียเปรยีบกันดังนี ้
 
ตารางที่ 2.1  แสดงการเปรียบเสียเปรียบขอดีขอเสียในการเลือกอุปกรณมาทําหนาที ่Packet 

Filtering 

 

 ขอด ี ขอเสีย 

เราเตอร ประสิทธิภาพสูงมีจํานวน 
อินเตอรเฟสมาก 

เพิ่มเติมฟงกชันการทํางานไดยาก อาจ
ตองการหนวยความจํามาก 

คอมพิวเตอรทีท่ํา
หนาที่เปนเราเตอร 

เพิ่มฟงกชันการทํางานไดไม
จํากัด 

ประสิทธิภาพปานกลางจํานวน      
อินเตอรเฟสนอยอาจมีความเสี่ยงจาก
ระบบปฏิบัติการที่ใช 

ขอดีของ Packet Filtering 
(1) ไมขึ้นกับแอพพลิเคชัน 
(2) มีความเร็วสูง 
(3) รองรับการขยายตัวไดด ี
ขอเสียของ Packet Filtering 

                     บางโปรโตคอลไมเหมาะสมกับการใช Packet Filtering เชน FTP, ICQ ซ่ึงมีการ
ทํางานแบบไดนามิกพอรต  อยางไรก็ตามไฟลวอลลประเภทนี้คอนขางใชงานลําบากเนื่องจาก การ
เปลี่ยนแปลงกฎหรือตั้งกฎมีความซับซอนและยุงยาก นอกจากนี้ยังมีจุดออนดานอื่นๆ อีกเชน ไมมี
การตรวจสอบสิทธิที่มากพอในการใชงาน กฏเกณฑที่ตั้งไวอยางซับซอนจะมีผลตอประสิทธิภาพ
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การทํางานของตัว Router เอง และบางครั้งมักมีการนําไฟลวอลลแบบนี้มากั้นเขตพิเศษที่เรามักจะ
เรียกกันวา DMZ (Demilitarized zone) 

2.8.1.2 Proxy หรือ Application Gateway 
เปนแอพพลิเคชันโปรแกรมที่ทํางานอยูบนไฟรวอลลที่ตั้งอยูระหวาง  เครือขาย 2 

เครือขาย ทําหนาที่เพิ่มความปลอดภัยของระบบเครือขายโดยการควบคุมการเชื่อมตอระหวาง
เครือขายภายในและภายนอก Proxy จะชวยเพิ่มความปลอดภัยไดมากเนื่องจากมีการ    ตรวจสอบ
ขอมูลถึงในระดับของแอพพลิเคชันเลเยอร (Application Layer)  

เมื่อไคลเอนตตองการใชบริการภายนอก ไคลเอนตจะทําการติดตอไปยัง Proxy 
กอน ไคลเอนตจะเจรจา (negotiate) กับ Proxy เพื่อให Proxy ติดตอไปยังเครื่องปลายทางให เมื่อ 
Proxy ติดตอไปยังเครื่องปลายทางใหแลวจะมีการเชื่อมตอ (connection) 2 การเชื่อมตอ คือ 
ไคลเอนตกับ Proxy และ Proxy กับเครื่องปลายทาง โดยที่ Proxy จะทําหนาที่รับขอมูลและสงตอ  
ขอมูลใหใน 2 ทิศทาง ทั้งนี้ Proxy จะทําหนาที่ในการตัดสินใจวาจะใหมีการเชื่อมตอกันหรือไม จะ
สงตอPacketใหหรือไม  

 

รูปที่ 2.10 แสดงใช Dual-homed Host เปน Proxy Server 

ขอดีของ Proxy 
1. มีความปลอดภัยสูง 
2. รูจักขอมูลในระดับแอพพลิเคชัน 

ขอเสียของ Proxy 
1. ประสิทธิภาพต่ํา 
2. แตละบริการมกัจะตองการโปรเซสของตนเอง 
3. สามารถขยายตัวไดยาก  
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2.8.1.3 Stateful Inspection Technology 
โดยปกติแลว Packet Filtering แบบธรรมดา (ที่เปน Stateless แบบที่มีอยูในเรา

เตอรทั่วไป) จะควบคุมการเขาออกของPacketโดยพิจารณาขอมูลจากเฮดเดอรของแตละPacket 
นํามาเทียบกับกฎที่มีอยู ซ่ึงกฎที่มีอยูก็จะเปนกฎที่สรางจากขอมูลสวนที่อยูในเฮดเดอร   เทานั้น 
ดังนั้น Packet Filtering แบบธรรมดาจึงไมสามารถทราบไดวา Packetนี้อยูสวนใดของการเชื่อมตอ 
เปนPacketที่เขามาติดตอใหมหรือเปลา หรือวาเปนPacketที่เปนสวนของการเชื่อมตอท่ีเกิดขึ้นแลว 
เปนตน 

Stateful Inspection เปนเทคโนโลยีที่เพิ่มเขาไปใน Packet Filtering โดยในการ
พิจารณาวาจะยอมใหPacketผานไปนั้น แทนที่จะดูขอมูลจากเฮดเดอรเพียงอยางเดียว Stateful 
Inspection จะนําเอาสวนขอมูลของPacket (message content) และขอมูลท่ีไดจากPacketกอนหนานี้
ที่ไดทําการบันทึกเอาไว นํามาพิจารณาดวย จึงทําใหสามารถระบุไดวาPacketใดเปนPacketที่ติดตอ
เขามาใหม หรือวาเปนสวนหนึ่งของการเชื่อมตอที่มีอยูแลว 

ตัวอยางผลิตภณัฑทางการคาที่ใช Stateful Inspection Technology   
1. Check Point Firewall-1  
2. Cisco Secure Pix Firewall 
3. SunScreen Secure Net 
4. และสวนทีเ่ปน open source แจกฟรี ไดแก  
5. NetFilter ใน Linux (Iptables ในระบบปฏิบัติการลีนุกซเคอรเนล 2.4 เปน
ตนไป)  

 
2.8.2 ระบบตรวจสอบผูบุกรุก (Intrusion Detection System หรือ IDS) 

ร.อ.วิวัต เรืองมี (2548) ระบบตรวจสอบการบุกรุกคือระบบที่ใชในการตรวจสอบ 
การใชงานและความพยายามในการใชงานคอมพิวเตอรหรือเครือขายคอมพิวเตอรซ่ึงขัดกับ
ขอบังคับและเจตุจํานงคการใชงาน สงผลตอความปลอดภัยของระบบคอมพิวเตอรหรือเครือขาย
คอมพิวเตอร 3 ประการคือ การรักษาความลับ (Confidentiality) ความสมบูรณ (Integrity) และความ
พรอมใชงาน(Availability) 

2.8.2.1 ทําไมถึงจําเปนตองใชระบบตรวจสอบผูบุกรุก 
เมื่อคํานึงถึงเรื่องความปลอดภัยของคอมพิวเตอรมักเปนการยากในการมอง

ภาพที่ชัดเจนวา อะไรที่จะบงบอกไดวาการใชงานคอมพิวเตอรมีความปลอดภัย เนื่องจากความ
ปลอดภัยของคอมพิวเตอรเปนสิ่งที่จับตองไมไดและยากตอการวัด แตอยางไรก็ตามเราสามารถ
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เปรียบเทียบความปลอดภัยของคอมพิวเตอรกับการรักษาความปลอดภัยสถานที่ ในการรักษาความ
ปลอดภัยสถานที่นั้นนอกจากการ จัดบริเวณที่ตองการรักษาความปลอดภัยใหมีร้ัวรอบขอบชิด มี
กุญแจที่ใชล็อกประตูหรือทางเขาออก ส่ิงหนึ่งที่จะขาดไมไดคือการจัดใหมีบุคคลหรืออุปกรณที่
คอยตรวจสอบ การละเมิดตออุปกรณหรือเครื่องกีดขวางที่จัดตั้งเพื่อความปลอดภัย ทั้งนี้เนื่องจาก
อาจมีผูไมหวังดีพยายามบุกรุกโดยทําลายอุปกรณหรือเคร่ืองกีดขวางดังกลาวดังนั้นเราจึงตองอาศัย
ระบบที่ใชตรวจสอบเมื่อมีการทําลายหรือลวงลํ้าตออุปกรณหรือเครื่องกีดขวางที่ไดติดตั้งไวอีก   
ช้ันหนึ่ง ตัวอยางอุปกรณที่ใชตรวจสอบเชน ระบบสัญญาณเตือนขโมยที่ใชควบคูกับร้ัวที่แข็งแรง  

ระบบเครือขายคอมพิวเตอรก็เชนเดียวกัน บุคคลทั่วไปมักคิดวาการติดตั้ง  
ไฟรวอลลตามลําพังก็สามารถทําใหเครือขายคอมพิวเตอรมีความปลอดภัย แตอยางไรก็ตามการ
ติดตั้งไฟรวอลล ใหกับระบบเครือขายคอมพิวเตอรก็เปรียบเสมือนการสรางรั้วหรือกําแพงเพื่อ
ตรวจสอบบุคคลที่จะเขามาในสถานที่ที่จะการรักษาความปลอดภัยแตหากมีบุคคลไมหวังดีสามารถ
ปนร้ัวเขามาได การรักษาความปลอดภัยโดยใชร้ัวก็หมดความหมาย ดังนั้นในการเพิ่มความ     
ปลอดภัยอีกประการหนึ่งคือการใชระบบตรวจสอบการบุกรุกซึ่งมีคุณลักษณะที่กลาวมาในตอนตน 

2.8.2.2 ชนิดของระบบตรวจสอบผูบุกรุก 
Earl Carter (2005) ไดแบงประเภทของระบบตรวจสอบผูบุกรุกสามารถ

แบงไดเปน 2 ประเภทหลักดังนี้  
1) แบงตามวิธีการตรวจจับการบุกรุก 

ก. Anomaly Detection หรือ Profile-based Detection 
การตรวจจับโดยวิธีนี้ตองอาศัยการสรางแฟมขอมูล (Profile) ของผูใช

หรือกลุมของผูใชงานในระบบขึ้นมา เพื่อใชเก็บพฤติกรรมการใชงานที่เปนปกตจิากกจิกรรมหรือ
งานที่ตองทําอยูเปนประจํา แฟมขอมูลเหลานี้จึงเปรียบเสมือนบรรทัดฐานทีใ่ชในการตรวจจับ   
พฤติกรรมที่ผิดปกติไปจากการทํางานตามปกติของผูใชในระบบ 

ดวยวิธีนี้ระบบตรวจสอบผูบุกรุกจะสามารถตรวจจับการบุกรุกไดโดย
ดูจากพฤติกรรมการที่ผิดไปจากการใชงานปกติของระบบ ซ่ึงจะไมมีรูปแบบที่แนนอนสําหรับทุก
ระบบขึ้นอยูกับพฤติกรรมการใชงานปกติของระบบนั้นๆเอง  ฉะนั้นการกําหนดบรรทัดฐานของ   
พฤติกรรมปกติในระบบจึงเปนเรื่องที่สําคัญและละเอียดออนมาก  ถาระบบสามารถกําหนด   
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บรรทัดฐานที่ครอบคลุมพฤติกรรมการใชงานปกติของระบบไดหมด การเกิด False Positive11 จาก
ระบบตรวจสอบผูบุกรุกประเภทนี้ก็จะมีโอกาสเกิดขึ้นนอย  ในขณะที่การเกิด False Negative12 ก็มี
โอกาสเกิดขึ้นไดจากการบุกรุกที่มีพฤติกรรมเหมือนการใชงานตามปกติในระบบ ซ่ึงในกรณีนี้แทบ
จะเปนไปไมไดเลยที่ระบบตรวจสอบผูบุกรุกประเภทนี้จะสามารถแยกแยะไดวาพฤติกรรมใดเปน
การใชงานตามปกติหรือวาเปนบุกรุก 

ข. Misuse Detction หรือ Signature-based Detection 
 เปนการตรวจจับพฤติกรรมการบุกรุกโดยเปรียบเทียบจากขอมูล

ลักษณะเฉพาะ (Signature) ที่ใชอางอิง ซ่ึ

                                                       

งลักษณะเฉพาะเหลานี้จะเปนกลุมของกฏตางๆที่เปน     
รูปแบบหรือพฤติกรรมของผูบุกรุกที่ใชในการบุกรุกเขาสูระบบ 

 ฉะนั้นการกําหนดรูปแบบลักษณะเฉพาะที่ใชอางอิงเปรียบเทียบที่ดี 
จะสามารถลดโอกาสในการเกิด False Positive ได ในขณะที่การปองกันการเกิด False Negative จะ
ขึ้นอยูกับการหมั่นปรับปรุงฐานขอมูลลักษณะเฉพาะเหลานี้ใหทันสมัยตอรูปแบบการบุกรุกที่
เกิดขึ้นใหมๆอยูตลอดเวลา 

2) แบงตามตําแหนงในการตรวจจับการบุกรุก 
ก.  Host-based IDS (HIDS)   ทํางานอยูบนเครื่องคอมพิวเตอรที่ตองการ

ตรวจสอบการบุกรุกเอง โดยตรวจจับการบุกรุกที่เกิดขึน้ในระดับระบบปฎิบัติการ (Operating 
System)  ซ่ึงขอมูลที่ไดจากระบบตรวจสอบประเภทนี้เปนขอมูลที่ไดหลังการบุกรุกไปยังเครื่อง 
เปาหมายแลวจริงๆเทานั้น    ในขณะที่ระบบตรวจสอบผูบุกรุกประเภท Network-based IDS จะไม
สามารถทําได เพราะการสงสัญญาณเตือนภัยเมื่อตรวจพบพฤติกรรมที่เขาขายการบกุรุกที่เขามายัง
ระบบเครือขายทั้งหมด จึงมแีต Host-based IDS เทานั้นที่สามารถตัดสินไดวาการบกุรุกที่ตรวจพบ
คร้ังนั้นสําเร็จหรือลมเหลว 

 
11 False Positive หมายถึงการที่ IDS ตรวจพบการบุกรุกที่เกิดจากกจิกรรมการทํางานปกติ ซ่ึงไมใช
การบุกรุกจริง ซ่ึงการเกิด False Positive จะทําใหเกดิการสูญเสียทัง้เวลาและทรพัยากรของระบบ
โดยเปลาประโยชน 
12 False Negative หมายถึงการที่ IDS ตรวจไมพบการบุกรุกที่เกิดขึ้นจรงิ ซ่ึงการเกิด False Negative 
จะใหผลลัพธที่เลวรายกวา False Positive มาก แตก็เปนการยากทีจ่ะออกแบบ IDS ไมใหเกิด False 
Negative ขึ้น ในขณะที่เราออกแบบใหระบบมี False Negative ใหนอยเทาไหร แนวโนมที่ระบบจะ
เกิด False Positive ก็มีมากขึน้เทานั้น 
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ข. Network-based IDS (NIDS)ทํางานอยูบนเครือขายจะทําการเฝาดแูละ
ตรวจสอบขอมูลPacketตางๆจะถูกตรวจสอบโดยตัวตรวจจับหรือเซ็นเซอร (Sensor) ของระบบ ซ่ึง
ตัวตรวจจับจะมองเห็นเฉพาะPacketที่วิ่งผานบนเครือขายที่ตัวตรวจจับนั้นติดตั้งอยูเทานั้น ซ่ึงระบบ
ตรวจสอบประเภทนี้สามารถตรวจสอบการบุกรุกไดทั้งระบบเครือขาย ไมเกดิความยุงยากในการ
ติดตั้งระบบตรวจสอบผูบุกรุกบนเครื่องที่ตองการตรวจสอบทุกเครื่องเหมือน Host-based IDS และ
การเก็บบันทกึขอมูลการบุกรุกที่แยกตางหาก ทําใหปลอดภัยจากการทําลายรองรอยการบุกรุก
หลังจากผูบุกรกุสามารถเขาสูระบบแลว 

Packet ตางๆจะเปนที่สนใจของตวัตรวจจับก็ตอเมื่อPacketนั้นเขากับ
รูปแบบที่กําหนดไว ซ่ึงปกตแิลวรูปแบบจะมีอยู 3 ประเภท ไดแก 

1. รูปแบบทางตัวอักษร (String signature)  ซ่ึงอาจบงบอกถึงการโจมตี 
ตัวอยางเชน " cat " + + " 7% rhost " อาจทําใหระบบยูนิกซ เกิดชองโหวตอการโจมตีบนเครือขาย
ได 

2. รูปแบบทางพอรต (Port signature) เปนการพยายามติดตอเขามาทาง
พอรตที่รูจักกันดีและมักจะถูกโจมตี เชน telnet จะใช TCP พอรต 23, FTP จะใช TCP พอรต 21/20, 
SUNRPC ใช TCP/UDP พอรต 111 และ IMAP จะใช TCP พอรต 143 ซ่ึงถาระบบของเราไมไดเปด
พอรตดังกลาว แตมีการพยายามเชื่อมตอเขามา แสดงวาPacketดังกลาว อาจจะมีความประสงครายก็
ได 

3. รูปแบบทางเงื่อนไขในสวนเฮดเดอร (Header condition signature)เปน
พยายามสงขอมูลที่มีลักษณะเปนอันตรายและผิดกฎของการกําหนดคาในสวนของเฮดเดอร 
ตัวอยางที่เห็นไดชัดคือPacket TCP ซ่ึงมีทั้ง SYN และ FIN Flags 

2.8.2.3 กลไกระบบตรวจสอบผูบุกรุก 
ระบบตรวจสอบผูบุกรุกจะทําการวิเคราะหกิจกรรมตางที่เกิดขึ้นบนระบบ

คอมพิวเตอรและเครือขายคอมพิวเตอรวาเปนการบุกรุกหรือความพยายามในการบุกรุกหรือไมโดย
อาศัยคาตางๆ อาทิเชน Network traffic การใชงาน CPU, I/O,ไฟล หรือท่ีอยูของผูใช โดยใชแบงวิธี
วิเคราะหหลักๆออกเปน 2 วิธีคือการตรวจสอบกับขอกําหนดการใชงานและการตรวจสอบจากสถิติ
การใชงาน 

ระบบตรวจจับการบุกรุกโดยทั่วไปจะใชวิธีตรวจสอบกับขอกําหนดการ
ใชงาน ทั้งนี้เนื่องจากมีความงาย มาก กวาการตรวจสอบจากสถิติซ่ึงมักมีกรณีใหมเกิดขึ้นตลอดเวลา
ทําใหการระบุวาการกระทํานั้นเปนการบุกรุกมีความยากและอาจเกิดการระบุที่ผิดพลาด (Fault 
Alarm) 
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2.9 หลักการพื้นฐานของโปรโตคอล TCP/IP 
 

ในการสื่อสารระหวางมนุษยนั้น ตองใชภาษาในการสื่อสาร และภาษาที่ใชในการ
ส่ือสารนั้นก็มีความแตกตางกันไปตามเชื้อชาติ การสื่อสารในชนชาติเดียวกันก็ตองใชภาษาเดียวกัน 
แตในการสื่อสารกับชนชาติอ่ืน ตองใชภาษาที่สามารถเปนสื่อกลางไดเชน ภาษาอังกฤษเปนตน 

คอมพิวเตอรก็เชนกัน ในการที่จะใหคอมพิวเตอรทําการติดตอส่ือสารซึ่งกันและกันได
นั้น ก็ตองใชภาษาในการติดตอส่ือสารเชนกัน แตในทางคอมพิวเตอรนั้นจะไมเรียกวาภาษาแตจะ
ถูกเรียกวา โปรโตคอล (Protocol) และเชนเดียวกันโปรโตคอลที่ใชในการสื่อสารของคอมพิวเตอรก็
มีอยูหลายโปรโตคอลดวยกัน การที่จะใหคอมพิวเตอรสามารถสื่อสารกันไดก็ตองใชโปรโตคอล
เดียวกันดวย และชุดโปรโตคอลที่ เปนมาตรฐานที่ใชงานทางดานอินเทอรเน็ตก็จะเปนชุด
โปรโตคอลที่เรียกวา TCP/IP  

ดังนั้น TCP/IP ก็คือชุดโปรโตคอลที่ถูกพัฒนาขึ้นมาเปนมาตราฐานในการ
ติดตอส่ือสารกันระหวางเครื่องคอมพิวเตอร ทําใหเครื่องคอมพิวเตอรสามารถใชงานทรัพยากรเชน 
แฟมขอมูล หรือ เนื้อที่ไดรวรวมกันได โดยผานระบบเครือขาย 

ในความเปนจริงแลว TCP/IP ประกอบไปดวยโปรโตคอลที่แตกตางกันในหลายชั้น        
เลเยอรดวยกัน เชน TCP (Transmission Control Protocol), IP (Internet Protocol) เปนตน ซ่ึงเปน         
โปรโตคอลที่เปนที่รูจักและใชงานกันอยางแพรหลาย ดังนั้นในปจจุบันเมื่อกลาวถึงการใชงาน    
อินเทอรเน็ตจึงมักจะเรียกชุดโปรโตคอลนี้รวมกันวา TCP/IP  

2.9.1 ลําดับชั้นการทํางานของโปรโตคอล 
ในการศึกษาหลักการทํางานของโปรโตคอลในระบบเครือขาย(Network 

Protocols) ใดๆ จะเริ่มตนดวยการมองการทํางานของมันเปนชั้น ๆ หรือที่เรียกวาเลเยอร (Layer) 
การทํางานทั้งหมดของโปรโตคอลจะประกอบไปดวยหลาย ๆ เลเยอรซ่ึงนํามาวางซอนกันได
ออกมาเปนรูปแบบที่เราเรียกวา Protocol Stack  แตละเลเยอรก็จะมีหนาที่การทํางานที่ชัดเจนและ
ไมเกี่ยวของกัน แตละชั้นจะรูเพียงวิธีการสงขอมูลไปยังชั้นอื่นๆ จะไมรูถึงการทํางานขางในเลย แต
ละชั้นจะมีการแบงการทํางานออกเปนโปรโตคอลตางๆจํานวนไมเทากัน ทําใหเปนการยากที่จะ
ระบุวาโปรโตคอลในระบบเครือขายโดยรวมแลวมีทํางานกี่เลเยอร แตก็มีมาตรฐานที่เปนที่ยอมรับ
กันโดยทั่วไป เรียกวา Open System Interconnect (OSI) Reference Model ซ่ึงทําการแบงการทํางาน
ของโปรโตคอลในระบบเครือขายออกเปน 7 เลเยอร ดังนี้ 
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7 Application Layer 

6 Presentation Layer 

5 Session Layer 

4 Transport Layer 

3 Network Layer 

2 Data Link Layer. 

1 Physical Layer. 

รูปที่ 2.11 โมเดล OSI13

 

แตละชั้นก็มีขอกําหนดและการทํางานที่แนนอนและไมเกี่ยวของกับชัน้อื่น สําหรับ
การศึกษาโปรโตคอล TCP/IP นั้นบางที่กจ็ะไมอางอิง OSI Reference Model เนื่องจากมีการแบงชัน้
การทํางานอยางละเอียดทําใหเขาใจยาก ดังนั้นจึงมจีะสรางโมเดลขึ้นมาใหมเพื่อใหในการอธิบาย
การทํางานของโปรโตคอล TCP/IP โดยแบงออกเปน 4 ช้ันดังนี ้

 
Application Layer Telnet, FTP, e-mail, etc 
Transport Layer TCP, UDP 
Internet Layer IP, ICMP, IGMP 
Link Layer Device driver and interface card 

 
รูปที่ 2.12 โมเดล Internet Reference TCP/IP14

 

                                                        
13 Obert N. Myhre, CCNA Certification: Routing Basics for Cisco Crtified Ntwork Associates 
Exam 640-407 (NJ : Prentice Hall PTR, 1999), pp. 6 
14 W. Richard Stevens, TCP/IP Illustrated, Volume 1 The Protocols (Bangalore : Addison Wesley 
Longman, Inc, 1999), pp. 6 
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1.)  เลเยอร Application ทําหนาที่จัดการเกีย่วกับแอพริเคชันหรือโปรแกรมตางๆที่
ถูกใชงานโดยผูใช ตัวอยางของแอพริเคชันที่ใชงานโดยทัว่ไป เชน  

ก. Telnet หรือ Remote login เปนบริการใหผูใชงานสามารถเรียกใชงานเครื่อง
คอมพิวเตอรจากเครื่องคอมพิวเตอรที่อยูหางออกไปได 

ข. FTP (File Transfer Protocol) เปนบริการในการโอนถายแฟมขอมูลระหวาง
เครื่องคอมพิวเตอร 

ค. SMTP (Simple Mail Transfer Protocol) เปนบริการในการรับ-สงจดหมาย
อิเล็กทรอนิกส 

ง. DNS (Domain Name Service) เปนบริการแปลงชื่อจากรูปแบบของ           
โดเมนเนม เชน cmu.chiangmai.ac.th เปนแบบไอพีแอดเดรส เชน 202.28.249.1 หรือทํากลับกันใน
การแปลงไอพแีอดเดรสไปเปนชื่อโดเมนเนม 

จ. NFS (Network File System) เปนบริการในการใชทรัพยากร เชน แฟมขอมูล 
หรือเนื้อที่ระหวางเครื่องคอมพิวเตอรผานระบบเครือขาย 
 

2.) เลเยอร Transport ทําหนาที่ในการจดัเตรียมชองทางในการสงผานขอมูลของ    
เลเยอร Application ระหวางโฮสต ในเลเยอร Transport นี้ยังแบงออกเปน 2 โปรโตคอล ไดแก  

ก. UDP (User Datagram Protocol) 
มีหนาที่เพยีงแคทําการจัดสงขอมูลที่เรียกวา Datagram ไปยังโฮสตปลายทาง

โดยไมมีการตรวจสอบกับปลายทางวามีผูรับหรือไม ดังนั้น Datagram ที่ถูกสงไปอาจจะไมถึง 
ปลายทางก็ได โดยปกตแิลวถาหากใชโปรโตคอลนี้แลวตองการตรวจสอบวาขอมูลถึงปลายทางจริง
หรือไม จะใหโปรแกรมในเลเยอร Application ทําหนาที่ในการตรวจสอบแทน  

ข. TCP (Transmission Connection Protocol) 
มีหนาที่ในการจัดเตรียมเกี่ยวกับความถูกตองแนนอนของขอมูลระหวางโฮสต

มีการตรวจสอบขอมูลระหวางตนทางและปลายทาง รวมถึงการจัดการแบงขอมูลจากแอพริเคชันให
มีขนาดพอเหมาะกับเลเยอร Network กําหนด Time out ของสัญญาณตอบรับจากโฮสตปลายทาง 
และอ่ืนๆ 

3.) เลเยอร Network หรือเรียกอีกชื่อหนึ่งวาเลเยอร Internet ทําหนาที่จัดการเกี่ยวกับ
การสงผานขอมูลไปมาของPacketในเครือขายหรือทําการจัดการเกี่ยวกับการหาเสนทาง (Routing)      
นั้นเอง โปรโตคอลในเลเยอรนี้ไดแก  

ก. IP (Internet Protocol) 
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เปนโปรโตคอลหลักที่ทํางานอยูในโปรโตคอล TCP/IP ทําหนาที่ในการ    
ติดตอกับโปรโตคอลตางๆทั้ง TCP, UDP, ICMP, และ IGMP ในรูปของไอพีดาตาแกรม (IP 
Datagram) ซ่ึงการสงขอมูลนั้นจะเปนการสงแบบ Connectionless คือจะไมมกีารตรวจสอบ
ปลายทางวามผูีรับหรือไม  โปรโตคอล IP จะทําหนาทีเ่พียงสงขอมูลแตละดาตาแกรมออกไป และ
ถาหากเกดิความผิดพลาดบางอยางเชน เกิดปญหาที่เราเตอรกจ็ะทําเพยีงแคการสงขอความดวย 
ICMP กลับไปบอกแกตนทางเทานั้น การตรวจสอบขอมูลจะเปนหนาที่ของเลเยอรที่อยูสูงกวาขึน้
ไป  

ข. ICMP (Internet Control Message Protocol) 
เปนสวนประกอบของ IP ซ่ึงถูกใชโดยเลเยอร IP ในการเปลี่ยนขอมูลความ 

ผิดพลาดที่สําคัญตางๆ อันเกิดจากเลเยอร IP ของโฮสตหรือเราเตอรตางๆ ใหเปนขอความโดยปกติ
แลว ICMP จะถูกใชโดยเลเยอร IP แตก็สามารถถูกใชโดยเลเยอร Application ก็ได ตัวอยางเชน
โปรแกรม Ping และ Traceroute  ซ่ึงคําส่ังทั้งคูเปนแอพริเคชันที่ใชโปรโตคอล ICMP 

 
 

ค. IGMP (Internet Group Management Protocol) 
เปนโปรโตคอลที่ถูกใชงานโดยโฮสตและเราเตอรที่สนับสนุนการทํางาน

แบบ    มัลติแทสกิง (Multicasting) ทําหนาที่ในการเก็บและสงขอมูลเกี่ยวกับมัลติแทสกิงกรุปของ
โฮสตตางๆในระบบเครือขาย โปรโตคอล IGMP เปนโปรโตคอลที่คลายกับ ICMP คือเปน
โปรโตคอลที่เปนสวนประกอบของเลเยอร IP และขอมูลถูกสงออกสูเครือขายดวยไอพีดาตาแกรม 
จุดที่แตกตางจากโปรโตคอลอื่นๆคือ IGMP message จะมีขนาดคงที่เสมอ 

4.) เลเยอร Link หรือเรียกอีกชื่อหนึ่งวาเลเยอร Data-link โดยปกตแิลวจะหมายถึง
ไดฟเวอรของอุปกรณ ระบบปฏิบัติการ เน็ตเวิรคอินเตอรเฟสการด (Network Interface Card) ของ
คอมพิวเตอร รวมถึงรายละเอียดเกีย่วกับเคเบิ้ลอินเตอรเฟส (Cable Interface) ดวย 
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2.9.2 สถานะของโปรโตคอล TCP ในการเชื่อมตอการทํางาน 

รูปที่ 2.13 แสดงลําดับและสถานะตางๆของโปรโตคอล TCP ในการเริม่ตนและสิ้นสดุการเชื่อมตอ
15 

ตารางที่ 2.2 แสดงสถานะในการรับสงของโปรโตคอล TCP 
3-Character abbreviation คําอธิบาย 

URG The urgent pointer is valid 
ACK The acknowledgement number is valid 
PSH Push data to receiving process as soon as possible 
RST Reset connection 
SYN Synchronize sequence numbers 
FIN Sender is finished sending data 

 

                                                        
15 W. Richard Stevens, TCP/IP Illustrated, Volume 1 The Protocols (Bangalore : Addison Wesley 
Longman, Inc, 1999), pp. 242 
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