
 
บทที่ 1 
บทนํา 

 
 
1.1 หลักการและเหตุผล 

 
ปจจุบันเทคโนโลยีสารสนเทศที่คนรูจักและใชงานมากที่สุดคืออินเทอรเน็ต(Internet) 

เนื่องจากสามารถคนควาหาความรูไดมากมายจากทั่วทุกมุมโลก มหาวิทยาลัยราชภัฏเชียงรายเปน
สถาบันการศึกษาระดับอุดมศึกษา ดําเนินการสอนในระดับปริญญาตรีและปริญญาโทในหลาย
สาขา มีนักศึกษารวมทั้งสิ้นประมาณ 17,000 คน ในการดําเนินการเรียนการสอนนั้นไดอาศัย
เทคโนโลยีสารสนเทศเขามาเปนสวนหนึ่งเพื่อเพิ่มทักษะและพัฒนาศักยภาพในการศึกษาของ
นักศึกษา รวมถึงการคนควาหาขอมูลของคณาจารยและเจาหนาที่ตางๆ ที่เกี่ยวของ ในดานการ
บริหารงานทั่วไปนั้นมีระบบสารสนเทศสําหรับการบริหารงาน ซ่ึงนํามาชวยในการทํางานหลาย
ดานของมหาวิทยาลัย เนื่องจากมีนักศึกษาเพิ่มจํานวนขึ้นมากทุกป ดังนั้นจํานวนเครื่องคอมพิวเตอร
ที่เชื่อมตออยูในเครือขายของมหาวิทยาลัยนั้นไดเพิ่มจํานวนขึ้นเพื่อรองรับความตองการที่เพิ่มมาก
ขึ้น 

ดานเครือขายภายในมหาวิทยาลัยนั้นโครงสรางหลักเปนระบบบกิกะบิตอีเธอรเน็ต 
(Gigabit Ethernet) ซ่ึงสามารถรองรับปริมาณงานที่มีมากในเครือขายไดอยางไมมีปญหา และใน
ดานการเชื่อมตอกับอินเทอรเน็ต มีการเชื่อมตอกับผูใหบริการอินเทอรเน็ต 3 รายเพื่อเพิ่ม
ประสิทธิภาพและรองรับปริมาณความตองการในการใชงานที่เพิ่มมากขึ้น 

เนื่องจากโครงสรางหลักของเครือขายมีขนาดใหญ ปญหาที่พบมากที่สุดคือการแพร
ระบาดของไวรัสอยางรวดเร็วและการโดนผูไมประสงคดีทําการโจมตีระบบเพื่อใหหยุดการทํางาน
อยูเสมอ เนื่องจากเจาหนาที่รับผิดชอบมีนอย ประกอบกับจํานวนเครื่องคอมพิวเตอรทื่เชื่อมตออยู
ในเครือขายมีเปนจํานวนมาก ทําใหการจัดการกับปญหาเปนไปดวยความลําบากอยางยิ่ง  

จากการศึกษาขอมูลเพิ่มเติมพบวาองคกรขนาดใหญมักมีระบบ ปองกันและตรวจจับ
การบุกรุกเครือขายโดยมากจะเปนฮารดแวรที่มีราคาแพงมาก ซ่ึงทางมหาวิทยาลัยราชภัฏเชียงราย
ไมมีงบประมาณเพียงพอในการจัดซื้อ ดังนั้นจึงไดเกิดแนวคิดในการสรางระบบตรวจจับการบุกรุก
เครือขายของมหาวิทยาลัยโดยใชซอฟตแวรเสรี (Free Software) ที่ไมไดมีการเรียกเก็บคาลิขสิทธิ์ 
ซ่ึงนาจะมีความเหมาะสมกับทางมหาวิทยาลัยมากที่สุด 
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1.2 วัตถุประสงคของการศึกษา 
 

เพื่อสรางระบบตรวจจับการบุกรุกเครือขายคอมพิวเตอรสําหรับมหาวทิยาลัยราชภัฏ 

เชียงราย 

 
 
1.3 ประโยชนท่ีไดรับ 
 

มหาวิทยาลัยราชภัฏเชียงรายมีระบบตรวจจบัการบุกรุกเครือขายที่ไมตองเสียเงิน
คาลิขสิทธิ์ในการจัดซื้ออุปกรณฮารดแวร (Hardware) ราคาแพง 

 
 
1.4 นิยามศัพทเฉพาะ 

Network Intrusion Detection System หมายถึง ระบบการตรวจจับการบุกรุกแบบ 
network-based นั้นจะทําการเฝาดูขอมูลบนเครือขายโดยที่ระบบดังกลาวจะทําการรับขอมูลทั้งหมด
ที่อยูบนสวนของเครือขายที่รับผิดชอบ นอกเหนือจากสวนของเครือขายที่รับผิดชอบ และชนิดของ
การสื่อสารอื่นๆ แลวระบบดงักลาวก็ไมสามารถทําการตรวจจับได  

 

 
 

รูปท่ี 1.1 แสดงหลักการทํางานของ ระบบการตรวจจับการบุกรุกแบบเครือขาย 
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1.5 เคร่ืองมือท่ีใชในการศึกษา 
 

1.5.1 ดานฮารดแวร 
1.  เครื่องไมโครคอมพิวเตอร มีคุณสมบัติดังนี ้

1) หนวยประมวลผลกลาง (CPU) Intel Pentium 4 ความเร็ว 2.4 กิกกะเฮิรต 
2) หนวยความจํา (Memory) ขนาด 512 เมกกะไบต 
3) จอภาพ (Monitor) 15 นิ้ว แบบเอสวีจีเอ (SVGA) 
4) หนวยความจําสํารอง (Hard disk) 40 กิกกะไบต 
5) การดแสดงผลมีหนวยความจํา 32 เมกกะไบต 

2. อุปกรณ Switch 4 ตวั 
1.5.2 ดานซอฟตแวร  
 1. ระบบปฏิบัติการ 

1)  ระบบปฏิบัติการ Linux Fedora Core3 Kernel 2.6.9-1.667 
2)  ระบบปฏิบัติการ FreeBSD 5.2.1 

2. ฐานขอมูล MySQL 4.0 
3. โปรแกรมภาษาที่ใชในการพัฒนาระบบ 

1)  ภาษาพีเอชพี(PHP Language) 4.3.10 
2) ภาษาเอชทีเอมแอล (HTML) 

4. โปรแกรมประยุกตสําหรับการชวยสรางระบบตรวจสอบการบุกรุก 
1)  โปรแกรมสนอท (Snort) 2.2.0 
2)  โปรแกรม ทีซีพีดัมพ (tcpdump) 3.8.3 
3)  โปรแกรม อารปาเช เวบเซอรฟเวอร (Apache web Server) 2.0.53 
4)  โปรแกรม เอซิด (ACID) 0.9.6b23 
5)  โปรแกรม เอนแมพ (NMap) 3.75 
6)  โปรแกรม Plug-ins อ่ืนๆ ของโปรแกรม Snort 
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1.6 ขอบเขต และวิธีศึกษา 
  

ศึกษา ออกแบบ และพัฒนาระบบตรวจสอบผูบุกรุกเครือขายของมหาวทิยาลัยราชภัฏ
เชียงรายซ่ึงมีขอบเขตและรายละเอียดดังตอไปนี ้

1.6.1 ขอบเขต 

1.  การจัดเก็บรูปแบบและตาํแหนงการบุกรุก 

2.  การรายงานผลเปนภาษาไทย 

3.  การแสดงรายงานเชิงสถิต ิ

4.  การจัดการเกี่ยวกับกฎเพื่อปรับแตงเงื่อนไขในการตรวจสอบการบุกรุก 

1.6.2 วิธีการศึกษา 

1.  ศึกษาหลักการทํางานของโปรโตคอล (Protocol) ทีซีพี/ไอพี (TCP/IP) 

2.  ศึกษาหลักการทํางานของระบบการตรวจจับการบุกรุกแบบเครือขาย  

(Network Intrusion Detection System) 

3. ศึกษาโครงสรางของระบบเครือขายภายในของมหาวิทยาลัยราชภัฏ 

เชียงราย 

4. ออกแบบแผนผังระบบตรวจจับการบุกรุก ภายในเครือขายมหาวิทยาลัย
ราชภัฏเชียงราย 

5. ทําการสราง ออกแบบ และทดสอบรูปแบบการโจมตีเครือขายจากภายใน 
และภายนอกมหาวิทยาลัย 

6. ทําการพัฒนาสวนจัดการเรือ่งกฎการตรวจสอบ 

7. ทําการติดตั้งระบบตามที่ไดออกแบบไว 

8. ทดสอบและปรับปรุงระบบ 
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