
 
บทที่ 2 

เอกสาร และงานวิจัยที่เกี่ยวของ 
 

ในการพัฒนาระบบลงทะเบียนและสนับสนุนการ เข าใช เครือข ายไรสายของ
มหาวิทยาลัยเชียงใหม ผูศึกษาไดคนควาเอกสาร บทความ และงานวิจัยที่เกี่ยวของโดยมีรายละเอียด
ดังนี้ 
 
2.1 ความรูเบื้องตนเกี่ยวกับเครือขายไรสาย 

ศิวรักษ ศิวโมกษธรรม (2547) กลาวถึงมาตรฐาน IEEE 802.11 ดังนี้ 
1) ความรูเบื้องตนเกี่ยวกับมาตรฐาน IEEE 802.11 

มาตรฐาน IEEE 802.11 ซ่ึงไดรับการตีพิมพคร้ังแรกเมื่อป พ.ศ. 2540 โดย IEEE 
(The Institute of Electronic Engineers) และเปนเทคโนโลยีสําหรับ WLAN ที่นิยมใชกัยอยาง
แพรหลายมากที่สุด คือ ขอกําหนด (Specification) สําหรับอุปกรณ WLAN ในสวนของ Physical 
(PHY) Layer และ Media Access Control (MAC) Layer โดยในสวนของ PHY Layer มาตรฐาน 
IEEE 802.11 ไดกําหนดใหอุปกรณมีความสามารถในการรับสงขอมูลดวยความเร็ว 1, 2, 5.5, 11 
และ 54 Mbps. โดยมีส่ือ 3 ประเภทใหเลือกใชไดแก คล่ืนวิทยุที่ความถี่สาธารณะ 2.5 GHz และ 5 
GHz และอินฟาเรด (Infrared) (1 Mbps และ 2 Mbps เทานั้น) สําหรับในสวนของ MAC Layer 
มาตรฐาน IEEE 802.11 ไดกําหนดใหมีกลไกการทํางานที่เรียกวา CSMA/CA (Carrier Sense 
Multiple Access/Collision Avoidance) ซ่ึงมีความหมายคลายคลึงกับหลักการ CSMA/CD 
(Collision Detection) ของมาตรฐาน IEEE 802.11 Ethernet ซ่ึงเปนที่นิยมใชกันทั่วไปในเครือขาย 
LAN แบบใชสายนําสัญญาณ นอกจากนี้ในมาตรฐาน IEEE 802.11 ยังกําหนดใหมีทางเลือกสําหรับ
สรางความปลอดภัยใหกับเครือขาย IEEE 802.11 WLAN โดยกลไกการเขารหัสขอมูล 
(Encryption) และการตรวจสอบผูใช (Authentication) ที่มีช่ือเรียกวา WEP (Wired Equivalent 
Privacy) ดวย 

2) วิวัฒนาการของมาตรฐาน IEEE 802.11 
มาตรฐาน IEEE 802.11 มีความสามารถในการรับสงขอมูลดวยความเร็ว 1 และ 2 

Mbps ดวยส่ือ อินฟราเรด (Infrared) หรือคล่ืนวิทยุที่ความถี่ 2.4 GHz และมีกลไก WEP ซ่ึงเปน
ทางเลือกสําหรับความปลอดภัยใหกับเครือขาย WLAN ไดในระดับหนึ่ง เนื่องจากมาตรฐาน IEEE 
802.11 เวอรชั่นแรกเริ่มนั้นมีประสิทธิภาพคอนขางต่ํา และไมมีการรองรับหลักการ Quality of 
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Service (QoS) ซ่ึงเปนที่ตองการของตลาด อีกทั้งกลไกรักษาความปลอดภัยที่ใชยังมีชองโหวอยูมาก 
IEEE จึงไดจัดตั้งคณะทํางาน (Task Group) ขึ้นมาหลายชุดดวยกันเพื่อทําการปรับปรุงเพิ่มเติม
มาตรฐานใหมีศักยภาพสูงขึ้น คณะทํางานกลุมที่มีผลงานที่นาสนใจ และเปนที่รูจักกันดีไดแก 
IEEE 802.11a, IEEE 802.11b, และ IEEE 802.11g 

คณะทํางานชุด IEEE 802.11a ไดตีพิมพมาตรฐานเพิ่มเติมนี้เมื่อป พ.ศ. 2542 มาตรฐาน 
IEEE 802.11a ใชเทคโนโลยีที่เรียกวา OFDM (Orthogonal Frequency Division Multiplexing) เพื่อ
ปรับปรุงความสามารถของอุปกรณใหรับสงขอมูลไดดวยความเร็วสูงสุดที่ 54 Mbps แตจะใช
คล่ืนวิทยุที่ความถี่ 5 GHz ซ่ึงเปนยานความถี่สาธารณะสําหรับใชงานในประเทศสหรัฐอเมริกาที่มี
สัญญาณรบกวนจากอุปกรณือ่ืนนอยกวาในยานความถี่ 2.4 GHz อยางไรก็ตาม ขอเสียหนึ่งของ
มาตรฐาน IEEE 802.11a ที่ใชคล่ืนวิทยุความถี่ 5 GHz ก็คือ ในบางประเทศยานความถี่ดังกลาวไม
สามารถนําไปใชงานไดอยางสาธารณะ ตัวอยางเชน ประเทศไทยไมอนุญาตใหมีการใชงานอุปกรณ 
IEEE 802.11a เนื่องจากความถี่ยาน 5 GHz ไดถูกจัดสรรสําหรับกิจการอื่นอยูกอนแลว นอกจากนี้
ขอเสียอีกอยางหนึ่งของอุปกรณ IEEE 802.11a WLAN ก็คือ รัศมีของสัญญาณมีขนาดคอนขางสั้น 
(ประมาณ 30 เมตร ซ่ึงสั้นกวารัศมีสัญญาณของอุปกรณ IEEE 802.11b WLAN ที่มีขนาดประมาณ 
100 เมตร สําหรับการใชงานภายในอาคาร) อีกทั้งอุปกรณ IEEE 802.11a WLAN ยังมีราคาสูงกวา 
IEEE 802.11b WLAN ดวย ดังนั้นอุปกรณ IEEE 802.11a WLAN จึงไดรับความนิยมนอยกวา 
IEEE 802.11b WLAN มาก 

คณะทํางานชุด IEEE 802.11b ไดตีพิมพมาตรฐานเพิ่มเติมนี้เมื่อป พ.ศ. 2542 เชนเดียวกัน
ซ่ึงเปนที่รูจักกันดี และใชงานกนัอยางแพรหลายมากที่สุดมาตรฐาน IEEE 802.11b ใชเทคโนโลยีที่
เรียกวา CCK (Complimentary Code Keying) ผนวกกับ DSSS (Direct Sequence Spread Spectrum) 
เพื่อปรับปรุงความสามารถของอุปกรณใหรับสงขอมูลไดดวยความเร็วสูงสุดที่ 11 Mbps ผาน
คล่ืนวิทยุความถี่ 2.4 GHz เปนยานความถี่ที่เรียกวา ISM (Industrial Scientific and Medical) ซ่ึงถูก
จัดสรรไวอยางสากลสําหรับการใชงานอยางสาธารณะดานวิทยาศาสตร อุตสาหกรรม และ
การแพทย โดยอุปกรณที่ใชความถี่ยานนี้ก็เชน IEEE 802.11, Bluetooth, โทรศัพทไรสาย และเตา
ไมโครเวฟ  สวนใหญแลวอุปกรณ IEEE 802.11 WLAN ที่ใชกันอยูในปจจุบันจะเปนอุปกรณตาม
มาตรฐาน IEEE 802.11b นี้และใชเครื่องหมายการคาที่รูจักกันดีในนาม Wi-Fi ซ่ึงเครื่องหมาย
การคาดังกลาวถูกกําหนดขึ้นโดยสมาคม WECA (Wireless Ethernet Computability Alliance) โดย
อุปกรณที่ไดรับเครื่องหมายการคาดังกลาวไดผานการตรวจสอบแลววาเปนไปตามมาตรฐาน IEEE 
802.11b และสามารถนําไปใชงานรวมกับอุปกรณยี่หออ่ืนๆ ที่ไดรับเครื่องหมาย Wi-Fi ได 
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ประมาณชวงกลางป พ.ศ. 2546 คณะทํางานชุด IEEE 802.11g ไดตีพิมพมาตรฐานเพิ่มเติม
นี้ โดยไดนําเทคโนโลยี OFDM มาประยุกตใชในชองสัญญาณวิทยุความถี่ 2.4 GHz ซ่ึงอุปกรณ 
IEEE 802.11g WLAN มีความสามารถในการรับสงขอมูลดวยความเร็วสูงสุดที่ 54 Mbps สวนรัศมี
สัญญาณของอุปกรณ IEEE 802.11g WLAN จะอยูระหวารัศมีสัญญาณของอุปกรณ IEEE 802.11a 
และ IEEE 802.11b เนื่องจากความถี่ 2.4 GHz เปนยานความถี่สาธารณะสากล อีกทั้งอุปกรณ IEEE 
802.11g WLAN สามารถทํางานรวมกับอุปกรณ IEEE 802.11b WLAN ได (backward-compatible) 
อุปกรณ IEEE 802.11g WLAN จึงไดรับความนิยมอยางแพรหลาย 

อนันต ผลเพิ่ม (2547) กลาวถึงการตั้งคาการรักษาความปลอดภัยเครือขายไรสายวา
เทคโนโลยี Wireless local area network (WLAN) ไดกลายเปนทางเลอืกเครือขายทีน่ิยมใชในการ
เชื่อมตอเครื่องคอมพิวเตอรหลายเครื่องในบานหรือธุรกิจขนาดเล็ก แมวาเครือขายไรสายจะให
ความยืดหยุนในเรื่องสถานที่ แตก็เพิ่มความเสี่ยงใหกับคอมพิวเตอรและสภาพแวดลอมการทํางาน
ในเครือขาย อีกทั้งยังเพิ่มประเด็นดานการรักษาความปลอดภัยทีไ่มมีในเทคโนโลยีเครือขายแบบมี
สายทั่วไป เชน การเชื่อมตอแบบอีเทอรเนต็ ประเด็นเรื่องความปลอดภยัที่กลาวถึงมีดงัตอไปนี ้

1) ขอกําหนดการตรวจสอบเพื่อระบุวาคอมพิวเตอรใดบางที่ไดรับอนุญาตใหเขา
รวมในเครือขายไรสาย 

2) การตั้งคาการเขารหัสที่อธิบายถึงวิธีการเขารหัสขอมูลที่สงแบบไรสาย เพื่อ
ไมใหผูลักลอบสามารถแปลขอมูลที่สง หรือเขาใชทรัพยากรในเครือขาย เชน โฟลเดอรที่ใชงาน
รวมกันได 

Microsoft Support (2006) กลาวถึงการรักษาความปลอดภัยดวย WPA วา มาตรฐานการ
รักษาความปลอดภัยดวย WPA  ประกอบดวย  

1) การพิสูจนตัวตนผูใชดวยมาตรฐาน IEEE 802.1x เปนสวนประกอบจําเปนใน
การรักษาความปลอดภัยดวย WPA  เมื่อใชงาน WPA รวมกับ RADIUS Server สามารถใชงาน 
Extensible Authentication Protocol (EAP) เปนโปรโตคอลในการพิสูจนตัวตนของผูใช โดยทําการ
ตั้งคาให RADIUS Server รองรับการใช EAP และตั้งคาที่เครื่องลูกขายใหเลือกใชโปรโตคอล
ดังกลาวในการติดตอกับเครื่องแมขายใหตรงกัน 

2) การจัดการรหัสที่ใชในการเขารหัสสําหรับการใชระบบรักษาความปลอดภัย
ดวย WPA จําเปนจะตองมีการเลือกใชรหัสในการเขารหัส ซ่ึงวิธีการจัดการรหัสแบบ Temporal 
Key Integrity Protocol (TKIP) วิธีการนี้จะทําการเปลี่ยนแปลงรหัสไปเรื่อยๆในทุกๆเฟรมของ
สัญญาณที่สงระหวางอุปกรณกระจายสัญญาณเครือขายไรสายกับเครื่องคอมพิวเตอร โดยจะ
เปลี่ยนแปลงตรงกันทั้งสองฝาย หากผูไมประสงคดีสามารถจับรหัสได ก็ไมสามารถจะใชรหัสนั้น

ÅÔ¢ÊÔ·¸Ô ìÁËÒÇÔ·ÂÒÅÑÂàªÕÂ§ãËÁè
Copyright  by Chiang Mai University
A l l  r i g h t s  r e s e r v e d

ÅÔ¢ÊÔ·¸Ô ìÁËÒÇÔ·ÂÒÅÑÂàªÕÂ§ãËÁè
Copyright  by Chiang Mai University
A l l  r i g h t s  r e s e r v e d



 9

กับเฟรมตอมา เนื่องจากมีคาเริ่มตนที่ไมไดตรงกันทั้งสองดาน เปนการปองกันไมใหถูกขโมยขอมูล
ในการสื่อสารระหวางอุปกรณกระจายสัญญาณเครือขายไรสายกับเครื่องคอมพิวเตอร 
 
2.2 ความรูเก่ียวกับ RADIUS Server 

Uyless Black(2000)  กลาววาในองคกรขนาดใหญการจัดการเกี่ยวกับระบบรักษาความ
ปลอดภัยระบบเครือขายถือเปนเรื่องที่สําคัญมาก  ประเด็นที่จะตองเปนหวงคือ  เร่ืองของการจัดการ
ทรัพยากรของระบบซึ่งเปนตัวช้ีวัดที่เกี่ยวเนื่องกับการรักษาความปลอดภัย  ในหลาย ๆ หนวยงาน
อาจจะมีการเขาถึงทรัพยากรขององคกรผานระบบโทรเขา  ไมวาจะเปนลูกคาหรือพนักงานของ
องคกรซึ่งผูดูแลระบบจะตองมีการจัดการการเชื่อมตอระบบโทรเขา  และการจัดการอุปกรณที่
รองรับการเชื่อมตอระบบโทรเขาหรือระบบโมเด็มพูล (Modem Pool) 

ดวยเหตุนี้องคกรจะตองมีการวางแผนนโยบาย เพื่อจัดการในเรื่องของการตรวจสอบสิทธิ
(Authentication System) ในการใชงานทรัพยากรระบบดวยซ่ึงในการที่จะจัดการนั้นองคกรที่
ทํางานเกี่ยวของกับระบบเครือขายสากลหรือ Internet Network Working Group ไดจัดสราง
มาตรฐาน  RFC2138 ขึ้นมาซึ่งโดยทั่วไปแลวจะเรียกวา Remote Authentication Dial-In User 
Service หรือเรียกยอ ๆ วา RADIUS โดยที่มาตรฐานดังกลาวไดกลาวถึงขั้นตอนในการทํางานของ
เครื่องใหบริการตรวจสอบสิทธิ์ในการเขาใชงานระบบ (Authentication Server) โดยที่จะมีการ
จัดการเกี่ยวกับฐานขอมูลกลางที่จะทําการแยกแยะผูใชงานระบบโทรเขาและขอมูลตาง ๆ ของ
ผูใชงานที่มีสิทธิเขาใชงานระบบ 

การทํางานของ RADIUS นั้นสามารถทํางานรวมกันระหวางเครื่องแมขายทั้งที่เปนระบบ 
RADIUS เหมือนกนั และแมกระทั่งกับเครื่องแมขายที่ไมไดทํางานแบบ RADIUS ดวยการทํางาน
เชนนี้ ทําให RADIUS Server นั้นสามารถทํางานเปนตัวแทน (Proxy) สําหรับเครื่องแมขายอื่น ๆ 
ไดดวยยกตัวอยางเชน ระบบ PPP, rlogin และ telnet เปนตน 

2.2.1 โครงสรางระบบ RADIUS 
ในรูป 2.1 แสดงโครงสรางระบบ RADIUS เปนการทํางานในรูปแบบของ Client-

Server ผูใชงานจะทําการติดตอไปยัง Network Access Server (NAS) ผานระบบโทรเขา ในทํานอง
เดียวกัน NAS ก็จะเปรียบเสมือนเปน Client ของ RADIUS Server ซ่ึงอาจจะเชื่อมตอผานระบบ
เครือขาย (Network) หรือแบบจุดตอจุด (Point-to-Point Link) ก็ได และดังที่กลาวมาขางตน 
RADIUS Server ก็อาจจะมีการติดตอกับเครื่องแมขายที่เปน RADIUS เหมือนกันหรือตางระบบกัน
ก็ได โดยที่ระบบทั้งหมดจะมีการใชฐานขอมูลกลางรวมกัน 
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รูป 2.1 RADIUS Setup 

 
ผูใชงานจะตองมีการสงขอมูลเกี่ยวกับการตรวจสอบสิทธิ์ใหแก NAS ไดแก  รหัส

ผูใชงาน (User Name) และรหัสผาน (Password)  หรือไมก็ PP Authentication Packet และหลังจาก
นี้ Client จะทําการติดตอกับระบบ RADIUS โดยที่จะทําการสราง Access Request Message เพื่อ
ติดตอกับ RADIUS Node ซ่ึงใน message จะประกอบไปดวยขอมูลตาง ๆ ที่เกี่ยวของซึ่งจะเรียกวา 
Attribute ซ่ึงจะถูกกําหนดโดยระบบ RADIUS ยกตัวอยางเชน  รหัสผาน, พอรตปลายทาง 
(Destination Port), Client ID เปนตน 

สําหรับขอมูลที่มีความสําคัญ  เชน  รหัสผาน (Password) นั้นจะตองมีการเขารหัส
แบบ MD5 โดยจะมีการใช Key ในการเขารหัสขอมูลรวมกัน (Share Key) 

1) ตัวอยางการแลกเปลี่ยนขอมูลของ RADIUS 
ขอมูล (Message)  ที่รองขอ (Request) จากเครื่องลูกขาย (Client) จะตองมีการใช

กุญแจในการเขารหัสรวมกัน (Share Secret Key) ดังรูป 2.2 ในกรณีที่ Secret Key ของ Client ไม
ตรงกับเครื่องแมขาย (server) แลวจะทําให Request Message ถูกปฏิเสธ และจะไมมีการ
ประมวลผลในขั้นตอนตอไป แตถา Key ตรงกันแลว server จะทําการตรวจสอบขอมูลกับ
ฐานขอมูลกลางเพื่อทําการตรวจสอบขอมูลของผูใช (user) ตอไป 
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รูป 2.2 ตัวอยางการแลกเปลี่ยน Message ของ RADIUS 

 
เมื่อขั้นตอนการตรวจสอบสิทธิเบื้องตนโดย share secret key เปนที่เรียบรอยแลว 

RADIUS Server จะทําการสราง Access Challenge message ใหแก RADIUS Client และ Client ก็
จะทําการสงผานตอไปใหกับ user ในรูปแบบของ Prompt เพื่อรับขอมูล สําหรับ message ที่ทําการ
สงผานใหแก user นั้น อาจจะมีการเพิ่มเติมในบางสวน เชน ขอมูลเกี่ยวกับการเขารหัสขอมูล 
กลับไปให RADIUS Client เพื่อทําการสงให RADIUS Server ตอไป 

เมื่อ Server ไดรับ message จาก user และผานการตรวจสอบตามเงื่อนไขผานแลว Server 
จะทําการสงกลับ Access Accept จะประกอบไปดวยขอมูลตาง ๆ ไดแก PPP, Login user เปนตน 
เพื่อที่จะให RADIUS Client ทําการกําหนดคาตาง ๆ ใหแก user ตอไป ยกตัวอยางเชน IP Address, 
compression services, Maximum Transmission Unit (MTU) เปนตน 

2) RADIUS กับการใช UDP 
เหตุผลที่ RADIUS เลือกใชงาน UDP Protocol ที่หมายเลข Port มาตรฐาน คือ 

1812 นั้น มีเหตุผลที่เลือกใช UDP Protocol ดังนี้ 
- หาก request ที่ไปยัง RADIUS Server หลักทํางานผิดพลาด ก็จะมีการทํางานของ 

RADIUS Server ตัวที่สองแทน ซ่ึง TCP Protocol นั้นไมสามารถทําได 
- เวลาที่ตองการใชงาน RADIUS นั้นไมเหมาะสมกับการใช TCP Protocol เนื่องจากไม

มีความจําเปนที่จะตองทําการตรวจสอบการสูญหายของขอมูล (lost data detection) และคา Round 
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Trip Time (RTT)  ที่จะตองใชในการสงขอมูลซํ้านั้นไมมีความจําเปนตองใช เนื่องจาก user จะได
ไมตองรอการตรวจสอบในระยะเวลานาน ๆ เมื่อเกิดความผิดพลาดในการสงขอมูล เนื่องจาก
สามารถเลือกใช server อ่ืนแทนได 

- ในกรณีที่เกิดการปดหรือเปดระบบใหมของทั้ง Client และ Server นั้นถามีการใช TCP 
Protocol นั้นจะทําใหยากตอการจัดการการเชื่อมตอ 

- การใช UDP Protocol นั้นงานตอการทํา multi-threading โดยที่ user อาจทําการสราง 
Process ในการทํา Authentication หลาย ๆ Process พรอมกันได 
 

1 1 3 

0 2-7 8 9 10-14 5 6 18-30 1 

Code Identifier Length 

Authenticator 

Attributes… 
 

รูป 2.3 The RADIUS Packet 
 

3) รูปแบบขอมูล RADIUS 
รูป 2.3 แสดงถึงรูปแบบ Packet ขอมูลของ RADIUS โดยที่แตละ Packet ของ 

RADIUS นั้นจะใชการสงขอมูลแบบ UDP Packet โดยจะมี field ตางๆ ดังนี้ 
- Code : บองบอกถึงชนิดของ RADIUS Packet ตาง ๆ ดังนี้ 

1 = Access-Request 
2 = Access-Accept 
3 = Access-Reject 
4  = Accounting-Request 
5 = Accounting-Response 
11 = Access-Challenge 
12 = Status-Server (experimental) 
13 = Status-Client (experimental) 
255 = Reserved 

ÅÔ¢ÊÔ·¸Ô ìÁËÒÇÔ·ÂÒÅÑÂàªÕÂ§ãËÁè
Copyright  by Chiang Mai University
A l l  r i g h t s  r e s e r v e d

ÅÔ¢ÊÔ·¸Ô ìÁËÒÇÔ·ÂÒÅÑÂàªÕÂ§ãËÁè
Copyright  by Chiang Mai University
A l l  r i g h t s  r e s e r v e d



 13

- Identifier : บงบอกถึง requests และ replies ที่ตรงกัน 
- Length : บงบอกถึงความยาวของ packet โดยรวมทกุ ๆ field 
- Authenticator : ใชในการทําการตรวจสอบสิทธิ์ (Authenticate) โดยจะตอบกลับจาก 

RADIUS server โดยใน Access Request Packet ของ Client นั้นจะประกอบไปดวยเลขฐาน 8 
จํานวน 16 หลัก  ที่ทําการสุมขึ้นมา เรียกกวา Request Authenticator ซ่ึงคานี้จะใช secret key 
รวมกับการเขารหัสแบบ MD5 สรางขึ้นมาโดยจะทําการ Logical Operator แบบ XOR กับรหัสผาน
ของ User อีกทีสวนใน Access Accept, Accepts Reject หรือ Access Challenge Packet นั้นจะ
เรียกวา Respond Authenticator โดยการเขารหัสแบบ MD5 จาก field Request Authenticator ใน 
Access-Request Packet ซ่ึงประกอบไปดวย field ตาง ๆ ดังนี้คือ code, identifier, length และ 
Authenticator 

- Attributes : เปนสวนที่บงบอกขอมูลตาง ๆ ซ่ึงมีความจําเปนในการตดิตอกันระหวาง 
RADIUS node ในระบบเพื่อจะทําการ authentication, authorization และ configuration ใน
มาตรฐาน RFC 2138 ไดกําหนดมาตรฐานของ RADIUS Attributes นี ้ ซ่ึง Attributes ที่สําคัญตาง ๆ 
จะไดอธิบายตอไป แตในบางสวนเชน address, name, port number ซ่ึงสามารถเขาใจความหมายได
ไมยากนั้นจะไมไดกลาว 

 Service-type Attribute เปน Attribute ที่บงบอกถึงประเภทของ Service ที่
ผูใชงานรองขอ ซ่ึงมี Service ตาง ๆ ดังนี้ 

• Login : คือ ชื่อผูใชงานที่จะติดตอ 
• Framed : คือ โปรโตคอลที่ผูใชงานใช เชน PPP เปนตน 
• Callback Login : จะทําใหผูใชงานยกเลิกการเชื่อมตอและเชื่อมตอไป

อีกครั้ง 
• Callback framed : จะทําใหผูใชงานยกเลิกการเชื่อมตอและเชื่อมตอ

ใหมอีกครั้งดวยโปรโตคอลที่ตองการ 
• Outbound : เปนการอนุญาตใหผูใชงานสามารถใชสงขอมูลออกผาน

อุปกรณที่ใชในการเชื่อมตอ 
• Administrative : เปนการอนุญาตใหผูใชงานสามารถเขาใชสวน

ติดตอผูใชงานผาน NAS ได 
• NAS prompt : ผูใชงานจะไดรับหนาจอรับคําสั่ง (command prompt) 

ในการเขาใชงาน NAS  
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• Authenticate only : จะทําการรองขอสิทธิการใชงานไดเทานั้น โดยที่
จะไมตองการขอมูลเกี่ยวกับสิทธิ์จาก Access-Accept (โดยทั่วไปจะถูกใชโดย proxy servers 
มากกวาตัว NAS เอง) 

• Callback NAS prompt : ผูใชงานจะถูกยกเลิกการเชื่อมตอและ
เชื่อมตอกลับอีกครั้ง โดยไดรับหนาจอรับคําสั่ง (command prompt) ในการเขาใชงาน NAS 

 Framed-MTU เปนการกําหนดคาหนวยในการสงขอมูลสูงสุดหรือMTU 
(Maximum  
Transmission unit) สําหรับผูใชงาน 

 Login-IP-Host ใชบอกเครื่องแมขายของระบบที่ผูใชงานทําการเชื่อมตอ 
 Login-Service บงบอกถึงบริการที่จะใหผูใชงาน Login เขาใชงาน ยกตัวอยาง

เชน telnet, rlogin และ LAT เปนตน 
 Callback-Number ใชบอกคา dialing string ในการใชเรียกกลับ 
 Framed-Route ใชบอกขอมูลการหาเสนทางการเชื่อมตอ (Routing 

Information) ใหแกผูใชงาน 
 Session-Timeout เปนการตั้งคาสูงสุดในหนวยวินาทีกอนจะที่ทําการยกเลิก

การเชื่อมตอเมื่อไมมีการสงผานขอมูล 
 Idle-Timeout เปนการตั้งคาสูงสุดในหนวยวินาทีที่จะอนุญาตใหไมมีการ

สงผานขอมูล กอนจะทําการยกเลิกการเชื่อมตอ 
 Termination-Action เปนการบงชี้วาเมื่อส้ินสุดการใหบริการแลว NAS จะ

ทํางานอยางไรตอ 
 Calling-Station-ID บงบอกถึง calling party number 
 Proxy-State ถูกสงโดย proxy server ไปยัง server อ่ืนเมื่อ proxy server ทําการ

สงผาน Access-Request message 
 NAS-Port-Type เปนการบงชี้ถึง physical port ของ NAS ซ่ึงใชในการทําการ

ตรวจสอบผูใชงาน ยกตัวอยางเชน asynchronous, synchronous, ISDN asynchronous V.120, และ 
ISDN asynchronous V.110 เปนตน 
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2.3 บทความและงานวิจัยท่ีเก่ียวกับเครือขายไรสาย 
อนันต  ผล เพิ่ ม  ( 2 5 4 7 )  ได อ ธิบายไว ในวารสารสํ านั กบริ ก ารคอมพิ ว เ ตอร 

มหาวิทยาลัยเกษตรศาสตรวา แนวทางในการพัฒนาเครือขายไรสาย ในเบื้องตน เพื่อใหผูใช
สามารถเริ่มตนใชงานได จึงควรมีระบบสําหรับใหผูใชสามารถลงทะเบียนเขาใชงานดวยตนเองได
สะดวก แตในระยะตอมาของการพัฒนาเครือขาย ควรตองมีการจัดระบบบริหารจัดการเครือขาย 
เพื่อใหสามารถตรวจสอบติดตามขอมูลผูใช สถานภาพการใชงาน และสภาพของทรัพยากร
เครือขายไรสายที่ใช เพื่อจะเปนประโยชนแกการบริหารและจัดการ รวมไปถึงการวางแผนงานใน
การขยายเครือขายไดเหมาะสม 

ศิวรักษ  ศิวโมกษธรรม  (2547)  ใหรายละเอียดในบทความเรื่องมาตรฐาน  IEEE 
802.11WLAN:ความรูเบื้องตนและการรักษาความปลอดภัยวา การใชงานเครือขายไรสายนั้น แมวา
จะมีวิธีการรักษาความปลอดภัยในเบื้องตน แตในการใชงานจริงนั้น  ลักษณะของเทคโนโลยี
เครือขายไรสาย สามารถทําการดักฟงไดโดยงาย จึงควรใชมาตรการความปลอดภัยในระดับที่สูง
เพียงพอและมีระบบตรวจสอบควบคุมผูใชอยางเหมาะสม ในกรณีที่เปนองคกรควรเลือกติดตั้ง
อุปกรณที่รองรับมาตรฐาน IEEE 802.1x และสนับสนุนการทํางานรวมกับ RADIUS (Remote 
Authentication Dial-In User Service) เพื่อเสริมในการตรวจสอบผูใช ในเครือขายไรสาย ใหมีความ
ปลอดภัยสูงขึ้น 

ทศพล เหลืองวัฒนะพงศ (2547) ไดศึกษาในงานวิจัยเร่ืองระบบตรวจสอบไวรเลสแอค
เซสพอยนดวยการตรวจจับสัญญาณในระยะไกล ซ่ึงเปนงานวิจัยในโครงการกลุมงานวิจัยเครือขาย
ไรสาย มหาวิทยาลัยเกษตรศาสตร โดยกลาวถึงการใชงานเครือขายไรสายที่เขามามีบทบาทตอการ
เพิ่มขึ้นของการใชงานระบบเครือขาย เนื่องจากความสะดวกในการติดตั้งและการใชงาน แตส่ิงที่
นาสนใจคือ ความปลอดภัยของการใชงานเครือขายไรสาย จุดออนของเครือขายไรสายมาจาก 
ลักษณะสมบัติ “ไรสาย” ที่เปนชองทางใหดักจับขอมูลไดงายกวาเครือขายที่ใชสาย การดูแลและ
ปองกันจึงเขามามีบทบาท โครงงานที่จัดทําขึ้นอยูในสวนของการดูแลความปลอดภัยเกี่ยวกับไวร
เลสแอคเซสพอยนเนื่องจากในองคกร ขนาดใหญ เชน มหาวิทยาลัย ถานําระบบไรสายมาใชจะตอง
ติดตั้งไวรเลสแอคเซสพอยนกระจายตามพื้นที่ตางๆ เปนบริเวณกวาง และทําใหตองใชไวรเลสแอค
เซสพอยนเปนจํานวนมาก ทําใหการดูแลตรวจสอบเปนไปอยางไมทั่วถึง ปญหาหนึ่งที่อาจ
กอใหเกิดอันตรายกับการใชงานเครือขายไรสายกอคือ อาจจะมีผูไมประสงคดีตรวจจับสัญญาณ
โดยไมไดรับอนุญาต ทําใหสามารถเขาถึงขอมูลภายในองคกรได 

ÅÔ¢ÊÔ·¸Ô ìÁËÒÇÔ·ÂÒÅÑÂàªÕÂ§ãËÁè
Copyright  by Chiang Mai University
A l l  r i g h t s  r e s e r v e d

ÅÔ¢ÊÔ·¸Ô ìÁËÒÇÔ·ÂÒÅÑÂàªÕÂ§ãËÁè
Copyright  by Chiang Mai University
A l l  r i g h t s  r e s e r v e d


